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Ett ledningsperspektiv

OT-sakerhet ar inte

langre en ny fraga -
det ar en affarskritisk
prioritet

Det sker en omfattande digital omstélining i Sverige inom infrastruktur och
industri sektorer. N&r fler organisationer omfamnar uppkoppling och automation,
blir systemen som styr fysiska system och maskiner — aven kallat Operational
Technology (OT) - alltmer integrerade med IT-ndtverk. Detta skapar stora
mojligheter, men utsatter ocksa organisationer for nya och allt stérre cyberrisker.

En framgangsrik attack pd OT-system f& verkliga konsekvenser — fran stoppad
produktion till hot mot samhélistjanster. | dagens hotlandskap &r OT-s&kerhet
inte bara en teknisk fraga. Det ar en strategisk prioritet som fortjanar full
uppmarksamhet fran bade foretagsledare och styrelser.

Oavsett bransch ar det avgoérande att se 6ver sina OT-miljder for att skydda
intakter, rykte och motstadndskraft. Denna guide erbjuder strategiska insikter,
verkliga exempel och konkreta rekommendationer som hjélper dig att fatta
valgrundade beslut for att starka din organisations langsiktiga sakerhetsléage.

Oavsett om du precis har paborjat din resa eller vill stdrka befintliga insatser,

hoppas vi att denna guide kommer att inspirera till handling och stédja din
strategiska plan mot att skapa en mer motstandskraftig organisation.

Vi maste agera nu.

Kéare Nordstrém
Managing Director
Orange Cyberdefense Sweden

www.orangecyberdefense.com Build a safer digital society



Vi tenderar ofta att tdnka pa “Operational
Technology” som teknik som styr industriell
bearbetning och produktion — vilket namnet
antyder. Men OT omfattar mycket mer &n sa.

Faktum &r att OT-system finns i manga olika
typer av branscher och organisationer.
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Vad ar OT-sakerhet?

Till skillnad fran traditionella IT-system, som uteslutande
hanterar data och applikationer, &r OT-system direkt
involverade i kontroll och évervakning av fysiska
operationer. Dessa system finns overallt, bdde inom
offentlig och privat sektor. Till exempel i produktion,
eldistribution, energihantering, vattenrening, ventilation,
varme, kyla, tryckluft och mycket mer.

OT-sakerhet fokuserar pa att skydda systemen fran
cyberhot som kan orsaka driftstérningar, utrustningsfel
eller sakerhetsrisker. En hogre niva av OT-sédkerhet kravs
aven for att uppfylla nya lagkrav sdsom NIS2 och DORA.

IT Security OT Security
s Medel - viss fordréjning - ..
Tillganglighetskrav accepteras Valdigt hég
Krav i realtid Fordrojningar accepteras Kritisk
Komponentlivslangd 3-5ar Upp till och 6ver 20 ar

Tillampning av patchar eller andringar

Regelbunden / schemalagd

Langsam / sallsynt / kréaver underhdllsfonster

Sadkerhetstestning / granskning

Schemalagd och obligatorisk

Schemalagd och obligatorisk

Sakerhetsmedvetenhet H6g / mogen Okande
Huvudfokus Dataskydd, sekretess Sakerhet, tillganglighet
[ . Produktions- och driftnatverk, aldre automationsmiljder,
Miljé Kontorsnéatverk, molnsystem . ..
operativa stédsystem
Risker Dataintréing, systemavbrott Ut.rlg'stmngsfel, pl"lodukt|on.sstopp, fysiska och
miljérelaterade sakerhetsrisker
Schemalagd patchning, Begransad patchning, systemsegmentering, manuellt
Sakerhetsstrategi mikrosegregering, automatiserade granskade atgarder

atgarder

www.orangecyberdefense.com
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Vanliga riskfaktorer

Manga OT-system kors pa
gammal mjukvara som saknar
moderna sakerhetsfunktioner. De
ar dessutom svara att uppdatera
eller patcha, vilket gér dem extra
sarbara.

Historiskt har manga
OT-system utvecklas med fokus
pa tillganglighet och effektiv

drift - inte sakerhet.

Det saknas ofta
tillrécklig synlighet éver vilka
sakerhetsatgarder som finns
eller saknas i OT-miljon.

Tillgénglighet och
“att halla produktionen igang”
prioriteras ofta fore standarder
(t.ex. NIST SP 800-82, IEC 62443,
NIST CSF 2.0, ISO 27001/2).
Detta kan leda till brister i styrning,
policyhantering och regelefterlevnad.

Cyberdefense

Otydlig definition
av OT

=== Sekundara system med
kritisk betydelse férbises ofta

och saknar skydd. Nagra exempel
ar Windows-servrar som anvands
av OT-system, OT-relaterade
Wi-Fi-nétverk, kylsystem i
serverrum, MES-system och
fastighetsautomationssystem.

Begransad eller

obefintlig patchning

m= Till skillnad frén IT-system
kan OT-system inte uppdateras
regelbundet pa grund av
driftkritiska begrénsningar.

Vissa OT-system kan inte patchas
alls — risken fér avbrott ar for stor
om uppdateringar tillampas utan
omfattande tester.

Sarbar
fiarratkomst

= Okad uppkoppling mot
externa parter och leverantérs-
kedjor 6kar exponeringen mot
cyberhot.

Fysiska
konsekvener

=== Attacker mot OT kan
leda till sédkerhetsrisker for
personal, miljéskador och total
produktionsstopp.




Varfor OT-sakerhet
ar viktigare an nagonsin

Traditionellt har cyberkriminella lart sig att utnyttja svagheter i IT-sakerheten for att ta sig forbi yttre skydd
och f4 tillgang till vardefulla digitala tillgdngar som kan krypteras, stjélas eller férstoras. Digitala tillgadngar och
immateriella rattigheter som kunddata eller kritisk infrastruktur &r sarskilt utsatta mal.

Vi ser nu &dven att hogkansliga och affarskritiska OT-miljoer blir uppenbara mal, framst pa grund av den 6kade
kommunikationen mellan IT- och OT-néatverk.

Konsekvenserna av otillrdcklig OT-sékerhet kan vara:

e Kostsamma driftstopp
Vélkoordinerade cyberattacker kan stoppa produktionen helt,
vilket leder till stora intaktsforluster och skadat varuméarke.

e Sakerhetsrisker
Attacker mot OT-system kan orsaka fysisk skada pa personal
eller leda till miljoskador.

¢ Regelbrott och sanktionsavgifter
Bristande efterlevnad av sakerhetskrav kan leda till boter och
negativ publicitet.

e Storningar i samhallskritisk infrastruktur
Cyberattacker riktade mot OT-system i viktiga sektorer kan
orsaka omfattande driftavbrott, fysisk skada och ha paverkan
pa samhéillet — genom att sl ut elnat, vattenforsorjning eller
transporter.

Med 6kade krav pa OT-sakerhet — som i NIS2,

IEC 62443, NIST CSF, ISO 27001/2 och CIS - ar
efterlevnad inte langre valfritt. Organisationer maste
proaktivt implementera sdkerhetsatgarder for att
mota dessa krav, bygga resiliens och starka
fértroendet — for att undvika driftstopp, sékra
kontinuitet, undvika sanktionsavgifter och skydda
fértroendet hos kunder, medborgare och andra
intressenter.

Renova Miljo AB

Renova Miljé AB &r ett bolag som specialiserar sig pa avfallshantering och miljétjanster.
De fokuserar pa hallbar avfallsinsamling, atervinning och destruktion for att stédja miljéskydd
och resurseffektivitet. Renova &r en samhallskritisk aktér med hoga krav pé OT-sékerhet.

Infér kraven i NIS2 gav Renova uppdraget till Orange Cyberdefense att genomféra en
bedémning av OT-sakerhetsmognad — med syfte att identifiera forbattringsomraden och 6ka
medvetenheten hos ledningen.




De storsta utmaningarna

For manga verksamheter ar drifttid direkt kopplat till intékter.
Aven om manga attacker bérjar i IT-miljén, ser vi en 6kande trend
dar OT-system angrips direkt.

Lyckas attacken kan det stoppa produktion, orsaka forseningar i
leveranskedjan och leda till kontraktsbrott med béter som 6ljd.
Till skillnad fran IT-incidenter, som ofta “bara” leder till data-
forlust, kan OT-attacker orsaka fysiska storningar i produktion
och infrastruktur.

Inom offentlig sektor kan bristande OT-sakerhet leda till
stérningar i samhallsviktiga funktioner med omfattande folj-
dverkningar. Cyberattacker mot offentlig infrastruktur blir alltmer
sofistikerade, ofta genom att utnyttja kopplingarna mellan IT
och OT.

Lyckade attacker kan sla ut elnat, férorena vatten, stoppa
kollektivtrafik eller lamsla raddningstjanst. Losning: Fa en tydlig
forstaelse for hur IT- och OT-system &r sammankopplade — det
mojliggdr att OT-funktioner kan fortsatta aven under IT-incidenter.

Efterfragan pa OT-s&kerhetsspecialister Gverstiger utbudet.
Det ar svart att hitta personal med djup kunskap bade inom
cybersakerhet och industriella processer, vilket forsvarar
implementeringen av effektiva skydd.

En av de stérsta utmaningarna &r bristen pa samarbete
mellan IT- och OT-team. IT fokuserar ofta pa dataintegritet
och konfidentialitet, medan OT fokuserar pa tillganglighet
och sékerhet.

Lar kdnna en av vara
nordiska OT-sakerhetsexperter

® Motstridiga sékerhetsprioriteringar

¢ Djupgéende organisatoriska hinder

e Fdrsenad incidentrespons

e Otydligt ansvar for OT-sékerhet

e Olika syn pa risk och tekniska begransningar

e Begrénsad kompetens 6ver domangranser

e Att det saknas enhetlig styrning och ansvarsférdelning

OT-miljoer ar beroende av komplexa leveranskedjor:

externa partners, tredjepartsleverantérer, entreprendrer och éldre
utrustning. Angripare utnyttjar ofta dessa externa kopplingar fér
att ta sig in. Organisationer bér darfor:

Uppdatera kravspecifikationer och ink&pskrav géllande
OT-sékerhet.

Granska och férbéttra serviceavtal med tredjeparts-
leverantérer — och infora tydligt ansvar for sakerhet vid
leveranser, underhall och &ndringar.

Sakerstalla att tredje part foljer sdkerhetspolicys och krav pa
ett dokumenterbart satt.

Implementera strikt atkomstkontroll for tredje part.

Etablera sé&ker dvervakning och detektion som flaggar for
avvikelser i leveranskedjan.

Krava SBOM (Software Bill of Materials) fran leverantorer —
for att f& insyn i vilka programkomponenter som ingar i
system och produkter, vilket underlattar sarbarhetshantering
och incidentrespons.

Andreas Jacobsson | OT Solution Architect

Andreas har 6ver 25 ars erfarenhet fran livsmedelsindustrin, med expertis inom underhall,
projektledning och OT/ICS-natsékerhet.

Han designar sékra OT-infrastrukturer som stodjer bade verksamhetsmal och driftskrav,
genomfor omfattande sakerhetsbeddmningar och sékerstaller efterlevnad av branschstandarder.
Andreas ar en frekvent talare pa cybersakerhetsevent dar han forklarar komplexa OT-utmaningar

pa ett begripligt satt.




Att overbrygga klyftan:

Noggrann riskhantering &r ryggraden i alla sakerhetsstrategier. Det géller bade IT och OT, och bada boér
betraktas i relation till varandra. Men det &r lattare att sdga &n att gora, eftersom IT- och OT-sdkerhet i de
flesta fall befinner sig pa mycket olika mognadsnivaer.

Faktum ar att OT-sékerheten ofta byggs néstan fran grunden, medan IT-sékerhet forfinats dver decennier.
Denna grundlaggande skillnad forstérks av den historiska skiljelinjen mellan IT- och OT-team.

En bra strategi ar att utse lokala medarbetare som
ansvariga for OT-sakerheten pa plats, samtidigt som
man etablerar ett globalt OT-s&kerhetsteam for att

utveckla en policy, processer och standarder i nara | dagens Sammankopplade

samarbete med IT. varld ar OT-sakerhet inte
langre bara en operativ
frdga — det ar en viktig del
av foretagsstrategin,

Viktiga komponenter av en Darfor maste ledare

effektiv OT sakerhetsstrategi: orioritera resiliens, framja
samarbetet mellan IT och OT,
och integrera sakerhet |
sjalva karnan av digital
transformation.

Andreas Jacobsson | OT Solution Architect

www.orangecyberdefense.com Build a safer digital society



Vikten av

OT-specifik styrning

Nar digitaliseringen
accelererar ligger en
organisations verkliga styrka i
dess fdrméaga att skydda sin
kritiska infrastruktur.

FOr foretagsledare ar det
avgorande att anta en
holistisk, riskbaserad OT
sakerhetsstrategi — for
kostnaden av att inte agera
ar helt enkelt for hog.
Framtiden tillhGr dem som
agerar nu.”

Kéare Nordstrom | Managing Director

B Cyberdefense

En tydlig metod for ledningens évervakning av
OT-sakerhetsrutiner.

Kontinuitetsplanering fér OT-system, inklusive strategier
for aterstélining vid handelser.

Implementering av lokala OT-specifika dokument sédsom:

e OT-sakerhetspolicy

o Aterstalining efter en handelse
¢ Incidenthanteringsplan

e Business Continuity-plan

Regelbundna riskbedémningar i OT-milj6er for att identifiera
sarbarheter och prioritera atgarder.

Tillgangsregister och klassificering av alla OT-system for att
stddja riskbaserat beslutsfattande.

Utbildning skréaddarsydd fér OT-personal for att framja en
stark cybersakerhetskultur.

Overvaknings och avvikelsedetektionssystem anpassade
for OT-specifika trafikmdnster och protokoll.

Andringshanteringsprocesser anpassade till OT-miljder fér
att sakerstélla sdkra och kontrollerade uppdateringar.

Utndmning av en Designated OT Security Officer (DSO) med
ansvar for att 6vervaka OT-cybersakerhetsstrategin.

Etablering av lokala ansvarsroller och fortsatt utveckling av
ett centralt/globalt OT sé&kerhetsteam.

Detta team bor underhalla och utveckla sékerhetsmallar,
policies, procedurer, namngivningskonventioner etc., och
samarbeta ndra med driftstéllen och IT

Inférande av en dedikerad roll som OT Site Responsible,
med ansvar att 6vervaka hela produktionsnéatverket pa plats.



OT-sakerhet i praktiken:

Attackvektorer och basta praxis

OT-miljder utvecklas ofta organiskt genom att nya
system och komponenter successivt 1aggs till utan
en sammanhallen, évergripande sékerhetsarkitektur.

Denna organiska tillvaxt gor det svart att behalla
synlighet, konsistens och kontroll éver den totala
angreppsytan, som ofta utnyttjas via attackvektorer
som:

= Phishing via e-post till IT-enheter som ocksa anvands fér OT
= Social Engineering

= Angrepp i leveranskedjan

= QOpatchade IT system integrerade med OT

= Otillracklig natverkssegmentering

= Svagt skyddade tradlésa natverk

= Malware och ransomware

= Flyttbar media

= Felaktiga fjarratkomstkonfigurationer

= Insiderhot

En stark OT-s&kerhet bygger pé riskbaserad
identifiering av all mission kritisk teknik.

Under det arbetet kan stodsystem latt forbises.

Om en produktionslinje &r helt beroende av en
serverpark — d& ar dven dessa servrar OT. Men kan de
fungera utan kylsystemet i serverrummet? Nej? Da ska
aven kylningssystemet betraktas som missionkritisk OT
och skyddas darefter.

Sa vad kan du gora for att reducera riskerna i era
komplexa OT-miljéer och undvika de vanligaste
attackvektorerna — samtidigt som du bygger en
motsténdskraftig sakerhetsprofil?

Ha koll pa dina OT-system
Alla enheter som uppratthaller/ styr produktion, tillgéanglighet och
sékerhet maste identifieras och skyddas som OT.

Synlighet ar nyckeln

Med god insyn i OT-sé@kerheten kan du snabbare upptacka
avvikande monster och misstankta aktiviteter. Det underlattar
ocksa effektiv segmentering och tillgdngshantering. Synligheten
bor inkludera alla OT-beroenden — allt fran faktureringssystem till
Wi-Fi, servrar eller kylsystem.

Segmentera dina natverk

Att separera IT och OT minskar angreppsytan och hindrar
spridning av cyberhot mellan miljéer. Segmentering av OT-natverk
bor bygga pa noggrannt utférda riskbedémningar.

Forstark fjarratkomstkontroller
Anvand multifaktorautentisering (MFA) och rollbaserad atkomst for
att begransa exponering mot obehdriga anvandare.

Inf6ér processer for att hantera sarbarheter

Ha effektiva rutiner for att hantera sarbarheter - genom patchning,
kompensationsatgarder eller borttagning av funktioner.

Patchning &r inte alltid enda I16sningen.

Kontinuerlig 6vervakning och hotdetektion
Distribuera OT-specifika dvervakningslésningar for att upptécka
avvikelser och potentiella hot i realtid.

Implementera ett riskhanteringsramverk

Planera och schemalédgg regelbundna riskbedémningar. Dessa
behdvs for att identifiera sarbarheter och hot — och s&kerstélla att
strategin sténdigt anpassas till nya risker.

Definiera roller och ansvar

Effektiv OT-sakerhet kraver tydliga roller och ansvar. Vem ager
sakerheten i OT-miljén? Finns processer for incidenthantering?
Se till att bade IT- och OT-team har gemensam forstaelse for
sakerhetsmalen och samarbetar for att uppnd dem. Tydligt ansvar
Okar effektivitet och minimerar att kritiska atgarder forbises.

www.orangecyberdefense.com Build a safer digital society



Viktiga steg mot proaktiv och helhetsorienterad

Av uppenbara skal &r OT ett attraktivt mal,
och moderna organisationer bér agera
darefter nar utbytet av data mellan IT och
OT intensifieras.

En reaktiv hallning — att vanta pé attack och sedan reagera — &r en
farlig strategi som sannolikt leder till omfattande skada: operativt,
miljdmassigt, ekonomiskt och genom férlorat anseende.

Aven om dedikerade OT-attacker &n s& lange &r mindre vanliga

an attacker mot IT, &r det klokt att att fokusera pa férebyggande
atgarder mot det som komma skall.

P~

— -

Kontinuerlig forbattring

=== En av de mest effektiva metoderna att sakra OT ar
att anta beprovade ramverk sdsom CIS, NIST CSF 2.0, ISO
27001/2, ISO 27005, IEC 62443. Dessa ger en strukturerad
metod for att skydda industriella kontrollsystem (ICS).

Dessa ramverk hjalper organisationer att identifiera sarbarheter,
inféra riskhanteringsprocesser och uppratthalla en enhetlig saker-
hetsprofil 6ver OT-miljder — &ven i internationella sammanhang. De
ger ocksé ett gemensamt sprék och standardiserade procedurer —
vilket ar avgérande for god kommunikation mellan IT och OT.

=== Att kunna gradera sakerhetsnivan utifran
verksamhetsmal och tillgangliga resurser ar nyckeln till
framgang. Det bor inntehalla:

Kontinuerlig 6vervakning och forbattring av
OT-sékerhetslaget for att sdkerstélla att det foljer
utvecklande hot och affarsmal.

Register 6ver alla OT-tillgangar for att identifiera och
klassificera kritiska system och sarbarheter.

Riskbedémning av potentiella effekter av cyberhot
mot kritiska operationer.

Prioritering av sékerhetsinvesteringar baserat pa
riskanalyser for att skydda de mest kritiska och utsatta
tillgéngarna.

En riskbaserad strategi ar avgorande for OT-sakerhet

i (7]
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Skydda fjarratkomst och
tredjepartsintegrationer

=== Manga cyberattacker har sitt ursprung i
osdkra fjarrkopplingar eller tredjepartsleverantorer.
For att begrénsa dessa risker bér organisationer:

e Vlja endast en 16sning for fjarratkomst for all support och
fiarrkonfiguration.

e Losningen bor ha 6vervakad atkomst och mojlighet att spela in
alla sessioner med loggning, godkénnande och stdd fér MFA.

e Segmentera atkomst baserat pa roller och behov.

¢ Begransa fjarratkomst till tidsbegrénsade sessioner.

e Inventera och riskklassa alla tredjepartsaktérer med OT-atkomst.

e Anvand samma fjarratkomstlésning for intern kommunikation
fran IT till OT.

o Infér MFA for fjarratkomst.
¢ Ingen néatverksatkomst — anvand bara applikationsatkomst.
o Overvaka fijarratkomst fér missténkt aktivitet

¢ Anvand godkannandeflode for fijarratkomst.

Implementera natverksseg-
mentering och flera forsvarslager

=== Traditionella platta OT-natverk dr mycket sarbara for
cyberhot eftersom de ofta ger full &tkomst till alla tillgangar.
Genom att infora natverkssegmentering och flerskiktade
sakerhetskontroller minskas risken markant:

e Sakerstéll kommunikationsvagarna mellan segment for att
bevara realtids—prestanda och sékerhetsintegritet.

e Skapa sakerhetszoner for att begransa laterala rérelser och
isolera kritiska tillgangar.

e Separera IT- och OT-néatverk for att minska angreppsyta.

¢ Anvéand brandvéaggar, Intrusion Prevention Systems (IPS)
anpassade for OT och Intrusion Detection Systems (IDS) for att
dvervaka och kontrollera natverkstrafik.

o Infor rollbaserad atkomstkontroll for att begransa
obehorig atkomst till kritiska system.

Fokusera pa medarbetar-
medvetenhet och utbildning

=== Manskliga misstag ar fortfarande en av de stérsta
sarbarheterna inom OT-sédkerhet. Kontinuerlig utbildning och
traning hjalper anstillda att kdnna igen och reagera pa hot pa
ett effektivt satt:

¢ Implementera medvetenhetsutbildning.
* Regelbunden utbildning for personal som hanterar
OT-system kravs, for att sékerstélla att de kan kédnna igen

och reagera pa potentiella hot effektivt.

e Utveckla tydliga protokoll fér incidenthantering som végleder
anstéllda i hdndelse av attack.

e Anvand “tabletop”-6vningar (simulerade scenariodvningar).

Kontinuerlig 6vervakning
och hotintelligens

===== En proaktiv installning kraver realtidsévervakning och
hotintelligensbaserad detektion. Denna strategi inkluderar:

o Overvaka OT-system fér anomalier, hot och prestanda — detta &r
kritiskt for tidig upptéckt.

¢ Regelbunden testning och revision av OT-system for att
sakerstélla att de forblir sdkra och motstandskraftiga.

e Passiv skanning och, om mdjligt, aktiv detektion med hjélp av
samma Overvakningsverktyg pa OT-enheter.

e Infor Gvervakning av skadlig kod — sarskilt pa tillgangar med
hdg risk for infektion.

« Overvaka obehériga anslutningar och enheter for att sékerstalla
full insyn; verktyget bor se all trafik.

e L oggning och &vervakning av natverks- och infrastrukturaktivitet
for att upptacka potentiella sakerhetsintrang.

» Overvakning av obehérig mjukvaruinstallation eller anvandning.
pa OT system.

Forbered din krishantering och
planera for aterhamtning

=== Tid &r avg6rande - sarskilt inom OT dar en god
sdkerhetsstrategi maste inkludera planer fér att aterga till
normal drift s& snabbt som majligt.

e Utveckla en val definierad incidenthanteringsplan for att
upptécka, reagera pa och aterhamta sig fran cyberincidenter.

¢ |dentifiera, beddm och analysera risker for att forsta hot,
sarbarheter och potentiella effekter — inte bara fran cyber-
attacker utan &ven naturkatastrofer, vald pa arbetsplatsen,
dataintrdng och mer.

e Utndmn nyckelpersoner som ansvariga for incidenthantering och
krishantering.

e Definiera tydliga procedurer fér hantering av specifika incidenter,
inklusive steg for hur hoten identifieras, hur ni hindrar spridning,
effektbedémning, kommunikation med intressenter och ater
stéllning av verksamheten.

¢ Rapportera alla betydande cybersakerhetsincidenter som
paverkar OT-system till relevanta myndigheter.

e Etablera kommunikationsprotokoll fér incidentteamet,
intressenter, anstallda, kunder och media. Definiera tydligt vem
som har ansvar féor kommunikation under en kris, vilken
information som ska delas och hur.

e Testa incidenthanteringsplanen regelbundet for att identifiera
svagheter eller luckor. Genomfor tabletop-6vningar och
simuleringar for att préva planens effektivitet. Uppdatera planen
baserat pa resultat, lardomar och féréandringar i organisation eller

bransch.

www.orangecyberdefense.com Build a safer digital society



Ransomwareattacken
mot Colonial Pipeline:
En varning for
OT-sakerhet

Den 7 maj 2021 tog hackergruppen
DarkSide sig in i natverket hos det
amerikanska foretaget Colonial Pipeline.

Enligt rapporter initierades attacken
via anvandningen av ett komprometterat
VPN-I6senord utan multifaktorautentisering.

100 gb data stals, och gruppen lat sedan

kéra ransomware som krypterade viktiga filer,
inklusive sadana relaterade till fakturering och
redovisning.

Attacken exponerade kritiska sarbarheter mellan

IT- och OT-miljéer, och belyste séarskilt de allvarliga
foéliderna av svaga atkomstkontroller och otillracklig
autentisering. Handelsen visade hur cyberkriminella
kan anvanda IT-system for att stélla till med
stérningar i viktiga OT-operationer, med omfattande
drift. En avgdrande lardom var det akuta behovet att
implementera stark multifaktorautentisering (MFA)
over alla fjarratkomstpunkter, sarskilt VPN, for att
minska risken foér komprometterade

behdrigheter.

Som svar har bade statliga myndigheter och
privata organisationer tagit konkreta steg foér
att starka OT-sakerheten, forstarkt av officiella
direktiv och expertrad:

Skarpta regulatoriska krav:

Kort efter attacken utfardade USA en order om
forbattrad cybersakerhet, som kraver hogre
standarder, bl.a. for zero trust arkitektur, MFA,
kryptering, incidentrapportering och férbattrad
riskhantering med sérskilt fokus pa OT.

Utokade riktlinjer for CISA:

Cybersecurity and Infrastructure Security Agency
(CISA) har publicerat flera rekommendationer som
betonar vikten av natverkssegmentering, multifaktor-
autentisering, realtidsévervakningsverktyg och
robusta atkomstkontroller for OT-natverk for att
begrénsa malwarespridning, reducera attackytor
och mojliggdra kontinuerlig detektion av anomalier.

] Cyberdefense

Rekommendationer fran polismyndigheter:

FBI har lyft fram hotet fran ransomware mot
OT-system och uppmanar organisationer att anta
stark dtkomsthantering, incidenthanteringsplanering
och regelbunden medvetenhetsutbildning — som en
del av deras OT-sékerhetsstrategier — for att
ansvariga for OT-s&kerhet ska fa béattre utbildning
om nya hot och best practice.

Olika atgarder som fokuserar pa samarbete

mellan myndigheter, branschorganisationer och
cybersékerhetsleverantorer har ocksa implement-
erats for att mojliggéra snabbare respons och battre
aterhamtning vid incidenter. Koordinerade respons-
ramverk har utvecklats for att forbattra beredskap
och motstandskraft.

Alla dessa insatser syftar till att minska
sannolikheten och effekten av framtida attacker,
med betoning pa hur avgérande det ar att betrakta
OT-sékerhet som en affarskritisk prioritet.

Sammanfattningsvis markerar utvecklingen
ett tydligt skifte — att erk&nna OT-sékerhet som
en vasentlig del av organisations-6vergripande
riskhantering. Attacken mot Colonial Pipeline
fungerade som en vackarklocka och ledde till
konkreta forbattringar i cybersakerheten inom
branscher med OT-milj6er.



Forsta Al:s roll
| en sammankopplad indutri

Industri 4.0 medfér 6kad uppkoppling och Framo6ver maste ledare inom industri och kritisk
komplexitet, d& den fysiska och digitala vérlden infrastruktur stélla sig fragor sasom:

smaélter samman genom molntjanster, dataanalys - . . .

och autonoma system. | detta foranderliga landskap = Hur kan vi sakerstalla att var sakerhet lar,

ar artificiell intelligens (Al) inte langre valfri — det ar en inte bara Gvervakar?

strategisk nédvandighet. For att OT-sékerheten ska . ) .

hanga med maste vi skifta fran statiska kontroller till " Hurtranar vi Al pa ratt data — och skyddar den
intelligenta, larande skyddslésningar. datan fran manipulation?

Al majliggér realtidsanalys och beslutsfattande pa = Vad hander nér beslutsfattande automatiseras -
sétt som traditionella metoder inte kan. Istéllet for och hur bibehéller vi sparbarhet och kontroll?
att forlita sig pa fordefinierade regler och manuella ) . . A

granskningar l4r Al sig vad som ar “normalt” och = Hur kan vi anvanda Al f0r att minska respon
flaggar avvikelser som kan indikera en cyberattack, -tider utan att tappa helhetsbilden?
funktionsfel eller insiderhot. Detta blir sérskilt viktigt . _ .

nar driftssystem blir mer sjalvoptimerande och = Hur sékrar vi digitala tvillingar, autonoma system
mindre beroende av mansklig évervakning. och sjalvoptimerande fabriker?

Men vi maste ocksa inse att Al anvands av angripare
for att skapa malwar, anpassar sig till sin miljé och
riktar in sig pd kritisk infrastruktur med precision.

For att ligga steget fére méaste vi anta Al med samma
ambition och tillampa den i detektering, respons och
strategisk prognostisering.

Utan framatblickande sékerhet blir 16ftet om

Industri 4.0 till en risk. Men med ratt anvandning av
Al kan OT-miljéer bli mer motstandskraftiga, adaptiva
och sékrare an ndgonsin tidigare.

Orange Cyberdefense’s langa erfarenhet inom OT var ovarderlig — deras
djupa forstaelse skapade fortroende, uppmuntrade 6ppen dialog och
engagemang genom hela bedémningsprocessen, vilket naturligt ledde
till kompetenslyft och en korrekt nulagesbild av var industriella miljo

Volvo Group Trucks Operations

Volvo Group Trucks Operations ar en division inom Volvo Group som tillverkar och
séljer lastbilar, samt hanterar logistik och reservdelar under flera globala varuméarken,
sédsom Volvo, Mack Trucks och Renault Trucks. Verksamheten erbjuder ett brett utbud
av tung- och medeltunga lastbilar for olika transport och logistiktillampningar.

Infoér inforandet av NIS2 beslutade Volvo Group Trucks Operations att lata Orange
Cyberdefense gora en mognadsbedémning av OT-sékerhet pa tio strategiskt utvalda
anlaggningar. Mélet var att fa battre insikter i nuvarande OT-miljé och arbeta mer
systematiskt med en riskbaserad ansats inom hela organisationen.

www.orangecyberdefense.com Build a safer digital society



starka din OT-sakerhet

Véara managerade OT-sakerhetstjénster ar utformade | en tid nar manga organisationer kdmpar med att

for att erbjuda kontinuerligt skydd, realtidsdvervak- rekrytera och behalla duktiga OT-sakerhets-

ning, hotdetektion och incidenthantering — samtidigt specialister erbjuder vi en alternativ vag. | Norden har
som dina OT-system forblir sakra. vi byggt ett starkt team av erfarna sékerhetskonsulter

redo att hjalpa till att hoja ert férsvar avsevart.

e Managerad brandvagg for OT

e Managerad industriell sakerhet [Identify]

e Managerad industriell sdkerhet [Detect] e GRC for OT

e Managerad hotdetektion [log] IT / OT-m&nster e OT Security Officer som en tjanst
e Managerad end point-skydd fér OT

Var expertis stracker sig 6ver olika vertikaler och
sektorer, och vi erbjuder en rad tj&nster utvecklade
for att skydda saval fysiska som digitala aspekter av
OT-miljéer enligt hbgsta marknadsstandard.

Var OT-nuldgesanalys

OT Security Assessment
[Remote Access]

OT Security ‘ ‘

Assessment
[Design]

OT Security Assessment [Basic]

OT Security Assessment

Sékerhetsworksho
P [Visibility and Monitoring]

OT Security Assessment OT Security Assessment [AD]

Lar kdnna en av vara
nordiska OT-sakerhetsexperter

Aastha Rohilla | OT/ICS Security Consultant

- -
§. . Som sékerhetskonsult arbetar Aastha med att utvéardera, bygga och utveckla sékerhetsinfra-
strukturer samt ge strategisk radgivning som stodjer kundernas affarsmal.

Aastha har erfarenhet av att arbeta med natverks- och molnbaserad sakerhet och har en bred
forstaelse for informationssakerhet, fran natverk och programvara till IT-ratt och organisatorisk
sékerhet. Med sin kombination av tekniskt djup och strategiskt perspektiv bidrar Aastha till att
skapa l6sningar som stérker bade sakerhet och verksamhetsnytta.




Vagen till en
motstandskraftig och
saker framtid vilar pa
strategisk vision och
beslutsam handling.

OT sakerhet ar inte bara
en IT fraga — det ar en

karnaffarsrisk som kraver

ledarskap, samarbete och
framatblickande tankande.

Martin Blak | Senior Trusted Advisor

Bedémningsmetoder baserade pa

sakerhetsstatus och rekommendationer branschstandarder

¢ Fa djupare insikter om er sakerhetsstatus och mest angelagna sakerhetsbehov

e Ta n3sta steg i att identifiera och prioritera hur ni bast forbattrar er OT-sakerhetsniva
e Gora en sdkerhetsanalys av er OT-natverkskommunikation

¢ Forstd medarbetarnas och leverantdrers medvetenhet och mognadsniva

Vad vi gor:
¢ Inledande kickoff med dina ansvariga experter
¢ Utforlig informationsinsamling genom intervjuer och dokumentgranskning
e Site walkdowns
¢ Granskning av OT-natverkssékerhetsdesign baserat pa insamlad information
e Detaljerad bedomningsrapport med lista 6ver tillgangar, sarbarheter, hot och

. . . o . . inom OT-sakerhet
handlingsbara rekommendationer inom omradena ménniskor, processer och teknik

Vad du far ut av det:
¢ Insikt i er OT-sékerhetsstatus ¢
e Datadriven analys med praktiska rekommendationer for att forbattra OT-sékerheten Orange Cyberdefense &r en ledande
e En bedémningsrapport som beskriver det vi upptéckt, insikter och rekommendationer Managed Security Service Provider

OT Showroom upplevelsen i Lyon

Pa Orange Cyberdefense’s OT Showroom i Lyon erbjuder vi en omfattande, skraddarsydd, interaktiv och
praktisk upplevelse dar beslutsfattare kan se OT-sékerhet i praktiken. Denna unika anléggning visar de
senaste sakerhetsteknologierna och erbjuder en realtidsdemonstration av hur vara I6sningar fungerar for att
skydda kritiska system. Bestkare kan delta i praktiska dvningar, observera simulerade cyberattacker och lara
sig hur man hanterar sékerhetsutmaningar i sina egna miljoer.

www.orangecyberdefense.com Build a safer digital society



Framatblick:

Sa framtidssakrar du

Nar foretag fortsatter att digitalisera och anta ny teknik maste sékerheten

utvecklas for att moéta framvéxande hot i det snabbt féranderliga hotlandskapet.

Djupare integration
mellan IT och OT

=== Nar foretag 6kar kommunikationen

mellan IT och OT for effektivitet och data-

delning 6kar ocksé de sékerhetsrisker som

féljer med integrationen.

Effektiva sékerhetsstrategier maste sémlost
funka for bada varldarna.

Strangare
regulatoriska krav

=== Framtida regelverk stéller 6kade krav
pé sakerhet i OT-miljéer. Organisationer
maste agera inte bara for att skydda sin drift,
utan ocksa for att méta juridiska och
compliancekrav.

Kompetensbrist
och utbildning

=== Eftersom OT-sakerhet blir mer
komplex, vaxer behovet av specialiserad
kompetens. Organisationer maste investera i
utbildning och rekrytering av medarbetare med
kunskap i bade IT och OT.

Arkitektoriska
skiften

=== Koncept som Zero Trust tillAmpas
aven i OT-miljoer. Detta kraver bade
tekniska och organisatoriska anpassningar
for att sakerstalla att ingen enhet eller
anvandare implicit har fértroende att fa
tillgang till kritiska resurser.

Tillvaxt av loT
och Industri 4.0

=== (QOkningen av loT-enheter i industriella
miljoer staller nya krav pa sakerhet.

Fler uppkopplade enheter utdokar attackytan
och kraver avancerade skyddsatgéarder.

Avancerade hot
och attackvektorer

=== Cyberkriminella blir mer sofistikerade
och anvander tekniker som ransomware och
leveranskedjeattacker for att attackera
OT-miljéer. Framtida sékerhetssystem maste
kunna hantera dessa utvecklade hot.

Al och loTs paverkan
pa OT sakerhet

====_Al och loT ar dubbelsidiga svéard inom
OT-sakerhet. Medan de majliggdr hogre
driftseffektivitet, introducerar de ocksé nya
sarbarheter. Al-driven prediktivt underhall och
loT-enheter kan utnyttjas om de inte &r
ordentligt sdkrade. Eftersom loT-enheter sprids
i industriella miljder blir skyddet av dessa
enheter allt viktigare.
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Forbered dig for
nasta vag av OT-cyberhot

Ett systematiskt och kontinuerligt cybersakerhetsprogram

Konstant bedémning av risker, IT/OT sakerhetsinsatser och
maluppfylinad

Efterlevnad av regleringar

Investeringar i sdkerhetsteknik som kan f6lja den snabba
forandringstakten

Antagande av en sidkerhetsmodell som antar hot bade internt
och externt

Séakerstall att det finns ett kontinuerligt utbildningsprogram foér
personal - sarskilt fér dem som ansvarar for OT system - sa att
de hélls uppdaterade med de senaste sdkerhetsmetoderna och
trenderna

EcoDataCenter

Julian Beauregard Camp, Subject Matter Expert OT, EcoDataCenter
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Hur NIS2 paverkar

NIS2-direktivet har lagstadgats av 27 EU lénder. Eftersom direktivet riktar sig sarskilt mot organisationer
som arbetar med kritisk infrastruktur har det stort fokus pé krav fér OT-sdkerhet.

Tekniska och metodologiska krav

Lar kdnna en av vara
nordiska OT-sakerhetsexperter

Carsten Lyth | Business Area Manager, OT Security

Carsten har mer an 30 ars erfarenhet av att arbeta med OT-system inom industrisektorn.

Han har haft olika roller, bland annat projekt-ingenjér, chef fér teknikverksamhet och
ledarskapspositioner dér han lett tekniska projekt och organisationer i komplexa och krédvande
industriella miljder. Hans omfattande bakgrund har gett honom djup forstaelse for kunders
varierande processer, tekniska miljder och affarskritiska behov - fran verkstadsgolvet till
ledningsniva. Han har ocksa arbetat som chef fér standardisering och fokuserat pa
industrisamarbete och utveckling av gemensamma riktlinjer och tekniska standarder.

De senaste tre aren har Carsten varit chef for OT-sékerhet p4 Orange Cyberdefense, dér han
hjéalper kunder att forsta, skydda och utveckla sina industriella system i en alltmer digitaliserad
och hotutsatt vérld.




Effektiv OT-sakerhet ar en
affarsmajliggdrare, inte bara
en teknisk nodvandighet.
Den kraver visionart
ledarskap, proaktiv
riskhantering och ett

enhetligt angreppssatt

dver alla nivaer |
organisationen. De som
leder med forutseende
kommer att skydda sina
verksamheter och sakra sin
konkurrenskraft.

Carsten Lyth | Business Area Manager, OT Security

www.orangecyberdefense.com Build a safer digital society



Fran bedomning till atgard:
Bygg en strategisk OT sakerhetsresa

Denna fardplan ska anpassas efter affarsmaélen, adressera de
mest kritiska sarbarheterna och beskriva de steg som kravs for att
uppna en saker OT-miljo.

Bodrja med att bedéma det aktuella sékerhetslaget, identifiera
kritiska tillgangar och implementera en riskhanteringsmodell.
Fardplanen bor sedan utvecklas éver tid for att ta hansyn till ny
teknik, férandrade affarsbehov och framvéxande hot.

Viktiga insikter fér beslutsfattare

For beslutsfattare ar forstéelsen for OT-sékerhetens betydelse
det forsta steget mot att skapa en motstandskraftig och séker
industriell miljo. Nagra nyckelpunkter:

= OT-sékerhet ar inte valfri — det ar avgérande for
affarskontinuitet och riskhantering

= Ett ndra samarbete mellan IT och OT team &r en
forutséattning for framgang

= Framtidssaker OT-sakerhet kraver kontinuerliga
investeringar i teknik, utbildning och incidenthantering

L

kommer du igdng med OT sikerhet

Om du befinner dig i borjan av din OT nulédgesanalys
bdr du starta med att bedéma din nuvarande riskbild.
Samarbeta med experter for att identifiera potentiella
sarbarheter och borja implementera ratt I6sningar for att
skydda din OT miljé. Anvéand resurser som:

* OT sékerhetsbedémningar

« Ethical Hacking
- Managerade sakerhetstjanster

— Cyberdefense

Stark OT-sakerheten genom efterlevnad

och ledarskap

Med inférandet av NIS2 direktivet har kraven pa OT-sakerhet
skarpts avsevart — sarskilt vad galler styrning, riskhantering,
regelefterlevnad och incidenthantering. Fér manga organisa-
tioner innebéar detta att man behover ta tag i &ldre industriella
miljder som aldrig designats for dagens cybersékerhetskrav.

Trots investeringar i ny teknik och 6kad effektivitet ar den
befintliga infrastrukturen ofta fortsatt sarbar.

Har blir ledarskapsengagemang en kritisk framgéangsfaktor.
Organisationer som hanterar OT-sakerhet som en strategisk
styrelsefraga upplever farre intrang, snabbare respons och
battre kontroll éver sin riskexponering.

Samtidigt innebar integreringen av OT och IT stora
affarsfordelar — men aven nya sékerhetsutmaningar. Genom
att integrera sékerheten i den 6vergripande féretagsstyrningen
starker man inte bara regelefterlevnaden (t.ex. NIS2), utan
forbattrar &ven motstandskraften och minskar antalet
incidenter. De mest mogna organisationerna rapporterar
genomgaende farre sékerhetshandelser - ett tydligt bevis pa
att en strategisk, ledarskapsdriven ansats ger resultat.

Viktiga insikter:

= NIS2 staller striktare krav p& OT s&kerhet — sarskilt inom
styrning, regelefterlevnad och riskhantering

= Aldre OT miljer utgér en betydande s&kerhetsrisk och
kraver proaktiva atgarder

= Ledarskapsdriven strategi for OT sékerhet ger farre
incidenter och 6kad motstandskraft

= |T/OT integration skapar affarsnytta men kréaver aktiv
sékerhetshantering

Varfor ar det sa viktigt att gora
ratt fran borjan?

Misstag i de inledande faserna kan skapa sarbarheter som
ar svara och kostsamma att atgarda senare.
En strukturerad start hjalper dig att:

e |dentifiera och prioritera risker

® Foérhindra dyra misstag

e Skydda personal och processer

e Sakerstalla driftkontinuitet

¢ Uppfylla regelverk

* Bygga en stark sakerhetskultur




Ackrediteringar och
meriter

| cybersakerhetsbranschen ar internationella certifieringar en tydlig
indikation pa kompetens, tillforlitlighet och kvalitetsniva.

Orange Cyberdefense har upprepade
génger blivit erkdnd som ledare inom Man-
aged Detection and Response (MDR) av
ledande analytiker som Gartner, Forrester,
IDC, Omdia och Everest Group. Dessa ut-
markelser bekraftar var tekniska kompetens,
kundndjdhet och operativa leveransformaga.

Vi siktar pa de
hogsta standarderna
for kvalitet.

FORRESTER'

Forrester rankar Orange Cyberdefense som

en ledare. Enligt Forrester-rapporten: “Orange
Cyberdefense imponerar pa sina kunder med
hégkvalitativa tekniska tjanster. Orange Cy-
berdefense fortsatter att utéka sina kapabiliteter
inom molnsakerhet och Managed Detection and
Response.”

Viféljer globala standarder sdasom ISO, SOC2
och CREST - vilket s&kerstaller att vara
sékerhetsrutiner &ar robusta och transparen-
ta. Dessa omfattar allt fran incidenthantering
till hotintelligens och kontinuerlig férbattring.
Var efterlevnad av dessa standarder garan-
terar att vara tjanster haller hogsta kvalitet.

Gartner

Gartner listade Orange Cyberdefense som en
representativ leverantor i Market Guide for
Managed Detection and Response, Managed
Security Services, Digital Forensics & Incident
Response, Threat Intelligence och OT-sédkerhet.

IDC

IDC placerar Orange Cyberdefense i kategorin
Ledare i IDC Marketscape: European Managed
Detection and Response Services 2024 Vendor
Assessment. "Orange Cyberdefense erbjuder ett
omfattande utbud av hanterade och professionella
sakerhetstjanster, vilket gor det majligt for dem
att hjdlpa organisationer att heltdckande minska
cybersakerhetsrisker.”

www.orangecyberdefense.com

Att vélja Orange Cyberdefense innebar att sa-
marbeta med en cybersakerhetspartner som
ar erkand for sin integritet, expertis och sitt
engagemang att skydda kunder globalt. Vara
langsiktiga samarbeten med ledande saker-
hetsorganisationer ar ett bevis pa vart fokus
pa kvalitet och ansvar.

DMDIIA

Omdia betraktar Orange Cyberdefense som en
ledare inom globala IT-sdkerhetstjénster:
”Leverantoren har visat stort engagemang,
strategisk vision och kapacitet att leverera
l6sningar inom olika end-to-end sédkerhetstjan-
stkategorier, inklusive moln, endpoint, OT, SASE,
infrastruktur och sdkerhetsintelligens.”

Everest Group

RESEARCH

Everest Group erkande Orange Cyberdefense
som ledare inom Managed Threat Detection.

I sin forskning bedémer Everest Group 27 MDR-
everantorer globalt som ingér i MDR Services
PEAK Matrix® Assessment.

Build a safer digital society




P Cyberdefense - vilka #r vi?

Global positioning

Orange Cyberdefense &r en ledande europeisk aktor

inom cybersékerhet och hanterade sékerhetstjanster — med

Over 25 ars erfarenhet. Vi levererar radgivning, I6sningar

och tjanster till kunder varlden 6ver, och ar erkénda av bl.a.
Gartner, Forrester och IDC som en av varldens framsta MSS

leverantorer.

Var globala Threat Intelligence avdelning bestar av 250+
analytiker, spridda éver:

« 17 Security Operations Centers (SOCs)

» 15 CyberSOCs

» 11 Computer Emergency Response Teams (CERTSs)
* 4 scrubbing center for att hantera DDoS attacker

Vi samlar och analyserar data fran éver 500 informations-
kéllor — dygnet runt, aret om.

Lokal forankring
I Norden

| Norden bestér vart team av cirka 500 medarbetare
férdelade mellan kontor i:

+ Kdpenhamn & Arhus (Danmark)
« Stockholm, Malmg, Géteborg & Sundsvall (Sverige)
* Oslo (Norge)

Vara kunder inkluderar multinationella féretag, offentliga

17 points of presence 15 points of presence
of our SOC of our CyberSOC

En global tillvaxtresa

+ +3 100 anstéllda globalt

+ 50 000 kunder vérlden &ver, varav 6 000 ar storre féretag
« Stabil ekonomisk tillvaxt 6ver tid

+ Global omsattning 2024: 1,2 miljarder euro

En del av
Orange Group

Orange Cyberdefense &r en del av den globala franska
telekommunikationskoncernen Orange, som har:

+ 137 000 anstéllda

* 296 miljoner kunder vérlden dver

+ Global omsattning 2024: 40,3 miljarder euro

For mer information:
orangecyberdefense.com/se

Kontakta oss

>< info@se.orangecyberdefense.com

R, +46102022013
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Our CERT operating 4 scrubbing centers
continuously from to mitigate DDoS

11 countries attacks




