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Som ett komplement till tekniken man investerar i valjer allt fler
organisationer att investera i SOC (Security Operations Center).

SOC kan beskrivas som en samlad sakerhetsfunktion, med bade
manskliga resurser, avancerade tekniska losningar ar att detektera in-
trang och attacker, och processer fér sdker hantering av alla typer av
cyberhot.

Det ar ett sékerhetsteam vars huvuduppgift &r att gora riskbedémningar i olika delar av den
infrastruktur, IT- och verksamhetssystem som en organisation har. De ska skapa en bild av
och ringa in sarbarheter for att sedan upptécka och agera pa potentiella attackforsék mot
kanda sarbarheter. Till SOC:ens uppgift hor ocksa att rapportera till organisationen vilka
sarbarheter som finns, omvarldsbevaka, kartlagga sakerhetslaget och féresla atgarder.

Den har texten syftar till att guida er i hur ni upphandlar en SOC. Det finns manga viktiga
delar att tdnka pa nar man upphandlar en SOC-verksamhet — oavsett vilken

ambitionsniva ni véljer att lagga er pa. Darfor foljer har de viktigaste stegen, vara bésta tips
pa vagen, vilka krav som bdr stéllas och hur ni bast méter framgang av en SOC-funktion.

Vikten av den
manskliga analysen

Om ni inte har en SOC forlitar ni

er pa att de tekniska system ni

har investerat i ska klara hela cy-
bersakerhetsarbetet. Arbetet sker
da helt utan en mansklig faktor
som mer ingdende analyserar han-
delser eller incidenter.

De sékerhetsprodukter som ni har
investerat i stoppar antagligen de
héndelser som de &r menade att

stoppa, men kan av foérklarliga skal inte
leverera dar mansklig beddémning &r
avgorande. Det kan dyka upp handelser
som borde utredas eller undersdkas vidare,
som inte systemet eller tekniken klarar av.
En SOC-analytikers uppgift &r att analysera
larm, anomalier och incidenter, bedéma
allvaret av dessa och ta till atgard om det
behévs. En sammanhallen rapportering &r
sedan av yttersta vikt for att sédkerhetsar-
betet ska vara effektivt och fruktsamt.

Okad medvetenhet kring cybersikerhet
Sverige som en hogt digitaliserad ekonomi
star infor alltmer sofistikerade hot och
utmaningar inom cybersakerhet. Hot som
bara forvantas bli mer omfattande och
komplexa framdover.

Cybersékerhetsomradet vaxer i komplex-
itet hela tiden, och med det behovet av en
breddning av omvérlds- och geopolitisk
analys. En av de stérsta utmaningarna
Sverige star infor ar cyberhot fran fram-
mande makt och icke-statliga aktorer.
Dessa angrepp kan riktas mot allt fran
regeringsorgan till féretag och kritisk infra-
struktur sdsom kraftverk, vattenférsorjning
och transport.

Vi far ocksa rédkna med allt kraftigare fo6rsok
till manipulation dar syftet ar att
destabilisera det svenska samhallet.
Effekterna borjar redan bli synliga da saval
politiska partier, myndigheter och media
tappar i tillit i allmé&nhetens égon (enligt Ra-
dars rapport Cybersakerhet 2023)

Under 2023 har antalet hacktivist-
attacker mot Sverige 6kat dramatiskt och
Sverige har utsatts for nast flest attacker i
varlden. Under arets forsta manader ar

det bara Ukraina som utsatts for fler
hacktivist-attacker an Sverige. Det fram-
kommer av forskning och analyser som ge-
nomférts av Orange Cyberdefense Security
Research Center.

Strangare lagstiftningar som reglerar
hanteringen av data tillsammans med mer
frekvent medierapportering om sakerhets-
brott och dess konsekvenser har drivit
cybersakerhet upp pa dagordningen i
ledningsrummen hos de flesta
organisationer och féretag.

| Radars rapport Cybersékerhet 2023 kan
data pdvisa att verksamheter anser sig

ha en lag mognad av férmagan att agera
proaktivt och strukturerat i handelse av kris
for att skydda sin verksamhet och affar, det
vill séga att hantera sin digitala affarsrisk.

Antingen saknas detta arbete helt, &r ad-
hoc, reaktivt, eller under inférande. Proak-
tivt sdkerhetsarbete sdsom automatisering
av detektering, proaktiv jakt pa cyberhot,
samt anvandning av hotintelligens, ar om-
raden som avsevart kan héja skyddsnivan
och ska inga i en SOC.
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Investera i ratt tjanster

Att investera i tjanster med bakomliggande verktyg ar en god start i sékerhetsarbetet. :
Tekniken &r viktig och det finns en rad innovativa tjanster och program for att stétta
sékerhetsarbetet i en SOC. En stor del i teknikens utveckling pa senare ar har handlat :
om SOC-verktyg som automatiserar och effektiviserar. :
Det vill sdga att tekniken i allt hdgre grad ska kunna analysera ett sékerhetshot an
djupare, och hjalpa analytikern med béattre sammanstallt data och beroenden mellan '
handelser. Malet med samspelet mellan teknik och manniska ar att minska tiden frén
incident till &tgard. :

Ratt kompetens ger effektivare skydd

Att ha erfarna och kompetenta analytiker, som kan analysera inkommande data,
detektera incidenter och ha en gedigen responsférmaga &r en nyckel for att lyckas
med sdkerhetsarbetet. Att arbeta proaktivt med hotjakt och lagga till hotintelligens och
research &r avgorande, liksom att det kommer behdvas méanniskor pa plats som kan
forstd, forvalta och utveckla I6sningarna for att méta de krav som stélls och den stan-
digt férdndrade hotbilden. Det &r &ven viktigt att SOC:en har konstant

bemanning eftersom hotbilden inte bryr sig om traditionella arbetstider.

Attackerna sker fran varldens alla horn och under dygnets alla timmar. En miljo
kommer inte vara konstant och hotbilden kommer &ndras, vilket innebar att en extern
SOC maste vara en partner. Det &r ett stort fértroende som laggs pa extern part och att
da fa till ett tatt samarbete och forstaelse &r av yttersta vikt.

Satt upp relevanta processer

Utéver tekniken som anvands och manniskorna som anstéllts fér att analysera data,
behover ni ha effektiva processer for att sékerstélla att ratt atgarder gors nér en
incident val intraffar. Nar nagot hander gar det ofta snabbt och atgarder kan behdvas
omgaende. Till exempel boér det finnas processer for incidenthantering och for hur man
uppdaterar detekteringsverktyget om en ny risk hittas, eller ett nytt system inférs och

. . . . . . . . ska tas i drift. Nar ndgot nytt implementeras ska man alltid kunna svara pé fragan: Vilka
Att ldgga ut sin SOC till extern part innebaér att ni far tillgang till ett team av risker finns med detta och hur kan vi f& en detektion snabbt péa plats? Ett ndra samspel

resurser som kan anpassas efter era specifika krav. Det later er arbeta 6ver med sin SOC-leverantor &r darfor helt avgérande for att uppna 6nskat resultat.
organisatoriska granser och fa ut det mesta av era tekniska plattformar for

sakerhetsnanalys. Innan en SOC implementeras ar det viktigt att organisa-

tionen, tilsammans med den externa leverantoren, diskuterar forvantning-

arna pa SOC-teamet och att syftet och uppdraget sedan kommuniceras Omvéﬂdsbevakning och rapporter

med hela organisationen. Nar allt ar forberett och planerat ar den allra
viktigaste reckommendationen att satta upp en SOC i etapper. For att ha
en effektiv SOC behoéver dessa tre — teknik, manniskor och processer —
samspela och arbeta tillsammans.

Kortfattat hor dessa tre uppgifter till en SOC-analytikers vardag. Att dagligen noggrant
bevaka sin omvarld och inte bara fokusera pa den egna miljon &r av yttersta vikt for att
tidigt kunna upptécka nya hot, kampanijer eller padgaende attacker.

Att sedan kontinuerligt utveckla sin detektions- och responsforméga genom att hela
tiden mata det som gors bidrar ocksa till att fler incidenter kan stoppas innan de hinner
orsaka verksamheten skada. Att fa kontinuerliga rapporter fran sin SOC-leverantor ar
viktigt. Detta for att halla sig uppdaterad om vilka eventuella attacker man utsétts for
och om incidenter som intraffat och som kan tas i beaktning fér kommande

utveckling, forbattring och inkluderas i interna riskanalyser. Rapporterna bér ocksa
innefatta allmén omvéarldsbevakning och branschrelevanta threat research-analyser.




Threat hunting

Hotjakt, ibland kallat cyberhotsjakt, &r en proaktiv tjanst och process
for att sdka, isolera och utrota sékerhetshot som har lyckats kringga
befintliga sékerhetsldsningar. Exempelvis kan det betyda ett hot som
kringgatt perimeterbrandvaggar, sedan undvikit upptackt av

antivirus och andra sékerhetsatgarder som finns pa plats. Att arbeta
proaktivt pa detta sétt innebar att data samlas in fran verksamheten
dagligen och/eller veckovis. Uppgifterna bearbetas och extraheras till
anvandbar, sékbar hotinformation och Threat Intelligence-feeds tas in
for analys av insamlade data.

Vilka tjanster
behovs?

Vilken typ av SOC-tjanst/er som upphandias beror till stor del pa foretag-
ets affar, riskaptit och resurser. De vanligaste ar:

Logginsamlingstjanst

Ur ett compliance-perspektiv &r det mest grundlaggande att ha en
logginsamlingsplattform som samlar in loggar fran olika typer av
system sa att allt finns tillgangligt pa ett stélle. Dar kan sedan SOC-
analytikerna se vad som hander pa alla berérda servrar och klienter
och snabbt fa en dverblick.

Detektionstjanst

Idag finns olika typer av detektionssystem som kan appliceras bade
pa klienter, natverk och system (exempelvis OT-miljéer) och som
samtliga &r till stor hjélp f6r en SOC. Dessa innehaller idag dven mas-
kininlarning, vilket underlattar det manskliga analysarbetet.

Dessa benamns oftast som XDR (Extended Detection and Response),
EDR (Endpoint Detection and Response) eller NDR (Network Detec-
tion and Response). De har alla sina olika styrkor vid olika typer av
attackmdnster, och ses i manga fall som komplement till varandra for
heltdckande detektering. Vilken som passar bast beror pa foretagets
tillgdngar och risker, och radgors darfér lampligen med en SOC-lever-
antor.

Threat Intelligence

Threat Intelligence/hotintelligens ar kunskap baserad pa fakta om hot-
situationen mot foretaget utifran. Tl-kunskapen omfattar i férsta hand
sammanhang, mekanismer, indikatorer, implikationer och rekommmen-
dationer for atgarder av aktuella hot. Tjanster som gér denna informa-
tion tillganglig kallas Threat Intelligence Service.

Data om hot och attacker samlas in och utvarderas dver hela varlden.
Tl-information &r en kontinuerlig datastrém (feeds) i realtid som samlar
in information relaterad till cyberrisker eller hot. Dessa feeds innehal-
lande exempelvis ovanliga doméner, signaturer fr skadlig program-
vara eller IP-adresser associerade med kédnda hotaktérer anvands i
sékerhetslésningar och tjanster for att férbattra proaktiviteten.
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Incident response

Nyckeln till att mildra effekterna av alla cybersékerhetsincidenter &r
reaktionstiden mellan upptéckt och atgard. | en SOC kan upptackten
av hotet gdras, men vid ett inforande av en SOC s& maste processen
for hantering av incidenten ingd. Antingen 6vergar ansvaret for hanter-
ing av incidenten till verksamheten, som da maste ha en beredskap for
det. Saknar verksamheten den struktur som behdvs for att reagera pa
ett snabbt och sékert sétt kan en Incident Response-tjanst som tillagg
till SOC-tjansten gora att cyberhot kan tas om hand snabbt och
effektivt. En forsta atgérd kan vara att SOC:en har férméagan att isolera
enheter/resurser dar incidenten uppdagats for att férhindra

spridning. En komplett incident response-forméaga innebar att arbe-

ta med ett arende snabbt och effektivt. Att identifiera, analysera och
utrota hotet, samt aterstélla for att fa igdng verksamheten i full kraft
igen. Har krévs dokumenterad erfarenhet for bevisad effektivitet, da all
tid d& verksamheten stér till kostar verksamheten pengar eller riskerar
andra allvarliga konsekvenser.

Kundportal

En kundportal &r en anpassad webbplats som erbjuder en samlad
atkomstpunkt till relevant information och méjlighet att félja upp och
kommunicera med tjansteleverantdren. En portal fér samlad éversikt
over arenden, incidenter och statistik gér att uppfdljningen férenklas
och effektiviseras.

Drift

Om en SOC-tjanst upphandlas separat fér exempelvis analys av data
genererade av redan befintlig plattform (om man till exempel redan har
en Microsoft sdkerhetsldsning pé plats eller nAgon annan redan inkopt
plattform), s kan man ocksa fundera pé att upphandla driftstjanst

av den plattformen. Att ha en uppdaterad och driftséker plattform &r
minst lika viktigt som detekteringsférmaga och analys av data for ett
optimalt skydd. Manga organisationer prioriterar tyvarr inte att under-
halla sin sékerhetsteknik med den noggrannhet och proaktivitet som
kravs. Detta kan bland annat leda till o6nskade driftstopp och sarbar-
heter som 6ppnar upp for intrang.



Ovriga
funktioner att
ha med vid

utvardering

Nar ni val har bestamt er for att implementera en extern SOC ar det
mycket som ska komma pa plats. For att utviardera en partner sa kan
nedanstaende funktioner, beroende pa krav och riskniva, vara viktiga:

Business Continuity Plan (BCP)

BCP eller pa svenska, plan for affarskontinuitet, kan definieras som “férmagan hos en
organisation att fortsatta leverera tjanster pa fordefinierade acceptabla nivaer efter en
stérande incident”. Det innefattar att man planerar for de troligaste scenariona och ser

till att ha de tekniska I6sningarna pa plats for att kunna I6sa situationerna sa fort som
mojligt. Det innefattar aven ett darefter I6pande arbete for att se om férhallanden inom fére-
taget férandras som paverkar den plan man har utarbetat. Detta kan vara nagot att utvarde-
ra hos en framtida leverantér.

Data Privacy/Dataskydd

Stéld eller manipulation av privat eller kénslig information kan fa férédande konsekvenser.
| manga fall &r analys av data kopplat till kénslig personinformation vilket medfér att avtal
och processer for hantering av detta maste finnas. Beroende pa krav sa kan data behdva
sékerstallas att det inte [Amnar Sverige eller EU, samt att det bara hanteras svenskar eller
EU-medborgare. Dokumentation och data privacy-hantering fran SOC-leverantoren &r vik-

tig.

Fysisk sakerhet

I en SOC &r inte bara den digitala sédkerheten viktigt. Den fysiska sékerheten i lokalen dar
SOC-arbetet bedrivs &r av storsta vikt. Fysisk sékerhet ska skydda mot att obehdriga far
tilltrade till platser dar sakerhetskanslig verksamhet bedrivs och mot skadlig inverkan pa
sakerhetskanslig verksamhet. Det finns olika nivaer av fysisk sakerhet dar den hogsta ar
kopplad till sdkerhetsskyddslagen och sékerheten fér Sverige och de verksamheter som
har betydelse fér Sveriges sakerhet. Exempelvis ska statliga myndigheter, kommuner eller
regioner som avser att inga ett avtal, inga ett sdkerhetsskyddsavtal om det férekommer
sakerhetsskyddsklassade uppgifter eller leverantorerna har tillgang till sdkerhetskanslig
information.

Informationssakerhet

Eftersom mycket och manga ganger kansliga data hanteras i en SOC sa ar det av yttersta
vikt att det finns ett ledningssystem fér informationssékerhet kring tjansterna man avser att
nyttja. ISO27000 &r den internationella standarden fér ledningssystem inom
informationssékerhet och det ar darfér vanligt att den anvands som krav vid upphandling av
SOC-tjanster. | standarden omfattas bland annat hanteringen av informationssékerheten,
planeringsstyrning, ledningens engagemang, riskhantering, uppfdljning och stéandiga
férbattringar.
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Tjanster for SOC e

Checklista for
kravstallning

Det &r manga som erbjuder SOC-tjanster. Hur ska man da veta vad som
skiljer en SOC mot en annan och vad som passar kravbilden som satts
upp? Har kommer exempel pa omraden/funktioner att stélla krav pa:

Driftsattning — projektgenomforande

= Beskriv projektet for driftsattning, vem gor vad i projektet (kund/leverantor)?
= Vem leder och styr arbetet?

Beskriv...

Er SOC, storlek och organisation

Kompetens och kompetensutveckling hos sakerhetsanalytiker som arbetar i SOC.

Hur ni arbetar med hotintelligens (Threat Intelligence) och hur den berikar er SOC-tjanst

Hur ni sékerstéller kvaliteten i leveransen av er SOC-tjanst (enligt ett kvalitets

ledningssystem eller motsvarande)

Hur ni sékerstéller leverans vid en eventuell driftstérning i er SOC

= | kortform vilka 6vriga managerade sakerhetstjanster ni tillhandahaller

= P34 vilket satt ni rapporterar incidenter till kund och hur de skiljer sig utifrén allvarlighets-
grad

= Hur ni jobbar med kontinuerlig férbattring av tjansteleverans

SLA for tjansten

= Beskriv hur SLA ser ut for tjansten utifran incidentens allvarlighetsgrad
= Tillganglighet dygnet runt med bemanning av erfarna analytiker

= Tidsplan? = Beskriv kontinuitetsplan och hur man méjliggér vidarebefordring av larm till en
annan SOC vid till exempel ett katastrofscenario
= Narvaro i Sverige ger nérhet till kundens interna team och borgar for ett interaktivt
Samverkansmodell samarbete

= Beskriv er samverkansmodell (strategiskt, taktiskt och operativt)

= Beskriv hur ni pa operativ niva rapporterar tjanseleveransen (SLA-uppfylinad, incident-
er, etcetera)

= Beskriv rapporter

= Beskriv kundportal

= Stall krav pa dedikerad Service Delivery Manager och Technical Delivery Manager

Teknik

= Beskriv partnerskap péa utvald teknisk plattform
= Beskriv kundskap och certifieringar for vald teknisk plattform

Sakerhetsklassning/Data Privacy

Beskriv hur data hanteras i de fall krav finns att det stannar inom Sverige och/eller EU
Plarcing av SOC i Sverige 24/7, beskrivning av hur manga resurser som sitter i Sverige
Beskriv var er SOC ar beldgen, hur méter man sékerhetskraven pa en modern SOC
Beskriv processen for hur man arbetar med sékerhetsklassning
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Kvalitet

= Beskriv hur man levererar en 24/7/365-tjanst med métbara och
nabara mal och delmal

= Beskriv hur leverans ser ut med valdokumenterad erfarenhet fér analytiker och re-
surser som jobbar med bade omvarldsbevakning, analys och respons

= Tjansten ska vara vertifierad enligt ISO270001

= Beskriv hur man anvander Cyber Threat Intelligence i leveransen, hur insamling sker
hur dessa integreras med tjanster

= Beskriv hur man jobbar med kontinuerlig férbattring av tjansteleveransen

= Beskriv férmagan att snabbt kunna géra bade triage och initial
respons pa allvarliga hot

= Beskriv férmagan av proaktiv och reaktiv Threat Hunting, kontinuerligt enligt antal
SLA-timmar per méanad eller initierat av kund pa en specifik hotbild. Beskriv dven
hur det genomfors pa ett strukturerat och dokumenterat satt for att bemdéta de sen-
aste hoten

= Beskriv hur man pa ett systematiskt satt foljer upp kundnodjdhet och NPS

Priser

Tillkommande kostnader ska vara tydligt beskrivna
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Framtidens SOC |

Har finns mojlighet att Iasa
mer om tjanster kopplade
till just SOC Triaden och hur
dessa kan vara upplagda:
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Varfor ska du valja
Orange Cyberdefense?

Specialister inom cybersakerhet

Orange Cyberdefense har specialiserat sig pa cybersakerhet och har 25
ars erfarenhet av att leverera managerade tjanster till ndgra av varldens :
storsta foretag.

Enastdende expertis

Vara tjanster levereras fran vara 14 CyberSOC och 18 SOC spridda over
varlden, vilket ger omedelbar tiligang under dygnets alla timmar till spe- :
cialister som hanterar incidenter och sakerstaller kontinuerlig
tillganglighet. | Sverige finns 2 CyberSOC och 1 SOC, bemannade 24/7. i

14 2 24/7/365

SOC spridda SOC i Sverige, Tillgang till specialister
Over varlden. bemannade 5
24/7 i
Insikter Partners g
Inom Orange Cyberdefense Vart ndra samarbete med manga
behandlas 6ver 50 miljarder ledande leverantorer ger oss :
handelser varje dag, vilket ger tillgang till deras tekniska ;
oss odvertraffad tillgang till experter och produktutveck- ]
aktuella och framvaxande hot. ling, vilket ger var SOC vardefull i
Vara experter ar i framkant inom kunskap och majlighet att vara ]
cybersakerhet och har god in- proaktiv

sikt om hotbilden som finns.

Vi anvander denna information
och alla insamlade data for att
oka sakerheten for vara kunders
verksamhet. Vi kallar det ”Intelli-
gence led security approach”.
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