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fran risk till

Digitaliseringen skapar enorma
méjligheter, men den 6ppnar ocksa
dorren for nya risker. | takt med att
komplexiteten 6kar och vi blir mer och
mer beroende av teknik, 6kar ocksa
attackytan.

Det handlar inte l&ngre om att undvika cyberattacker,
utan om att vara redo nar de intraffar. Eftersom IT &r
ryggraden i alla organisationer ar det viktigt att tanka pa
IT-sékerheten redan fran borjan och integrera den som en
viktig del av verksamheten. Det dvergripande ansvaret for
att skapa en robust och holistisk férsvarsstrategi ligger
alltid hos ledningen.

Ju mer digitaliserat ett samhalle blir, desto stérre blir
attackyta som cyberbrottslingar har att kapitalisera pa.
Déarfor ser vi varje ar fler och fler allvarliga exempel

pa hur DDoS-attacker och ransomware-attacker,

liksom olika typer av cyberaktivism, drabbar féretag och
organisationer med férédande kraft.

Idag har cyberbrottsligheten redan natt en omfattning
som gor den till en av varldens stérsta ekonomier.

Och i takt med att cyberbrottslingarna blir allt skickligare
pa att anvanda ny teknik i sina attackmetoder férandras
hot- och riskbilden. Nu maste vi tdnka mer pa nar vi
kommer att drabbas - inte om vi kommer att drabbas.

For att bekdmpa den 6kande volymen av cyberattacker
behover vi nya kraftfulla motatgarder. Det kraver att vi
utvecklar ett mer holistiskt synsatt pa hur vi traditionellt
uppfattar cybersakerhet. Idag méste sikerheten beaktas
frén borjan i allt vi gor for att bygga upp ett tillrackligt
robust cyberférsvar. Detta &r ett paradigmskifte jamfort

robusthet

med tidigare, da cybersékerhet sdgs som en fraga for
IT-avdelningen. En supportfunktion som férstod sig pa
brandvaggar och perimetersékerhet och som man i
varsta fall kunde driva sin verksamhet utan.

Foér de flesta organisationer har detta férandrats radikalt.
| dag spelar IT en central och avgérande roll i alla
organisationer. Den har blivit ryggraden i verksamheten:
Ingen IT, ingen verksamhet.

| takt med att IT blir allt viktigare och hotbilden utvecklas
har det blivit hela organisationens ansvar att uppratthalla
det skydd som behdvs for att halla karnverksamheten
igang i vardagen. Ett robust cyberférsvar kraver dock mer
an sa. Utan en Overgripande strategi och en kompetent
styrning kommer man inte att nd dit. Allt detta maste vara
férankrat i en ansvarsfull ledningsgrupp som kan genom-
driva och verkstélla strategin och planerna tillsammans
med medarbetarna.

Det dvergripande ansvaret for din organisations
cybersakerhet ligger alltid hos den verkstéllande
ledningen och styrelsen. Tanken att detta ansvar kan
laggas ut externt hor till det forflutna. Ur ett Governance,
Risk & Compliance-perspektiv ar det darfér avgérande
att den hogsta ledningen har en djup forstaelse for hur
viktigt ett starkt cyberforsvar &r for foretagets dverlevnad.
Detta sakerstaller att ledningen - baserat pa kvalificerade
rad frén bade interna specialister och externa

experter - kan fatta valgrundade, dokumenterade

och valinformerade beslut om cybersékerhet och
riskhantering innan det ar for sent och skadan ar skedd.

Det ar har Orange Cyberdefense’s expertis
inom Governance, Risk och Compliance kommer
in i bilden.

Vart arbete handlar om att skydda verksamhetens kronjuveler,
det vill siga den mest verksamhetskritiska informationen.
Men ofta maste vi hjalpa till att grava fram dessa juveler forst,
eftersom ledningen sjalv inte vet vilken information som ar
mest verksamhetskritisk.

Det ar viktigt att ha ett systematiskt arbete fér informationssékerhet
pa plats som bade ar tillrackligt stabilt fér att verksamheten ska kunna
folja det, men ocksa tillrackligt agilt fér att tilldta sténdiga férandringar

och férbattringar.

Cyberdefense

Sigrid Oberg | Team Lead GRC




Varfor ar
relevant i
forhallande till cybersakerhet?

GRC star for Governance, Risk & Compliance, och tillsammans gor
dessa tre fokusomraden att du kan uppna dina cybersakerhetsmal pa
ett tiliforlitligt och effektivt satt.

fokuserar pa de regler, sakerstéller att din
processer och strukturer som styr hjélper dig att identifiera de risker som organisation hela tiden foljer all tillamplig
din organisations beslutsproces- hindrar dig fran att uppnéa dina mal. lagstiftning och alla branschstandarder,
ser fér cybersékerhet. Den ska Utifran en genomtankt riskprofil kan sa att du kan undvika juridiska problem,
sékerstélla att de &r transparenta, du bedéma sannolikheten for att de boter och eventuell skada pa
involverar alla relevanta intressenter intraffar och mdjliga konsekvenser organisationens rykte.
och passar din verksamhet. samt vélja de béasta strategierna fér

din cybersakerhet.

bygger pé best praxis fran standarder som COSO, ISO och NIST.
Genom att kombinera dem med vél valda sékerhetsldsningar och en stark sékerhetskultur kan du utrusta din organisation
for att for att std emot dven storskaliga cyberattacker.

> \

Kraften i GRC

GRC handlar inte bara om att bedéma
risker, lagga upp strategier och fatta de
basta besluten. Det ar ocksa nyckeln till
att skapa en helhetssyn pa IT-sdkerhet i
hela organisationen.

Att ta sig an cybersékerhet genom ett holistiskt GRC-
perspektiv gor att man greppar mer &n bara affarskritiska
data, natverk och system. Det handlar ocks& om att skydda
manniskor, vara relationer och vart fértroende for varandra
och det samhélle som vi alla &r en del av.

Med andra ord skapar en stark GRC-strategi i enskilda
organisationer och féretag inte bara en betydande 6kning
av férmagan att std emot cyberattacker och undvika de
varsta hoten. Det gér ocksa den vérld vi lever i sékrare och

tryggare.
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Ett kraftfullt ledningsverktyg

Cyberséikerhet var tidigare en teknisk Detta &r ofta kopplat till ett behov av férandring och ett
uppgift for IT-avdeIningen men i dag har nédvandigt kulturellt skifte som behéver genomsyra hela
. - .o > organisationen om foretagets motstandskraft mot cyber-
det blivit en viktig fraga for alla lednings- attacker ska kunna stirkas.
grupper och styrelser.
Med GRC som ramverk kan ledningen sénda en tydlig

En bra GRC-strategi kan skapa ryggraden i ditt cyber- signal om att cybersikerhet &r en hdgprioriterad fraga
férsvar, och har spelar ledarskapet en avgérande roll. som inte ska behandlas som en eftertanke, utan som en
Medvetenheten om cybersakerhet bor alltid borja - och affarskritisk riskfaktor som kraver full uppmarksamhet
vara standigt nérvarande - i ledningsgruppen och fran alla avdelningar och medarbetare.

styrelserummet, eftersom det ar hdr som ramarna och
riktlinjerna for en effektiv sédkerhetskultur satts.

Vara erfarenheter visar att styrkan ligger i
samarbetet mellan informationssékerhet och
IT-sakerhet. Genom att hjélpa vara kunder att
forsta deras unika forutsattningar kan vi
tilsammans skapa en verksamhetsanpassad
strategi som méter deras specifika behov.

Det handlar inte bara om att implementera
tekniska l6sningar, vilka sdklart ar kritiska, utan
ocksa om att etablera ett riskbaserat arbetssiatt
och en gemensam sakerhetsgrund som stracker
sig 6ver hela organisationen.

Christian Kyller | GRC Consultant
Orange Cyberdefense , ,

Cyberdefense
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Fem tips for

implementering av GRC

”Hur kommer vi igdng?”

Detta ar en av de fragor vara GRC-specialister ofta far.

Definiera tydliga

riktlinjer for Governance

Upprétta styrningspolicyer som tydligt
beskriver roller, ansvar och beslutsprocesser
relaterade till cybersékerhet. Se till att
riktlinjerna &r i linje med organisationens
strategiska mal. Involvera alla relevanta
intressenter - inklusive ledningen, IT-team
och jurister.

Genomfor en cybersakerhetsrisk-
bedémning

Borja med att identifiera din organisations unika
cybersékerhetsrisker. Forsta vilka hot ni star
infor, vilka sarbarheter som finns i era system
och hur intrdng kan paverka er, s& att ni vet vad
ni har rad att férlora och vad ni inte har rad att
férlora kontrollen dver.

Fokusera pa compliance

Utvéardera kontinuerligt hur ni fljer

alla relevanta lagar, férordningar och
branschstandarder. Genomfér regelbundna
revisioner. Hall dig uppdaterad om regeland-
ringar som kan paverka din organisation.

Skapa en sund sdkerhetskultur

Gor medvetenhet om cybersékerhet och
ansvarstagande till en av organisationens
gemensamma karnvarden. Till exempel genom
att beldna bra sékerhetsbeteende.

Utbilda dina medarbetare i att kdnna igen och
reagera effektivt p& hot. Alla bor kontinuerligt
uppmuntras att rapportera sakerhetséver-
tradelser utan rédsla fér negativa reaktioner.

Infér en cirkuldr arbetsmodell
Cyberséakerhet &r ett omrade som alltid bor
vara hogsta prioritet i alla dina beslut och i allt
du gér som har en direkt eller indirekt inver-
kan pa din organisation och karnverksamhet.
Utvardera déarfér regelbundet effektiviteten i
dina cybersékerhetsinitiativ och investeringar
mot dina GRC-principer och gor justeringar
efter behov.

Ju mer komplexa era IT-system blir, desto
viktigare ar det att bedéma de risker som ar
forknippade med dem - och det ar har som
professionell rddgivning, erfarenhetsutbyte
och hjalp fran ett starkt GRC-team behovs.

Ett team som kan satta in dina

kritiska utmaningar och affarsbehov i ett
IT-sdkerhetssammanhang gor en vardefull
skillnad.

Mats Lindblad | Business Area Manager -
GRC & Advisory
Orange Cyberdefense

Cyberdefense




Strateglsk taktisk

och operatlv nlvé

e \\\ \

En effektiv GRC-hantering kraver ett angreppssatt pa tre niver:
strategisk, taktisk och operativ. Var och en av dessa nivaer spelar en
avgorande roll for att sdkerstalla att du inte bara svarar pa hot, utan
ocksa proaktivt skyddar affarskritiska tillgangar, uppfyller lagstadgade
krav och stoder organisationens langsiktiga mal.

Den strategiska nivan:

Pa strategisk niva handlar GRC om att definiera
den 6vergripande inriktningen och maélen foér
organisationens cybersékerhet. Har faststélls
styrningsstrukturer, policyer och ramverk som
reglerar hur risker identifieras, bedéms och
hanteras inom hela organisationen. Denna niva
sékerstéller att cybersakerheten &r integrerad i
organisationens 6vergripande strategi och stoder
affarsmalen. Det ger ledningen en tydlig forstaelse
fér hur cybersdkerhetsinitiativ bidrar till att skydda
bade foretagets tillgangar och rykte.

Strategisk GRC gor det mojligt for ledningen
att fatta valgrundade beslut baserat pa
riskbedémningar och efterlevhadsbehov.

Det skapar en stark grund for att st emot
cyberhot och sakerstéller att resurser férdelas
effektivt till de mest kritiska riskerna.

Den operativa nivan:

Den operativa nivan &r den niva dar den

dagliga verksamheten ager rum. Detta inkluderar
dvervakning av sékerhetssystem, hantering av
sdkerhetsincidenter och uppratthallande av
efterlevnad. Operativ GRC sakerstéller att

taktiska planer genomférs pa ett effektivt satt och
att organisationen kan reagera snabbt och effektivt
pé& sakerhetsincidenter.

Operativ GRC ger skydd i realtid for
foretagets tillgangar och bidrar till att
sdkerstilla att cybersdkerhetskontrollerna
fungerar som de ska och att organisationen
kan reagera snabbt pa nya hot. Den operativa
nivan ar avgorande for att uppratthalla den
dagliga verksamheten utan avbrott.

Den taktiska nivan:

Pa den taktiska nivan omsétts de strategiska

malen i konkreta handlingsplaner och rutiner.

Denna niva fokuserar pa att implementera kontroller,
riskhantering och efterlevnadsaktiviteter som stodjer
den 6vergripande strategin. Taktisk GRC innebar
ocksa att skapa standarder och riktlinjer som

ska féljas av medarbetare och avdelningar inom
organisationen for att sékerstélla att
cybersékerhetsatgarderna &r konsekventa

och effektiva.

Taktisk GRC sakerstaller att strategiska beslut
kan verkstéllas i den operativa verkligheten.
Det bidrar till att minimera riskerna genom att
implementera ratt kontroller och rutiner som ar
anpassade till verksamhetens specifika behov.

Darfor ar alla nivaer viktiga

En effektiv GRC-struktur kréaver att alla tre nivaerna
arbetar i harmoni. Utan en strategisk inriktning kan
taktiska och operativa aktiviteter bli okoordinerade
och ineffektiva. Omvant kommer en stark strategi
utan effektivt genomférande och operativ imple-
mentering att gora organisationen sarbar for hot
och dvertrédelser av efterlevnaden. Darfor &r det
viktigt att du investerar i alla tre nivderna av GRC for
att skapa ett robust férsvar mot cyberhot.

B Cyberdefense



Vi har en

Dar manga konsultféretag fokuserar
enbart pa att leverera rapporter

och rekommendationer gar Orange
Cyberdefense GRC-konsulter ett steg
langre eftersom. Vi vill garna stotta
er i att implementera och 6vervaka
I6sningarna.

Djupgaende teknisk expertis: Vi forstar dina
komplexa tekniska utmaningar och levererar |6sningar
som integreras sdmldst med din organisations
befintliga system.

Praktiskt genomférande: Vi hjalper dig inte bara att
utveckla strategier, utan ocksa att forverkliga dem
genom taktiskt och operativt stod.

Kontinuerlig 6vervakning och férbattring: Vi
erbjuder inte bara enstaka I6sningar, utan ser till att
din dvergripande cybersékerhetsstrategi kontinuerligt
anpassas och optimeras i takt med att hotbilden
utvecklas.

Governance

Management

B Cyberdefens;e———«rO

Genom att vélja Orange Cyberdefense som din
GRC-partner far du inte bara r&d om hur du skapar en
stark strategi fér styrning, risk och efterlevnad.

Vi hjalper dig ocksa att implementera effektiv GRC i hela
organisationen genom en praktisk, hands-on metod som
sékerstéller att din cybersékerhet ligger steget fore de
senaste hoten, teknologierna och reglerna.

Vart team av utredare och analytiska experter Gvervakar
kontinuerligt det globala hotlandskapet och identifierar
bade aktuella och nya hot 24/7/365. Det innebar att vi ger
dig konkreta rekommendationer om hur du bést
anpassar din sékerhetsstrategi sa att du inte bara ar
skyddad mot befintliga hot, utan ocksa &r férberedd for
framtida utmaningar.

Vi ser ocks? till att dina system alltid 4r uppdaterade
med de senaste sékerhetsuppdateringarna, att din
compliance-struktur uppfyller de senaste lagstadgade
kraven och att din riskhantering &r proaktiv snarare én
reaktiv. Genom att ligga steget fére bade teknik och hot
kan du minimera riskerna, optimera sékerhetsresurserna
och sékerstalla kontinuitet i verksamheten, &ven i en
dynamisk och komplex cybersakerhetsmiljé.

Implement

Maintain

Operational

Recover

Compliance

B Cyberdefense




Hur ser den aktuella

drabbas oftast av cyberattacker?

Orange
Cyberdefense
hjalper dig hela

vagen in i mal

Det nuvarande hotlandskapet ar komplext

och antalet cyberattacker 6kar. Som en

erkand sakerhetsradgivare och ledande
Managed Security Service Provider kan Orange
Cyberdefense ge dig rdd om hur du sakrar ditt
foretag, hanterar sarbarheter och bygger den
nédvandiga motstandskraften mot de faror
som hotar ditt féretag.

32.43% Manufacturing

21.73% Retail Trade

9.84% Professional, Scientific, and
Technical Services

8.55% Finance and Insurance
6.52% Accommodation and Food Services
H 5.83% Public Administration
M 417% Transportation and Warehousing
W 3.80% Health Care and Social Assistance
3.63% Real Estate and Rental and Leasing
1.08% Information

M 0.74% Construction

M 0.45% Other Services (except Public
Administration)
0.41% Mining, Quarrying, and Oil and
Gas Extraction

0.33% Educational Services
0.23% Utilities

0.09% Wholesale Trade

0.08% Management of Companies
and Enterprises

0.05% Administrative and Support and Waste
Management and Remediation Services

M 0.04% Agriculture, Forestry, Fishing and Hunting

Som GRC-partner har vi inte bara ett strategiskt ledningsfokus
- den operativa delen av GRC ér lika viktig for oss.

Vi har djup IT-teknisk kunskap och insikt och hjalper till med
implementering och drift av din operativa sakerhet. Vi ger
rekommendationer och levererar rapporter som técker alla
aspekter av din cybersakerhet. Fran att utveckla en stark
GRC-strategi med fokus pd att optimera ert cyberforsvar
hjalper vi er att hitta ratt sékerhetsldsningar som passar just
era behov, er riskprofil och era resurser.

B Cyberdefense




Sa ser en

Ingen organisation ar den andra lik, och darfér kommer GRC-processen
att variera. Men det finns vanligtvis olika varianter av den har modellen.

Manga ledande befattningshavare kanner sig stressade av att de i allt hogre grad maste ta ett direkt ansvar fér

hela organisationens cybersakerhet - det géller inte minst i ledningsgrupper och styrelser fér bolag som arbetar med
samhallskritiska omraden. Men ur ett ledningsperspektiv géller samma princip for alla organisationer: grunden for ett starkt
cyberférsvar handlar om att skapa maximal synergi mellan évergripande strategiska afférsbeslut och riktlinjer, dagliga
arbetsrutiner och processer samt operativ sékerhet.
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Skarpt fokus pa dina risker

Tidigt i GRC-processen hjélper Orange Cyberdefence GRC-team dig att fokusera péa dina risker och identifiera vilka
affarsdata, applikationer och infrastrukturer som du béast bér skydda. Malet &r att identifiera vad som ar mest kritiskt for din
organisation s att verksamheten kan fortsatta att fungera oavsett vad som hander. Det &r alltid din riskprofil som avgér hur
ditt specifika cyberférsvar ska utformas och byggas upp. Over tid bér bedémningen upprepas och justeras nér nya behov
uppstar, eftersom varlden inte star stilla. Utvecklingen medfér alltid forandringar, vilket gor det nédvandigt att kontinuerligt
kalibrera dina cybersékerhetsldsningar och initiativ. Det &r en cirkuldr process.

Ansvaret for cybersékerhet borjar i ledningen och
verksamheten. Férstelsen féverksamhetsprocesser
och roller i organisationen blir darfér viktig for att
sdkerstilla ansvaret och integrera cybersédkerhet som
en naturlig och vardeskapande del. | den snabbt
foranderliga varlden med digitalisering behéver
verksamheter snabbfotat kunna anpassa sig till
forandringar.

En bra struktur behovs for att systematisk arbeta
med verksamhetsutveckling dar cybersékerhet ar

en naturlig del i den utvecklingen.

Lisa Sj6lund | GRC Team Lead

Cyberdefense




GRC-tjanster
for

Vi hjalper till att bedéma din organisations risker
och sakerhetsmognad och arbetar sedan néra din
CISO och andra ledare for att utveckla en operativ
sakerhetsstrategi.

Behdover ni en operativ CISO som tjanst, som ger

dig radd om ditt foretags riskprofil i forhallande till

den aktuella hotbilden? Vi hjélper dig och leder dina
strategiska och taktiska cybersékerhetsprojekt,

tar det dagliga ansvaret for din sékerhetsstyrning och
informationssakerhet (ISMS), hjélper till att implementera
den operativa delen av din riskhantering i hela
organisationen och hanterar dina utbildningsprogram
fér cybersakerhet.

Vi hjélper dig att bygga upp ett ledningssystem for
informationssakerhet (ISMS) for att sékerstalla en
systematisk samverkan mellan processer, teknik och
manniskor. Hanteringen av din information baseras pa
en effektiv riskbeddmning och erkdnda standarder som
ISO27001, NIST och NSM.

Baserat pa affarsdrivna risk- och hotbedémningar
hjélper vi dig att organisera och genomféra utbildning
av medarbetare. Det kan gélla alla anstéllda och utvalda
hogriskgrupper. Vid behov kan vi ocksé hjalpa till med
att vélja ut och implementera de béasta verktygen for
medvetenhet och utbildning.

Tillsammans med din ledningsgrupp genomfdér vi en
omfattande riskbed®émning for att identifiera dina mest
kritiska affarsfunktioner och tillhérande tillgangar.
Resultatet sammanstélls till ett beslutsunderlag som
omfattar processbeskrivningar, riskhantering och en risk-
matris som ger ledningen en fullstédndig éverblick

Over alla relevanta risker och méjliga I6sningar.

Efter risk- och hotbedémning hjalper vi er att
organisera en effektiv krishantering. Detta inkluderar
tydliga beskrivningar av vilka som ska involveras,
vilka roller de ska ha och vilka uppgifter de har i en
krissituation. De utvalda medarbetarna utbildas med
jAmna mellanrum genom realistiska évningsscenarier.

Genom omvarldsbevakning och tillhérande
riskbeddmningar hjélper vi dig att skapa, testa och
kontinuerligt uppdatera beredskapsplaner fér att
sékerstélla att din verksamhet kan fortsétta att fungera
dven om du utsatts fér cyberattacker.

Har utvecklar och testar vara specialister effektiva
aterstallningsplaner for dina mest kritiska digitala
tillgangar. Alla berérda medarbetare utbildas i metodik,
ramverk och operativ aterstallning av dina affarskritiska
system.

Har definierar vi en riskdriven sakerhetsarkitektur

som omfattar applikationer, natverk och infrastruktur.
Den speglar dina kritiska affarsrisker pa alla nivaer och
utvecklas i ndra samarbete med intressenter fran din
IT-organisation sa att rutiner och underhall &r val
férankrade.

Med hjalp av ett kraftfullt CMA-ramverk (Cyber
Maturity Assessment) kartlagger vi mognadsgraden
for er cybersakerhet inom alla relevanta omraden och i
férhallande till er verksamhet. Detta inkluderar
dokumentanalys och intervjuer med nyckelpersoner.
Resultatet presenteras i en tydlig rapport dar vi &ven
beskriver rekommenderade, konkreta atgarder som
successivt Okar er cybersakerhet med s3 lite resurser
som mojligt.

Baserat pa regulatoriska krav som NIS2, DORA, GDPR
eller CRA genomfdr vi en beddmning av er efterlevnad.
Rapporten omfattar observationer och rekommenderade
konkreta atgarder for att sakerstalla efterlevnad - bade nu
och i framtiden.

Cyberdefense



Vad sager vara kunder?

Destination &

Gotland

‘ ‘ Vi fick en tydlig bild 6ver vara styrkor och svagheter inom
cybersakerhet bade pa teknisk och organisatorisk niva,
vilket hjalper oss att prioritera ratt atgarder och planera
resurser. Den har gett oss en vardefull insikt och en
konkret plan for att borja stérka vara sakerhetsrutiner och
minska riskerna fran externa hot efter att vi gjort
prioriteringen. Nasta steg ar att forbattra hela koncernens
sakerhetsmedvetenhet genom att fortsatta utbilda
och prata om cyberhygien. Det kridver sma steg och
disciplinerad férandringsledning da det mer ar en
kulturfraga i organisationen for att lyfta blicken fran
att det tidigare varit en IT-fraga enbart.

Om Destination Gotland

Destination Gotland AB driver ett av Europas mest moderna sjotransportsystem.
Flottan bestéar av tre hdghastighetsfartyg, varav tva drivs med flytande naturgas (LNG)
och biogas (LBG). Ar 2023 transporterade bolaget cirka 1,7 miljoner passagerare,
540.000 bilar och 760.000 IdBpmeter gods. Under sommarséasongen har vi upp till 18

avgangar per dag.

Cyberdefense

4 ‘ ‘ Det arbete som vi genomfoért tillsammans med

GRC-teamet pa Orange Cyberdefence med CMA:n

har varit av stort varde fér oss pa Biometria.

Dels utifran den dialog vi haft vid genomférandet, dar vi
internt fatt kalibrera oss utifran de olika fokusomraden
som finns i CMA:n. Men vi har ocksd utifran slutresul-
tat som togs fram fatt ett nuldge och beskrivning av var
cybersakerhetshygien. Vill rikta ett stort tack till teamet
inom GRC som tryggt lotsat oss fram!

Om Biometria

Biometria &r en medlemsagd och central aktdér inom svensk skogsnéring.

De mater det virke som flédar mellan skog och industri och som opartisk
sakerstéller att Sveriges skogsagare ar trygga i sina virkesaffarer.

Deras uppdrag ar att stddja och utveckla virkeshandel, logistik och produktion
pa virkesmarknaden.

@ BIOMETRIA




Vad sager vara kunder?
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Orange Cyberdefense bistar oss med riskbedémningar,
‘ managementkonsultation och operativimplementering
av starkt sakerhetsarkitektur och skydd i vara losningar
- baserat pa myndigheternas minimikrav, NIS2 och ISO
27001. Med deras hjalp kan vi fokusera och starka var
formdaga att mota det 6kade cyberhotet pa
ett resurseffektivt satt.

Om Klimadatastyrelsen

Klimatdatastyrelsen arbetar for ett klimattaligt, grént och sakert Danmark genom
digitala I6sningar, databaserad kartlaggning och framtidssékrad infrastruktur.

Den danska klimatdatamyndigheten sékerstéller att de mest relevanta uppgifterna
ar lattillgangliga och kan kombineras pa tvars - till férman for det danska samhallet.
Myndigheten &r en del av klimat-, energi- och férsérjningsministeriet, som bland

annat leder arbetet mot en 70-procentig minskning av vaxthusgaser i Danmark till
2030.

Klimadatastyrelsen

MILLUM

‘ ‘ Orange Cyberdefense har varit en vardefull partner
som hjalpt oss att navigera i det alltmer komplexa
sakerhetslandskapet. Genom CISO-as-a-Service och
andra uppdrag har de gett rad till hgsta ledningen i
sakerhetsrelaterade affarsfragor. Dessutom har de hjalpt
oss att skapa och implementera ett ISMS, implementera
en riskhanteringsprocess och utveckla beredskapsplaner
for cybersakerhet (ISO 22301). Genom vart partnerskap
har vi stérkt vart arbete med informationssékerhet.

Om Millum , ,

Millum &r den stdrsta upphandlingsplattformen for hotell-, restaurang- och
cateringbranschen i Norden. Millum grundades 2002 och kopplar samman
kdpare och leverantérer genom en digital marknadsplats som underlattar
effektiva upphandlingsprocesser for dver 90 kunder och 2 500 leverantdrer.
Genom att tillhandahalla I16sningar som framjar transparens, hallbarhet och
operativ effektivitet spelar Millum en central roll i att férenkla upphandlings-
processen. Med dagliga anvéndare i Norge, Sverige och Danmark &r Millum
engagerat i att stodja foretag i deras stravan efter hallbara metoder genom
innovativ teknik.

e
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Darfor ska du

Cyberdefense lamnar vi
dig inte bara med en sdkerhetsrapport.
Vi analyserar din verksamhet och tar
fram I6sningar som matchar din riskprofil
och dina resurser - och vi finns vid din
sida hela vagen for att se till att du , ,
lyckas.

Mats Lindblad | GRC Manager
Cyberdefense

valja som din

GRC-partner

| en varld dar IT spelar en avgorande roll
for karnverksamheten behoévs starka
partners inom cybersakerhet som inte
bara levererar rapporter och sedan tar ett
steg tillbaka.

Cybersékerhet &r komplext och kraver stor teknisk

insikt och specifika kompetenser. Det &r knappa resurser
som det rader stor efterfrdgan pa. Kraven pé sakerhet
Okar standigt och i manga organisationer racker inte
resurserna till. Allt fler féretag upplever att det &r

mycket svart att omsétta komplicerade analyser och
rekommendationer till konkret sdkerhet som méter

deras véxande behov av ett starkt cyberférsvar.

De basta rapporterna &r de som man gor nagot at, medan
dyra rapporter som bara ligger i en byraldda och samlar
damm inte har nagot verkligt varde. Detta &r karnan i var
instéllning till de rad vi ger genom vart GRC-team.

Pa Orange Cyberdefense star vi bakom véra rad och vi ar
redo att omsatta dem i praktiken for vara kunder.

Det innebar att vi hjalper dig hela vagen - fran inledande
risk- och mognadsanalys till effektivimplementering och
drift av de arkitekturer och s@kerhetssystem som bést
passar dina sdkerhetsbehov.

Cyberdefense

Var GRC-tjanst bygger pa professionell kunskap

och djup teknisk insikt i de béasta och mest konkurrens-
kraftiga sdkerhetsprodukterna, metoderna och tjansterna
pa& marknaden. Vara skickliga GRC-konsulter samarbetar
- bade i Norden och globalt. Samtidigt har vart GRC-team
erfarenheten att forsta din verksamhet, avkoda dina unika
utmaningar och behov, sa att de kan hjélpa dig att skapa
det cyberférsvar som ger dig den absolut basta
sékerheten fér dina investeringar.

Du vill ha en sé&kerhetspartner som kan férena din
afférs- och sékerhetsstrategi.

Vi talar b&de ledningens och IT:s sprak.

Vi star for var radgivning - fran inledande analys till
implementering och drift av dina operativa I6sningar.
Vi ser till att ditt féretag kan fortsatta att fungera
under en cyberattack.



Mot nagra av
vara specialister

Pa Orange Cyberdefense arbetar vi med GRC-projekt av alla storlekar i hela
Norden. Vara specialister kan ge fullstandig radgivning fran initial analys till drift av
implementerade sakerhetslésningar eller delta i delar av din GRC-process efter behov.

Mats Lindblad | Business Area Manager -
GRC & Advisory

Orange Cyberdefense

Mats Lindblad har mer &n 25 &rs erfarenhet av att arbeta med sakerhet i olika
former. Han har arbetat med ledarskap och management pa strategisk, taktisk
och operativ niva inom bade offentlig sektor och privata féretag, bland annat
som CISO och CSO. Han har ocksa arbetat som strategisk managementkonsult
inom olika sektorer som bank, férsakring, detaljhandel och myndigheter.

Han &r specialiserad pa resiliensfragor och hjalper kunder att bygga upp och
uppratthalla sin férmaga att hantera olika typer av incidenter som kan intraffa.

Sigrid Oberg | GRC Team Lead
Orange Cyberdefense

Sigrid har mangarig erfarenhet i att arbeta med risk och efterlevnad av

lagar och bésta praxis inom IT och informationssékerhet. Som projektledare,
forandringsledare och radgivare leder hon resurser fran flera delar av
organisationen for att implementera och driva hallbara ramverk som bade
tar hansyn till verksamhetens mal och omgivningens regulatoriska krav.

Christian Kyller | GRC Consultant
Orange Cyberdefense
Christian &r en GRC-konsult och strategisk radgivare. Hans roll innefattar ofta

att identifiera och analysera kundernas risker och sékerhetsbehov samt éversatta
dem till genomférbara strategier och kontroller for att uppna organisatoriska mal.

Lisa Sjolund | Team Lead GRC

Orange Cyberdefense

Lisa har flera ars erfarenhet inom informationsszkerhet och hjalper
féretag att ta nasta steg i deras cybersékerhetsresa med enkelhet som en
nyckelparameter. Uppna en god cybersékerhet handlar om att sakerstélla
en symbios av processer, ménniskor och teknik. Detta kraver tid och
engagemang fran hela organisationen, inte minst ledningen for att lyckas.

B Cyberdefense



M Cyberdefense - Vilka ar vi?

Global forankring

Orange Cyberdefense ar en ledande
europeisk leverantdr av cybersakerhet och
Managed Security Services med dver 25
ars erfarenhet. Vi ar specialiserade pa att
tillhandahalla konsulttjanster, I6sningar och
tjanster och &r erkdnda som en ledande
MSS-leverantdr av Gartner, Forrester och
IDC.

Vi har en global Threat Intelligence-
avdelning och 250 analytiker p4 18 SOCs,
14 CyberSOCs och 4 CERTs, som samlar
in och analyserar globala data fran dver
500 informationskallor 24/7.

Lokal narvaro

| Norden bestar vart team av cirka

500 medarbetare i Danmark, Norge

och Sverige. | Sverige har vi cirka 400
medarbetare som arbetar fran vara kontor
i Stockholm, Géteborg, Malmé och
Sundsvall. Vara kunder bestar framst

av multinationella féretag, offentliga
organisationer och myndigheter.
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Var tillvaxtresa

Vi har 6ver 3.000 medarbetare globalt
och fler &n 8.700 kunder i 160 lander.

Vi har haft flera &r av stadig ekonomisk
tillvaxt. Ar 2023 uppgick vara globala
intakter till €1,072 miljarder.

En del av
Orange Group

Orange Cyberdefense &r en del av den
globala franska telekommunikationskon-
cernen Orange Group, som har 137.000
anstallda och éver 296 millioner kunder
over hela varlden.

Ar 2023 hade Orange Group en global
omséttning pa €44 miljarder.

Las mer pa:
orangecyberdefense.com/se

Kontakta oss:
> info@se.orangecyberdefense.com
. +46 102022013
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CERTSs operate 4 scrubbing centers
continuously in to mitigate DDoS
12 locations

ELE S



