Orange

Cyberdefense

Fa en kostnadseffektiv drift
av selskapets infrastruktur

Vi tilbyr en kvalifisert og administrert driftstjeneste som en lgsning for
brannmurdrift, administrasjon, overvaking og vedlikehold av brannmur-
infrastruktur. Vi bidrar blant annet til 4 etablere, administrere, vedlikeholde
og endre brannmurregler, overvake nettverket og gi deg tilbakemelding,

rapporter og analyse.

Brannmurer er grunnleggende for & beskytte nettverks-
trafikk, inkludert strammen av sensitive data. Bedrifter
som ikke har nok tilgjengelige ressurser eller har mangel
pa kompetanse for & administrere sine brannmurer eller
andre sikkerhetsenheter, vil med a outsource driften far
bedre kontroll pa lukking av sikkerhetshull og vaere i bedre
stand til & forhindre databrudd.

Omfattende brannmuradministrasjon krever hgy grad av
kompetanse og konstant arvékenhet. Det a kjope og kon-
figurere en brannmur som er tilstrekkelig for et gitt miljo, er
bare begynnelsen. Teknologiske utfordringer knyttet til nye
trusler, kritiske brannmuroppdateringer og oppgraderinger,
krever teknisk ekspertise og en betydelig investering av
tid. Spesielt nar selskapet opererer pa nasjonal eller global
skala med mange brannmurer som krever udelt oppmerk-
somhet og stotte samtidig.

Ved 4 la vére sertifiserte eksperter overvake brannmursys-
temene dine, svare pa kritiske varsler, utarbeide styrings-

Hva er inkludert i tjenesten:

Monitoiring

Incident Management
Problem Management
Change Management
Configuration Management
Asset Management

Release Management

Capasity & Performance Management
Rapportering og dashboards
Governance

Service Delivery Management

rapporter og optimalisering av brannmurkonfigurasjoner,
lar vi deg fokusere pa det som er viktigst for deg - din
kjernevirksomhet. Vare operasjonelle tienester overtar
daglig drift, full styring av administrasjon, overvaking og
vedlikehold av brannmurinfrastruktur, og frigjer ditt selskap
fra arbeidsbelastningen med policyhandtering, oppgra-
deringer og patch-distribusjon. Vi sgrger for at miljoet ditt
alltid er tilgjengelig og i trdd med beste praksis.

Managed Firewall Service gir selskaper sanntids-
forsikring om at brannmurene blokkerer trusler og
beskytter miljoet mot nettverkssikkerhetstrusler.
Vi tar oss av den daglige administrasjonen av
brannmuroperasjonene dine, og det gir deg

bedre tilgjengelighet og garanterer kontinuitet

for ditt selskap.

Omfanget av leveransen skreddersys etter selskapets behov. Tjenesten tilbys ogsa som co-managed.



Orange Cyberdefense leverer en tjeneste for drift

av sikre brannmurer. A ha brannmuren administrert —/
av véare bransjeledende eksperter betyr gkt sikkerhet
og redusert arbeidsmengde for teamet og ledere

i selskapet ditt.

Fordeler ved a benytte Orange Cyberdefense for drift av dine brannmurer:

Effektivisering av drift Effektivisering av sikkerheten
Etablere brannmurregler Raskere oppdatering av alle dine brannmurer
Vedlikeholde brannmurregler Policyhandtering
Endre brannmurregler Oppgradering og patch distribusjon
Overvaking av nettverk Garantert tilgjengelig miljo

Rapportering og analyse
Dagnkontinuerlig

Tilpasset ditt behov Overvéking
Tilpasninger og skreddersgm Svare opp kritiske varsler
Forutsigbar kostnad Lopende utarbeide styringsrapporter
Ingen uventede utgifter Optimalisere brannmurkonfigurasjon
Oppdatert kompetanse Forsikring i sanntid
Bransjeledende sikkerhetseksperter Blokkering av nettverkstrusler

Uovertruffen tilgang til kiente og nye trusler
Avansert stotte og vedlikehold

Beste bransje praksis

En Cyberdefense driftstjenste for brannmurslgsninger fra folgende partnere:
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