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Sécurisez vos connexions simplement

Aujourd’hui, 81% des fuites de données sont causées par I'utilisation de mots de passe. Le développement
du Cloud répond aux besoins de productivité, de flexibilité et de maitrise des colits des entreprises.
Cependant, la sécurité et la gestion de vos accés tendent a se complexifier a mesure de son expansion.

Orange Cyberdefense vous propose

en main, afin de protéger et simplifier vos connexions sur le Cloud.

, un service de gestion des acceés clé

est une offre centralisée proposant des politiques d’acces adaptatives basées sur
des scénarii, une authentification multi-facteurs et une identification unique (Single Sign On) qui vous permet de :

Se protéger contre l'usurpation d’identité
Se prémunir du vol de données.

Assurer la continuité de votre activité.

Sécuriser I'accés aux ressources
de I’entreprise

En authentifiant les acces
Au Sl de I'entreprise.

Aux services cloud.

Réduire son budget IT/Sécurité

Facturation mensuelle a 'usage.
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Déploiement automatiques des
utilisateurs.

Envoi d’un mail pour télécharger et
activer le moyen d’authenfication.

Répondre aux contraintes réglementaires

Des données personnelles et de santé.

il

Des données de paiement soumises
ala norme PCIDSS.

Des réseaux industriels de type SCADA.

Cette solution entierement supervisée par nos experts
inclut :

TSN = Surveillance 24h /7 jours.
| | s
FYFY = Portail utilisateur et administrateur dedié.
hllg = Adaptation de votre politique de sécurité

en fonction de vos évolutions.

=  Abonnement mensuel tout compris
disponible en paiement a 'usage.

41000

Vols de données, dont identifiants,
signalés en UE depuis mai 2018.

2%

des utilisateurs réutilisent le méme mot

de passe pour plusieurs comptes.
Source : VadeSecure

0%

des sollicitations de I'Helpdesk

concernent les mots de passes.
Source : Helpnetsecurity 2020




Notre offre

Terminaux

s

Utilisateurs

Localisation

Les atouts

Une solution disponible en un mois,
sans infrastructures et facturé a 'usage

Un portail administrateur pour gérer
la solution et une interface utilisateur
simple

Un déploiement automatique
des moyens d’authentification
sécurisés

Les plus

Une solution disponible partout
dans le monde

Des experts mobilisés 24/7
pour vous accompagner

Flexible Identity
Authentification

Offre 100% cloud

Apps cloud

Apps du Sl
de P’entreprise

Gestion de 'accés aux apps
Adaptation au risque

Un large choix de tokens adaptés a vos profils
utilisateurs

Tokens physiques (porte-clés, carte de crédit...), logiciels
(ordinateur, tablettes et smartphones), SMS a usage
unique envoyés par téléphone, tokens grilles pour
s’authentifier sans logiciels.

Une gestion simplifiée et immédiate des licences
utilisateurs

Manuellement, au travers le portail administrateur

et 'importation de fichiers CSV.

Automatiquement, grace a la synchronisation entre
I'annuaire d’entreprises et notre solution.

Une intégration avec des centaines de solutions
Trés large compatibilité avec vos applications hybrides :
Passerelles VPN, solutions de virtualisation, applications
sur sites et Cloud...

Une politique de sécurité granulaire et une
identification unique

Une politique d’accés adaptative basée sur les risques
de vos contextes de connexion et identification unique
(Single Sign On) pour faciliter votre navigation sur vos
applications Cloud.

Notre mission : Construire une société numérique plus siire

Pour plus d’information, Orange Cyberdefense contact-fr.ocd@orange.com
https://orangecyberdefense.com/fr/ 54 Place de ’Ellipse, Nanterre +33 146 535353



