
Options : 
Investigation
Numerique

• Analyse post-mortem

• Analyse de malware

• Découverte de preuves pour 
actions en justice

• Recherche d’intrusion 
latentes

Incident Response
Protéger mon entreprise 
pendant une cyber-attaque

Les cyber-attaques font désormais 

partie de la réalité des entreprises. Selon 

Gartner, d’ici à 2020, 60% des entreprises 

numériques subiront une défaillance 

majeure en raison d’une cyber-attaque.

La plupart des entreprises manquent d’experts qualifiés et 
expérimentés pour détecter et contrer les  cyber-menaces.

En se préparant à l’avance pour contrer ce type d’attaques, les 
entreprises :  
• gardent l’esprit serein en cas d’urgence en suivant un plan
   d’action prédéfini
• gagnent du temps en activant directement les premières
   étapes du processus
• sont assurées de l’intervention d’un expert dans un délai donné

La réponse à incident par Orange Cyberdefense
Service disponible par abonnement annuel

1. Assistance téléphonique : disponible 24/7
Vos bénéfices : Support de notre équipe de réponse à incident,
assurance de bénéficier des conseils d’un expert,
intervention rapide dans un délai garanti

2. Investigation et remédiation
Analyse complète de l’incident via une méthodologie éprouvée 
basée sur NIST et SANS. Fourniture d’une stratégie de 
remédiation, à mettre en place par vos équipes, pour  : 
• sécuriser les périmètres pas encore impactés
• éjecter l’attaquant
• restaurer l’intégralité du Système d’Information
• renforcer le SI

Vos bénéfices : 
Accompagnement à la gestion de la crise, incluant :
	 • réunions quotidiennes sur site ou par téléphone
	 • coordination des parties prenantes
	 • rapports par email
Conservation des preuves pendant 12 mois, à des fins légales et 
règlementaires

Livrables
• rapport d’analyse préliminaire donnant une visibilité sur
   l’incident, tel que le niveau de sévérité et les premières actions
• rapport d’avancement quotidien par email
• liste des actions malveillantes menées sur les actifs contaminés
• rapport d’investigation complet



Pour en savoir plus,  contactez : communication.ocd@orange.com
Nous suivre : https://orangecyberdefense.com/fr

Nos Atouts

Déroulement d’une intervention typique 

• Des services modulaires adaptés à vos besoins
• Des spécialistes pour vous aider 24/7
• Intervention à distance dans les 3 heures
• Intervention sur site si nécessaire, partout dans le monde
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+ de 2100 experts dédiés
à la sécurité des Systèmes 
d’Information
17 SOCs
11 CyberSOCs
4 CERT

•  Threat Detection
•  Security Event Intelligence
    Standard
•  Security Event Intelligence
    Advanced
•  Threat Intelligence

Pourquoi choisir
Orange Cyberdefense
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https://cyberdefense.orange.com
https://www.youtube.com/channel/UCMgEeDcG-PDoZTGaepOa_OA
https://twitter.com/orangecyberdef?lang=fr
https://www.linkedin.com/company/orange-cyberdefense/?originalSubdomain=fr 

