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“Un
tiers”.



Une situation d'urgence qui oblige les 
entreprises à...

Crise
informatique

S'adapter
rapidement

Travailler à 
distance

Collaborer 
virtuellement

Protéger les 
utilisateurs 
vulnérables

Répondre à 
des menaces 

élevées

Faire plus 
avec moins
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Vue d'ensemble d'une crise
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L'informatique à 

domicile n'est pas 

sûre

L'accès à 

distance est

une cible

Les utilisateurs

sont plus 

suspects

Les 

attaquants ont

pivoté

Les systèmes de 

santé et les données

liées sont des cibles



L’appât idéal



L’appât idéal
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Domaines enregistrés liés au COVID-19



L’appât idéal
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Nombre de courriers électroniques potentiellement 
frauduleux transmis par les clients du CERT



L’appât idéal
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Watering hole attack
https://securityaffairs.co/wordpress/99446/cyber-crime/coronavirus-map-delivers-

malware.html



Les malwares 
s’adaptent



Les malwares s'adaptent



Applications mobiles malveillantes
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Applications mobiles malveillantes
https://labs.bitdefender.com/2020/03/android-apps-and-

malware-capitalize-on-coronavirus/



L’informatique à la maison 
attaqué

Malware sur le thème du coronavirus via un routeur domestique 

piraté

https://www.zdnet.com/article/d-link-and-linksys-routers-hacked-to-

point-users-to-coronavirus-themed-malware/



Cesser le feu ?



Fake news



Ancien crime, nouveau crime

https://www.vice.com/en_us/article/y3m4b7/hackers-twitter-accounts-advertising-face-masks-coronavirus



Le HHS et les réseaux
fédéraux fonctionnent
normalement à l'heure
actuelle.

“

L'escalade géopolitique



L'escalade géopolitique

Logiciel malveillant Kwampirs
https://www.documentcloud.org/documents/6821580-Kwampirs-PIN-
20200330-001.html



Unité OSINT Notre laboratoire d'épidémiologie estime que les 

brevets sur les vaccins et les tests de détection rapide 

COVID-19 risquent fortement d'être ciblés

Image de FireEye

L'escalade géopolitique



File d'attente virtuelle

https://www.thesun.co.uk/money/11276203/boots-shoppers-queue-

hour-website/

Internet sous tension



Les préoccupations de la vidéoconférence



3. (Ré)évaluer votre
modèle de menace
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Mais quelles sont les véritables
menaces ?



Modèle de menace émergente



Facteurs atténuants

https://www.bleepingcomputer.com/news/security/hackers-struggle-morally-and-economically-over-coronavirus/



Facteurs atténuants



Facteurs aggravants

 Une vulnérabilité accrue à la coercition

 Le travail à domicile et l'équipement personnel sont vulnérables

 Utilisation accrue des appareils mobiles et personnels

 Les entreprises ont une capacité réduite à effectuer des opérations 

de sécurité

 La chaîne d'approvisionnement présente également un niveau de 

risque accru

 La dépendance à l'égard des IoT et de l'OT non sécurisés va 

augmenter

 L'Internet et les infrastructures en cloud sont mis sous tension

 La chaîne d'approvisionnement en TIC est mise à rude épreuve

 Les tensions géopolitiques sont élevées



4. Répondre à la 
crise
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Mettre de l’ordre dans ses idées

Recommandations

Ne paniquez
pas. Prenez
le temps de 

vous
améliorer

Espérer le 
meilleur, 
prévoir le 

pire

Faites preuve
de bon sens

avec vos
collaborateurs

Restez en
contact avec 

vos
partenaires

Contrôlez
vos

fournisseurs

Priorisez



Priorités

1. Mettre en place des procédures et mécanismes de réponse 

aux incidents.

2. Mettre en place une ligne d'assistance téléphonique pour le 

soutien à la sécurité.

3. Vérifier vos sauvegardes et le plan de reprise d’activité 

après sinistre (DR).

4. Fournir à vos utilisateurs les informations dont ils ont 

besoin pour prendre de bonnes décisions.

5. Fournir un accès à distance sécurisé.

6. Organiser la visibilité sur des endpoints éloignés.

7. Considérer les applications mobiles malveillantes.

8. Patcher et renforcer la sécurité des endpoints distants, y 

compris les endpoints mobiles.

9. Vérifier votre police d'assurance cyber.

10. Se préparer à retourner au bureau. 



1. Mettre en place des procédures et 
mécanismes de réponse aux incidents

Principe

Prenez le temps d'animer une

séance de planification avec 

les principaux acteurs de 

l'informatique et de la sécurité

pour réfléchir à votre réponse

en cas de suspicion de 

compromission ou de

violation.

Considérez

Avez-vous une politique et un 

plan clair sur la manière dont

vous répondriez à un incident 

de type ransomware ?



2. Mettre en place une ligne d'assistance 
téléphonique pour le soutien à la sécurité

Principe

Proposer un contact à qui les 

utilisateurs puissent parler de façon 

rationnelle, sur les attaques qu'ils 

peuvent suspecter, ou sur leurs 

propres comportements, pourrait 

s’avérer être un outil puissant afin 

de réduire le niveau d'anxiété et 

même améliorer votre posture de 

sécurité.

Considérez
Avez-vous la capacité de faire 

face au volume de 

sollicitations ?



3. Vérifier vos sauvegardes et le plan de 
reprise d’activité après sinistre (DR)

Principe

Prenez le temps de réviser 

l'état de vos sauvegardes et la 

disponibilité de vos données et 

de vos processus de 

récupération après sinistre. 

Considérez

Pensez aux travailleurs à 

domicile et aux données avec 

lesquelles ils peuvent travailler 

localement ?



4. Fournissez à vos utilisateurs les informations dont 
ils ont besoin pour prendre de bonnes décisions

Principe

Plus ils sont formés et équipés 

pour reconnaître et contrer les 

cybermenaces, plus votre 

posture de sécurité globale 

s'en trouvera améliorée.

Considérez

Équipez et formez vos 

utilisateurs, plutôt que de les 

effrayer ou de les punir.



5. Fournir un accès à distance sécurisé

Principe
Fournir un accès à distance 

sécurisé.

Considérez

 L'authentification est une 

priorité plus importante que 

la confidentialité

 Politiques de MFA ou de 

mots de passe intelligents

 Assurez-vous que vous 

sécurisez le DNS

 Gérer vos dispositifs de 

sécurité



6. Organiser la visibilité sur des endpoints
éloignés

Principe

Avec des utilisateurs qui 

travaillent maintenant à 

distance et à grande échelle,

Les entreprises qui ne 

disposent pas de solides 

capacités en matière d’EDR 

peuvent se retrouver à piloter 

dans le brouillard en temps de 

crise.

Considérez

 Microsoft Sysmon

 Solution EDR commerciale

 Autres options, comme par 

exemple VPN & GRR



7. Considérer les applications mobiles 
malveillantes

Principe

Les entreprises devraient 

planifier la sécurité de leurs 

appareils mobiles en partant du 

principe qu'il ne faut pas faire 

confiance aux applications 

tierces inconnues 

téléchargeables par les 

utilisateurs.

Considérez

 Expédiez à vos utilisateurs 

des appareils mobiles 

d'entreprise

 Système de gestion 

sécurisée de flotte mobiles 

(MDM)



8. Patcher et renforcer la sécurité des endpoints
distants, y compris les endpoints mobiles

Principe

Une fois les autres priorités dont 

nous avons parlé dans cette 

section traitées, il faudra se 

donner les moyens d’étudier de 

quelle façon les endpoints des 

utilisateurs distants pourraient 

être patchés.

Considérez

 Les correctifs spécifiques 

qui rendent les endpoints

des utilisateurs moins 

vulnérables sont une priorité 

à l'heure actuelle

 Vos utilisateurs peuvent 

peut-être vous aider ?



9. Vérifier votre police d'assurance cyber

Principe

Nous recommandons aux 

entreprises de vérifier et de 

reconsidérer si nécessaire 

l'adéquation de leur police 

d'assurance cyber

Considérez

 Clauses relatives aux actes 

de guerre et aux pandémies

 Votre politique morale et 

éthique en matière de 

paiement de rançon est-elle 

harmonisée ?



10. Se préparer à retourner au bureau

Principe

Avec la levée progressive du 

confinement, les employés 

retourneront à leur bureau avec 

des postes de travail  

potentiellement infectés. 

Nous devons réfléchir à la 

manière de gérer cette reprise 

du point de vue de la sécurité.

Considérez

 Un retour progressif au 

bureau

 Des terminaux

potentiellement compromis

 Des mesures barrières de 

décontamination et de 

sauvegarde des données

des terminaux avant de les 

reconnecter au réseau de 

l’entreperise



Merci !

@cyberguerre

@charlvdwalt

Charl van der Walt – Head of Security Research

Nicolas Arpagian – VP Stratégie & Affaires publiques

Pour toute question

• Votre contact commercial Orange habituel

• packteam.ocd@orange.com

mailto:packteam.ocd@orange.com

