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Protégez vos terminaux
mobiles des malwares

Les failles de sécurité ainsi que les logiciels malveillants et
attaques réseaux se concentrent désormais sur les terminaux
mobiles qui font partie intégrante de notre quotidien personnel
et professionnel.

Les équipements mobiles accédent a autant voire plus
d’informations que les postes de travail traditionnels (calendrier,
emails, contacts) et sont cependant en permanence en dehors
du périmetre protecteur des systemes d’information des
entreprises. Les attaquants profitent aujourd’hui de ce manque
de prise de conscience. Le terminal mobile devient le vecteur de
nouvelles attaques le plus souvent invisibles pour I'utilisateur. |l
est primordial de savoir détecter ces nouvelles menaces

et de s’en prémunir.

Mobile Threat Protection est une solution multi-plateforme,
simple et rapide a déployer, de sécurisation des terminaux
mobiles. Elle permet :

¢ D’opter pour une solution globale de protection contre
tous types de risques connus ou inconnus (malware,
failles réseaux et failles d’OS, URL de phishing par SMS)
¢ De détecter les comportements anormaux sur les
terminaux mobiles
¢ De profiter d’'une solution simple et agile grace au Cloud
¢ De compléter une solution de MDM
(Mobile Device Management) en ajoutant la brique sécurité

Quelques
chiffres

+253%

de ransomwares sur mobile au
1er trimestre 2017

+24%

de malwares mobiles sur le
dernier trimestre 2016

~10%

des applications sur les
stores publics de Google sont
potentiellement dangereuses




Comment ¢ca marche ?

Tourne en arriére plan, Plateforme cloud, Visibilité fine de la Visibilité et
faible consommation base de connaissance menace, remontée protection accrue,
CPU/batterie mondiale, localisation d’indicateurs circonscription de la
européenne Dashboard menace

Portail administrateur Empreinte mobile faible Intégration avec une
solution MDM

Ajout/suppression des Pas de mise a jour Déploiement automatique

utilisateurs nécessaire sur le terminal des utilisateurs depuis I'outil

Tableau de bord (traitement cloud) d’EMM (Enterprise Mobile

des menaces sur votre Faible consommation de la Management)

flotte mobile batterie Pilotage automatique des

Informations détaillées Faible consommation de la actions a réaliser sur le

sur chague menace. mémoire/cpu. terminal par I'outil d’EMM

e Un agent installé
sur le mobile,
transparent et actif

o . ; en permanence
e Déploiement simple et rapide

e Solution disponible en quelques semaines

: M * Une analyse des
e Aucune infrastructure a installer

comportements
» Compatible tout opérateur anormaux en
* Aucune mise & jour sur le terminal & vérifier temps réel
¢ Plus besoin d’investir ni de maintenir une solution
couteuse ou compliquée
e Un abonnement mensuel calculé au plus pres Available on the
de vos usages > Google play D App Store

¢ De bénéficier de notre statut d’opérateur
de confiance

e D’accéder a un portail pour gérer votre solution
en toute simplicité

¢ Un service simple a déployer, transparent pour vos
utilisateurs

Pour en savoir plus, contactez communication.ocd@orange.com

Nous suivre : E u m


https://www.youtube.com/channel/UCMgEeDcG-PDoZTGaepOa_OA
https://twitter.com/orangecyberdef?lang=fr
https://www.linkedin.com/company/orange-cyberdefense/?originalSubdomain=fr

