Orange

Cyberdefense

Protéger votre entreprise
des cybermenaces

Sécuriser vos infrastructures est devenu primordial pour
faire face aux cyberattaques quotidiennes. Les firewalls
sont la pierre angulaire de la mise en place d’'une
politique de sécurité pour s’en prémunir.

C’est la raison pour laquelle Orange Cyberdefense
propose Flexible Security Platform, une solution qui
contréle parfaitement les usages de vos utilisateurs et
notamment : les accés aux applications dans le cloud,

a la messagerie, aux sites web... Cela vous assure que
tous ces usages sont bien exempts de menaces gréce a
des services de protection avancés.

Un portail web dédié et intuitif, vous permet d’adapter
en temps réel votre niveau de contréle et de sécurité en
fonction de vos besoins.

Grace a ce portail vous choisissez de :

e gérer le paramétrage et le quotidien de
votre firewall

e confier a nos experts la mise en place des
parameétres et du suivi de sa politique de sécurité

Deux versions de l'offre :

¢ Cloud, hébergée dans les datacenters
Orange en France

¢ | ocale, hébergée dans votre entreprise et en offre
sur mesure dans les datacenters d’Orange
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Quelques
chiffres

92%

des entreprises frangaises
ont subi une ou plusieurs

cyberattaques en 2018
Source Opinion Way

55%

des entreprises francaises
ont déclenché leur mise
en conformité en matiere

de cybersécurité en 2018
Source PAC Cyber




Les fonctionnalités
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Filtrage sites web

Firewall Inspection SSL . IPS
et application
Il permet de surveiller le L'inspection SSL permet La politique de filirage vous Prévenez les intrusions
trafic entrant et sortant en de déchiffrer le trafic permet de personnaliser dans le systeme
fonction d’une politique afin d’y appliquer votre les droits d’acces informatique de votre
de cybersécurité que politique de cybersécurité a differents sites et entreprise avec cette
vous établissez avec nos et de détecter les menaces applications web (whitelist/  option de Flexible Security
équipes. potentielles. Blacklist). Platform.
Sandbox, anti-malware e - Tunnel IPSEC et acces
. Authentification .
et anti-spam distant SSL
Une protection en temps Chaque collaborateur Flexible Security Platform
réel via les outils de bénéficie d’une politique permet de connecter
protection contre les de sécurité personnalisée. vos partenaires aux sites
malwares, spams et Flexible Security Platform distants grace aux tunnels
sandbox dédiés. applique ces droits a IPsec et vos utilisateurs
chacun des collaborateurs  distants avec le service
de I’entreprise, en fonction  remote SSL.
de leur authentification.
|
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Vos bénéfices Le plus de l'offre

® Un service modulaire évolutif activable en ligne e Un portail d’administration simple

avec un paiement a l'usage et convivial

® Une protection compléte de vos flux internet, * Une facture mensuelle au plus
site et nomade (application, utilisateurs et tous les flux pres de vos besoins
entrants/sortants)

e Une seule politique de sécurité
pour tout protéger
® Un reporting complet sur le niveau complet de

sécurité de votre entreprise

Pour en savoir plus, contactez le : communication.ocd@orange.com
Nous suivre :



https://cyberdefense.orange.com
https://www.youtube.com/channel/UCMgEeDcG-PDoZTGaepOa_OA
https://twitter.com/orangecyberdef?lang=fr
https://www.linkedin.com/company/orange-cyberdefense/?originalSubdomain=fr 

