Orange

Cyberdefense

Protégez votre entreprise des
menaces internet

Avec Cyber Protection Express, protégez en toute
autonomie votre Systéme d’Information. Cette Les atOUts

solution, hébergée en cloud public Orange, vous
offre une protection compléte :

e Création de zones sécurisées au sein du cloud

e Contréle et nettoyage du trafic internet I ﬁ

¢ Protection du trafic de messagerie

Solution clé en main
¢ Protection des serveurs et des postes de travail
e |[ntégration et
validation du
service dans votre
environnement

e Transfert de
compétences
Service Internet

Entreprise Nomades Partenaires C\“

Si vos acces internet sont effectués via Cyber

Protection Express, votre cloud, mais aussi tout

votre Systeme d’Information, sont protégés. Maitrise de votre
sécurité

¢ La solution vous
appartient, vous la
pilotez totalement

e Accompagnement de
nos experts en cas de
besoin




Comment ca marche ?

1

Nous évaluons la
sécurité de votre SI

Nous testons sa .
résistance face aux
tentatives d’intrusion

et vous restituons

le résultat : failles .
détectées, comment y
remédier.

2

Nous construisons
ensemble votre service

Un coach sécurité
vous aide a définir
une politique de
sécurité efficace.
Nous installons votre
solution dans votre
cloud Orange.

3

Vous gérez votre solution
en toute autonomie

Nous effectuons un transfert e
de compétence et vous
remettons les acces
administrateurs du service.

4

Nous vous assistons
en cas de besoin

Un support
téléphonique 5j/7 de
8h a 18h est a votre
disposition en cas
d’incident

Nous réalisons vos
modifications si vous

Les fonctionnalités

Pare-feu

e  Contrble des flux entrants et
sortants

e Zones sécurisées (DMZ)
IPS

Détection des tentatives
d’intrusion

Filtrage d’"URL

Contréle des sites et applications
web autorisés

Déchiffrement SSL
Déchiffrement des flux chiffrés
pour en permettre le controle

et le nettoyage

Gestion des vulnérabilités
Détection des applications
vulnérables par analyse du trafic

Tunnel IPSEC
Tunnel chiffré pour raccorder
sites distants ou partenaires

Anti-malware & anti-spam
Anti-phishing

Protection contre les attaques
ciblées de vos collaborateurs
via I’envoi de mails piégés

le souhaitez.

Protection

anti-malware compléte
Protection contre toutes

les sortes de malwares sur vos
serveurs et postes de travail

Anti-malware pour menaces
connues

Sandbox pour menaces non
répertoriées

Exécution du code sur machine
virtuelle pour détecter la menace

Pour en savoir plus, contactez : communication.ocd@orange.com
Nous suivre :



https://cyberdefense.orange.com
https://www.youtube.com/channel/UCMgEeDcG-PDoZTGaepOa_OA
https://twitter.com/orangecyberdef?lang=fr
https://www.linkedin.com/company/orange-cyberdefense/?originalSubdomain=fr 

