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Protéger vos terminaux mobiles des cyberattaques

Au sein des entreprises, les terminaux mobiles sont
désormais des postes de travail a part entiere.

lls sont de plus en plus utilisés dans le cadre d’activités
professionnelles et personnelles, et sont sujets aux
cyberattaques qui sont en augmentation constante.

Les menaces liées aux appareils mobiles peuvent prendre
différentes formes et sont issues de différents facteurs.

3 axes de menaces

Le réseau Les applications LOS

Phishing, Malware, virus, Profil malveillant,
connexion traitement des données
WiFi & risque, données de chiffrées, prise
connexion VPN... ’entreprise... de controle...

des appareils mobiles fonctionnent sur des
versions obsolétes de leur systemes.

Source : Pradeo

applications malveillantes
bloquées chaque jour par les stores d’application

Source : Sales-Hacking

des applications exfiltrent des données

Source : Pradeo

vulnérabilités zero-day détectées dans les
systemes d’exploitation Apple en 2023

Source : Security Navigator 2024

Ces attaques peuvent avoir de lourdes conséquences
sur votre activité et votre image de marque. Elles peuvent
les perturber voire les interrompre et engendrer des
dommages matériels et des pertes financieres. Le risque
mobile étant grandissant, il est nécessaire de mettre

en place des solutions pour anticiper les attaques et
protéger votre entreprise.
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Notre réponse : Micro-SOC Mobiles

Micro-SOC Mobiles protége les entreprises des attagues cyber en sécurisant vos différents terminaux des 3 types de
menaces les plus répandus : Réseau, Applicatives et OS.

Services de protection et surveillance Réponse a la menace par la mise en place et 'application

automatisée d’une politique de filtrage et de blocage définie avec vous :
blocage du phishing et smishing, accés conditionnels,
alerte des connexions non sécurisée...

Intervention d’un analyste qui vous est dédié Réponse a la menace par la surveillance constante d’un
q expert Ora nge Cyberdefense : déclenchement des
= alertes, réaction a la menace et envoi de notifications aux
utilisateurs finaux...

)
au 9 des incidents
déploiement "] et

Détection & Qualification
Recherche des
des menaces incidents

=
Support ‘|} : (§ ’ aincident

Amélioration Actions de
continue Réponses

d’'l0C et Q @ mensuels

Surveillance 24h/7 jours de votre parc. Tout cg que nous faisons est nourri par notre

connaissance de la menace.
Portail dédié permettant de visualiser
votre situation et les actions correctrices
a mener, en complément de nos
recommandations.

+ de 280 experts répartis dans 13 CyberSOC
pour vous protéger des menaces les plus
avancées.
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La tarification a la licence pour adapter
la solution a vos évolutions.

+ de 1500 clients font confiance au service
Micro-SOC.

Construire une société numérique plus sire www.orangecyberdefense.com/fr




