Cyberdefense

L’union fait la protection
Votre bouclier cyber évolutif, renforcé par une défense collective face aux menaces.

2 PME sur 3*

déclarent avoir déja été touchées

., . par une cyberattaque
Les cyberattaques sont automatisées et opportunistes. Elles

contournent les protections traditionnelles (antivirus, firewall, EDR seul) 466 000 €**
et restent invisibles pendant des jours voire des semaines. Elles ont un
impact direct sur votre entreprise : interruption d’activité, perte de
chiffre d’affaires, perte de données sensibles voire impact réputationnel
aupres de vos clients, fournisseurs ou encore investisseurs.

co(t moyen d’une cyberattaque
pour une PME francaise

Dans ce contexte, les outils seuls ne suffisent plus. 540/0*
des menaces touchent d’abord
Une défense connectée, pilotée et proactive devient indispensable. les postes de travail et serveurs

*Security Navigator 2026, Orange Cyberdefense
** ANSSI (agence nationale de la sécurité des systemes
d’information), 2025

Qu’est-ce que Dynamic SOC ?
La synergie de 3 piliers pour votre sécurité :

Une connaissance unique de la menace
@ Alimentée en continu par +500 sources, nos clients, nos experts, nos
' partenaires ainsi que I'intelligence artificielle, pour transformer chaque
alerte en protection immédiate. Plus notre réseau de clients s’agrandit,
plus le bouclier Dynamic SOC se renforce.

traitent les alertes pour assurer la sécurité de nos clients.

Une offre modulaire

Issue de partenaires leaders, intégrée et opérée pour vous offrir une
sécurité efficace sans complexité.

Micro-SOC Poste de travail | Micro-SOC Mobile | Micro-SOC Shield |
Micro-SOC Email & Cloud

Une défense en 24/7
Assurée par nos experts cyber qui, chaque jour, surveillent, analysent et

Micro-SOC Poste de travail : Votre défense contre la menace ciblant vos postes de travail et vos serveurs.
Micro-SOC Mobile : Votre défense contre la menace ciblant vos terminaux mobiles.
Micro-SOC Shield : Votre défense contre la menace ciblant votre bordure Internet et vos accés distants.

Micro-SOC Email & Cloud : Votre défense contre la menace présente sur vos SaaS collaboratif (Office 365...) et vos
messageries.

Vous choisissez le périmétre a sécuriser selon vos priorités et votre budget.
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Cyberdefense

Un socle de défense unique quelle que soit votre solution, piloté en continu par nos experts pour
anticiper les menaces avant qu’elles n’impactent votre activité avec :
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Surveillance
Veille permanente et continue 24/7.
Corrélation des événements.

Détection
Qualification, traitement des alertes et notification des
incidents critiques.

, .
Réaction

Isolement de la menace et investigation.

Nos experts ont accés a la méme console que vous pour
réagir instantanément.

Proactivité

Réduction de la surface d’attaques avec I'application de
correctifs, enrichissement de régles automatisées pour
une détection précoce des signaux et tests en continu
en interne pour assurer une vérification réguliere de
I’efficacité de nos mesures de sécurité.

Avec un support pensé pour vous
faciliter la vie :

Un analyste référent
a vos cotés, du design de la solution jusqu’a son
exploitation.

Un support en francais
pour une communication claire, une réactivité rapide
et une assistance optimale a vos besoins.

Un numéro unique
afin de joindre votre analyste en un clic.

Un portail de gestion unique
pour avoir une vue centralisée de I'ensemble de
votre sécurité (disponible également sur mobile).

Chaque offre Micro-SOC démultiplie votre niveau de protection.
Complémentaire et synergique, chaque détection sur un module Micro-SOC déclenche des investiga-

tions sur les autres modules.

Nos analystes dédiés interviennent la ou I'automatisation atteint ses limites. lls interprétent les signaux
ambigus que les systémes automatisés ne peuvent traiter seuls.

Une menace identifiée chez un client renforce instantanément la protection de tous les autres.
Plus notre réseau de clients s’agrandit, plus le bouclier Dynamic SOC se renforce.

Nous conservons un historique de 90 jours sur tous les clients et modules Micro-SOC nous permettant
ainsi de réduire le temps d’exposition quand nous découvrons de nouveaux modes opératoires. Nous
mettons en place plus de 150 régles d’automatisation pour anticiper les menaces.

en que|ques clients Dynamic SOC

chiffres :

de machines surveillées
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= Dynamic SOC répartis
1 sur tout le territoire
i |

Découvrez comment notre gamme
peut s'adapter a votre environnement
IT et vous protéger.

de renouvellement de contrats Dynamic SOC

pour les PME, ETI et grandes organisations
en France*

*D’aprées I'étude Blueprint® 2025-2026 réalisée par le cabinet Exaegis.
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