Orange

Cyberdefense

Protégez votre environnement Office 365
et vos messageries Cloud des cyberattaques

des entreprises ayant déployé
Microsoft Office 365 ont subi en
moyenne 7 compromissions de
La pandémie a accéléré la transition numérique et encouragé les entreprises a comptes en 2020
utiliser des solutions Cloud. Office 365 s’est d’ailleurs imposé comme la référence Source : 2021 Vectra survey
en matiere d’outil collaboratif auprés de nombreuses entreprises. Alors que les
compromissions de comptes Office 365 explosent, les utilisateurs sont au coeur
d’hameconnages de plus en plus sophistiqués.

Fuites de données Extorsion de fonds Chiffrement du SI

.

Ces incidents peuvent avoir de lourdes conséquences sur votre image de marque et vos activités. lls peuvent les perturber voire
les interrompre et engendrer des pertes financieres en cas d’attaque réussie.

Pour protéger votre entreprise et vos salarié€s, il est nécessaire d’anticiper les potentielles attaques sur votre environnement Office
365 avec des moyens d’identifier en amont les incidents majeurs. Pour cela, connaitre le schéma courant d’une cyberattaque
est essentiel pour y répondre avec des capacités de détection adaptées :

Les phases d’une cyberattaque, de la reconnaissance a ’exfiltration : Kill Chain
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Notre réponse : Micro-SOC Email&Cloud

Détection proactive

01 La détection automatisée permet de percevoir les actions malveillantes
sur votre environnement Cloud avant que l'attaque soit réellement
déclenchée, que les menaces soient connues ou inconnues.

O 2 Nos experts analystes

Grace a la corrélation des logs, nos experts cyber réalisent une analyse

comportementale et traitent les signaux faibles.

Des options pour mieux se protéger

Filtrage des e-mails : évite la plupart des tentatives d’attaque en filtrant en

amont les mails malicieux.

Double authentification : renforce la sécurité de vos mots de passe en

simplifiant 'expérience utilisateur.

Rapports mensuels

Surveillance des événements

Détection &
Recherche des

Exploitation quotidienne menaces

Maintien en condition opérationnelle Amélioration

continue
Tuning des stratégies de protection

Création de nouveaux filtres

Assistance en vue des mises a jour

Surveillance 8h/5jours de votre parc
Possibilité de passer en 24h/7jours en option

Un portail dédié vous permettant de visualiser
votre situation du parc, avec des actions
correctrices a mener, en complément de nos
recommandations

Une tarification a la licence pour adapter la
solution a vos évolutions

Qualification des alertes
Filtre des faux positifs

Classification de la menace

Qualification

des menaces Notifications sur les alertes avérées

Hunting sur la base de I’historique

Réponse des alertes / logs

Investigations

Plan d’actions

E Tout ce que nous faisons est nourri par notre
connaissance de la menace
I\

Nos experts a votre service pour vous conseiller
et vous protéger contre les menaces avancées

m Nos nombreux retours d’expérience, 400
clients font confiance au service Micro-SOC

ﬁ Votre service de surveillance managé a partir de 2,50 euros par poste et par mois

Pour en savoir plus, contactez : contact-fr.ocd@orange.com

Nous suivre : www.orangecyberdefense.com/fr




