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Sensibilisation a la cyber sécurité par le jeu

Le jeu : un format novateur pour

sensibiliser vos équipes

Afin de sensibiliser au mieux vos collaborateurs a

la cybersécurité, il est important que vos messages soient
renouvelés et différenciés.

Lutilisation de supports originaux et de mises en scénes
ludiques (jeux, escape games...) permet :

une prise de conscience plus forte,

un réel engagement de vos équipes.

Grace a son expérience, Orange Cyberdefense a constitué :

un ensemble de supports
un ensemble de produits

des animations
permettant d’organiser, au sein de votre entreprise ou
a distance, des événements lors de journées dédiées
a la sécurité.

Innover pour toucher le plus grand

nombre

La prise de conscience des risques est I'étape indispens-
able pour pouvoir enseigner les bonnes pratiques de
sécurité.

Face a des collaborateurs parfois résistants au change-
ment mais aussi des générations hyper connectées, la
présentation d’'un message sous de nouvelles formes,
dynamiques et entrainantes, peut

vous aider a sensibiliser tous types de profil.

+90%

des cyberattaques réussies sont le résultat
d’informations involontaires fournies

par des employés.
Source : Big Data

2%

des entreprises européennes se contentent
d’un document papier comme procédure

de gestion des vulnérabilités informatiques.
Source : VadeSecure

3%

des salariés sont en mesure de détecter tous

les emails frauduleux.
Source : Opinion Way 2022




3 étapes pour une sensibilisation réussie
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Comprendre que nous Apprendre les bonnes Mettre en place de bonnes
sommes ciblés pratiques de sécurité pratiques sur le long terme

Exemples d’ateliers issus de notre catalogue

Les risques liés aux informations publiques présentes sur Quoi de plus simple qu’un jeu de cartes pour découvrir les
les reseaux EOEIEIN et sur internet sont tres mal connus. risques d’internet et les mauvaises pratiques quotidiennes,
Une équipe d’analystes du CERT (computer emergency qu'elles soient professionnelles ou personnelles ? Orange

response team) Orange Cyberdefense recherche les Cyberdefense vous propose de tester le sien pour une
informations en direct pendant que notre medium médite sensibili- sation accessible a tous.

et restitue les informations trouvées. Prise de conscience
garantie !

Sensibilisez vos collaborateurs grace a un jeu d’évasion Vos collaborateurs sauront-ils éviter une tentative de
mélant espionnage et cyberseécurité. lIs disposent ainsi phishing ?

d’une heure pour trouver des objets, resoudre des Sensibilisez-les & ce risque majeur en les faisant participer
énigmes, et sortir de la piece sans se faire remarquer. a une animation proposée dans un format de jeu télé.

D’autres animations imaginées par nos experts :
Confidential or not : attention aux documents égarés...

Questions pour un champion de sécurité : qui a le plus de connaissances en sécurité ?
Code de la route de la sécurité : faites passer le permis de la cyber a vos collaborateurs !

Retrouvez tous nos ateliers dans notre catalogue disponible via le lien suivant :
https://www.orangecyberdefense.com/fr/insights/livres-blancs-et-reportings/catalogue-security-game
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pour renforcer pour simplifier la mise et clés en main
vos sensibilisations en ceuvre de vos projets

Notre mission : Construire une société numeérique plus siire

Pour plus d’information, Orange Cyberdefense contact-fr.ocd@orange.com
https://orangecyberdefense.com/fr/ 54 Place de P’Ellipse, Nanterre +33 146 535353
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