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Les fondamentaux  
Gestion et analyse des risques  
 
Programme de la formation 

Introduction 
 Notions et concepts autour du risque 

 Le vocabulaire de l’analyse de risques 

 Cartographie et principes 

1. La gestion des risques en théorie 
 Les différentes approches du risque 

 Normes versus méthodologie 

 Les normes ISO 31000 et ISO 27005 

 Les méthodologies : En France, à l'international et 
chez Orange Cyberdefense  

2. La gestion des risques en pratique 
 Quand réaliser une analyse de risques 

 Les étapes d'une analyse de risques 
a. Établissement du contexte 
b. Identification des risques 
c. Cartographie des risques 
d. Traitement des risques 
e. Communication 
f. Mise à jour AR 

 L’analyse de risques projet 

 Outillage Analyse de risques 
a. Outils du marché 
b. Outils Orange Cyberdefense  

3. Étude de cas 

4. Ce qu'il faut retenir 
 Retour sur expérience et discussion 

 À éviter 

 Recommandations 

 Objectifs de formation 

 Maîtriser les définitions et notions 
essentielles sur la gestion des risques 
(menace, vulnérabilité, risque…) 

 Comprendre les étapes et les 
méthodes importantes d’une analyse 
de risques 

 Partager le retour d’expérience d’une 
gouvernance des risques 

 

Public 

 RSSI | DSI 

 Risk Managers 

 Responsable PCA et Cellule de crise 

 Consultants sécurité, Chefs de projets  
 

Pré-requis 

 Avoir des connaissances de base  
en sécurité de l’information et en 
continuité d’activité  

 
 Méthodes pédagogiques 
 Apports théoriques et pratiques  

 Étude de cas fil rouge 

 Retours d’expérience 

Livrables 
 Support de cours en numérique 

Langue 
 Français 

Suivi et Sanction 
 Examen non certifiant en ligne 

 Attestation de formation 
 

      

Code 
RISK-F1 

Durée 
1 jour 

 Prix Inter 
1150€ HT 

3 à 10 
stagiaires 

 Inter 
 Intra 

 Présentiel 
 À distance 


