'] Cyberdefense

Les fondamentaux
Management de la Sécurité

1. Etat des lieux de la sécurité = Maitriser les définitions et notions
. Panorama de la cybersécurité essentielles de la Sécurité du S| (DICP,
PDCA, SMSI...)

= Les différents métiers de la filiere SSI
= Accompagner les RSSI dans leurs

premiers projets de sécurité

=  Comprendre les enjeux de la fonction
RSSI dans une organisation

2. Le RSSI et le contour de ses missions
= Roles
- Fonctions
. Contraintes Sl
= RSSI|DSI

3. Notions fondamentales N
- Consultants sécurité

d’une organisation sécurité
= L’approche par les risques

- Le soutien du management =  Avoir des connaissances de base
en sécurité de I'information

4. Organisation de la filiere SSI

* PLAN Méthodes pédagogiques
= DO

= CHECK
= ACT

=  Apports théoriques et pratiques
. Démonstrations
L Exercices pratiques

5. Les domaines de sécurité " Retours d'experience

- Contractualisation avec les tiers externes
=  Gestion des habilitations

=  Gestion des incidents

= Sécurité Physique

Livrables
=  Support de cours en numérigue

Langue

6. Ecosystéme ISO 270xx " Frangais

Suivi et Sanction
C Examen non certifiant en ligne
= Attestation de formation

Code Durée Prix Inter 3a10 “Inter -I‘Drésentiel
MSI-F1 1 jour 1150€ HT stagiaires | "Intra *A distance

Centre de formation Orange Cyberdefense
Déclaration n°119 221 167 92 aupres du Préfet de région d’lle de France
Certifié Qualiopi pour la catégorie : actions de formation [Certificat Qualiopi | FR061122-2 délivré par Bureau Veritas Certification]



