'] Cyberdefense

Appréhender la dimension juridique
de la Sécurité de 'information

1. Droit pénal et fraudes informatiques

. Rappel des grands principes du droit pénal
et de la procédure pénale

= Infractions aux systémes de traitement automatisé
de données

2. Responsabilité des personnes dans
I’entreprise (RSSI)

= Responsabilité civile

= Faute professionnelle

. Responsabilité pénale du dirigeant

. Délégation de pouvoir

=  Responsabilité pénale du salarié

3. Protection des données
a caracteére personnel
= Principes et définitions
=  Champs d’application du RGPD
= Conditions de licéité des traitements
. Droits des personnes concernées

=  Obligations et responsabilités
des responsables de traitement

= Missions et pouvoirs de la CNIL
=  Sanctions et dispositions pénales

4. Controle de ’employeur et charte

Etendue et limites des droits des utilisateurs
et de 'employeur

Charte d’utilisation des systémes d’information

5. Preuves numériques & dépots de plainte
Droit de la preuve et preuves numériques
Modalités de dépbts de plainte

. Identifier les responsabilités juridiques
du RSSI et du DSI en matiére de
sécurité du Sl

. Découvrir et comprendre les droits et
obligations de I'’employeur et des
employés

= Gérer les risques juridiques des
contextes spécifiques (Informatique et
Libertés, prestataires IT, Cloud, ...)

= RSSI|DsI
= Direction juridique
=  Consultants sécurité | Chefs de projet

= Avoir des connaissances de base
en sécurité de I'information

Méthodes pédagogiques
= Apports théoriques et pratiques
C Exercices pratiques

C Retours d’expérience

Livrables
=  Support de cours en numérique

Langue
C Francais

Suivi et Sanction
C Examen non certifiant en ligne
= Attestation de formation

Prix Inter
1150€ HT

Code Durée
JUR-F1 1 jour

33210 *Inter
stagiaires | "Intra

=Présentiel
=A distance
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