Cyberdefense
Cursus ADN RSSI | Part 2

Programme de la formation Objectifs de formation

Jour 1| MSI-A2 - Contrdler et évaluer Acquérir les compétences nécessaires a

la sécurité de son S la prise de fonction du réle de RSSI d’une
Définition organisation
Le besoin de contrble
Méthodes d’audit Public
Mise en place d'un contréle efficace
Ce qu’il faut retenir RSSI | DSI

. . s Consultants sécurité
Jour 2 | MSI-AS - Piloter la Sécurité du Sl

via un Tableau de Bord

_ Pré-requis
Enjeux du tableau de bord SSI

A qui cela s’adresse ? Avoir des connaissances de base en
Atelier : Réfléchir a sa position sécurité de I'information

La norme ISO 27004

Le Tableau de Bord SSI Méthodes pédagogiques

Quizz : Maitrise des notions de base
Monter un projet de TBSSI
Atelier d’ébauche d’un TBSSI

Apports théoriques et pratiques
Démonstrations
Etude de cas en fil rouge

Jour 3 | CYB-A1 - Gestion des incidents Exercices pratiques
de sécurité Retours d’expérience

Les incidents de sécurité .
Livrables

Support de cours en numérique

Aspects légaux et réglementaires
Veille et détection

Réle d’'un SOC Cahier d’exercice
Tableau de bord des incidents
. Langue
Liens avec les processus ITIL
Francais
Jours 4 & 5 | RES-F2 - Gestion de crise
- Les Fondamentaux Suivi et Sanction
Fondamentaux de la gestion de crise Examen non certifiant en ligne
Spécificités de la crise d’origine cyber Attestation de formation

Avant : Anticiper et se préparer
Pendant la crise : Gérer la crise
Apres la crise : Capitaliser
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ADN-2 5 jours 4 000€ HT stagiaires Intra A distance
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