Cyberdefense

Cursus ADN RSSI | Part 1

Programme de la formation

Jour 1 | MSI-F1 - Les fondamentaux du
Management de la Sécurité

Etat des lieux de la sécurité

Notions fondamentales

Ecosystéme ISO 270xx

Piloter la SSI

Jour 2 | RISK-F1 - Les fondamentaux de la
gestion et de I’analyse des risques
Principes et définitions
Norme ISO 27005
Analyse de risques des projets SI

Jour 3 | TECH-F1 - Les fondamentaux
de la Sécurité opérationnelle et technique
La défense en profondeur
Périmétre/Réseau externe
Périmétre/Réseau interne
Systeme (serveur et PC)
Application
Données
Processus transverses

Jour 4 | JUR-F1 - Appréhender la dimension
juridique de la Sécurité de I'information

Droit Pénal et fraudes informatiques

Responsabilités des personnes dans I’entreprise (RSSI)

Jour 5 | MSI-A1 - Initier et mener une
campagne de sensibilisation
Quelques chiffres de social engineering
Sensibiliser : pourquoi ?
Principes de sensibilisation
Construction d’une campagne de sensibilisation
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Code Durée Prix Inter
ADN-1 5 jours 4 000€ HT

Centre de formation Orange Cyberdefense
Déclaration n°119 221 167 92 aupres du Préfet de région d’lle de France

Objectifs de formation

Acquérir les compétences nécessaires
a la prise de fonction du réle de RSSI
d’une organisation

Public

RSSI | DSI
Consultants sécurité

Pré-requis

Avoir des connaissances de base en
sécurité de I'information

Méthodes pédagogiques
Apports théoriques et pratiques
Démonstrations
Etude de cas en fil rouge
Exercices pratiques
Retours d’expérience

Livrables

Support de cours en numérique
Cahier d’exercice

Langue

Francais

Suivi et Sanction
Examen non certifiant en ligne
Attestation de formation
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