Comprendre les risques et les attaques des
applications web

Connaitre les principales bonnes pratiques de
développement sécurisé

RSSI | DSI

Développeurs, Chefs de projet informatique
Toute personne souhaitant acquérir les
connaissances nécessaires pour sécuriser les
applications WEB ainsi que leur développement

Disposer des connaissances fondamentales dans
le développement applicatif

Si I'un des participants est en situation de
handicap et souhaite nous en faire part, n’hésitez
pas a prendre contact avec notre Référente
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com

Cyberdefense

Comprendre les risques applicatifs et connaitre
les bonnes pratiques de développement sécurisé

Programme de formation

Introduction

Contréler la sécurité au plus tét

Encoder les données sortantes
Implémenter une authentification sécurisée
Utiliser des requétes paramétriques
Valider les données entrantes

Maitriser les fichiers téléversés

Journaliser et détecter les intrusions
Maintenir les dépendances a jour

Exploiter les bibliothéques sécurité

Protéger les données en transit
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[TECHO6] Comprendre les risques applicatifs et connaitre les
bonnes pratiques de déeveloppement securisé
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Méthodes pédagogiques ‘ Méthodes d’évaluation de ’atteinte des objectifs —
= Alternance de théorie et de pratique, études de cas
= Retour d’expérience, échange de bonnes pratiques = Evaluation continue lors des exercices et des mises en
= Nombreuses démonstrations et illustrations techniques situation pratique
= Remise d’un support pédagogique favorisant la = QCM en fin de formation

transférabilité des acquis

1 jour

(7 heures) Présentiel Distanciel

De 3 a 10 participants

Sur devis Sur devis

Francais

Sur-
mesure

Demande de devis — Modalités et délais d’acces

= Pour toute demande intra, contacter le Training Center a 'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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