Comprendre les fondamentaux de la sécurité
technique

Organiser et opérer une filiere de gestion
opérationnelle de la sécurité du Sl

RSSI | DSI

Consultants sécurité, Chefs de projets
Tout professionnel en charge de la sécurité
opérationnelle et technique du Sl

Connaitre les fondamentaux de la sécurité de
I'information

Si I'un des participants est en situation de
handicap et souhaite nous en faire part, n’hésitez
pas a prendre contact avec notre Référente
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com

Cyberdefense

Comprendre et organiser la sécurité
opérationnelle et technique du Sl

Programme de formation

= Ladéfense en profondeur
- Philosophie, principes et contexte

= Périmetre/Réseau Externe
- Protection Internet (Firewall, etc.)
- Sécurité périmétrique
-  Firewalling, IDS/IPS, VPN

= Périmeéetre/Réseau Interne
- Cloisonnement
- Bastion
- VLAN
- Administration

= Systéme (serveur et PC)
- Principes généraux
-  Patch management
- Protection Anti (virus, malwares)
- Virtualisation et Cloud
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Application

- Sécurité dans les projets

- Sécurité des applications web
(généralités et OWASP)

- WAF

Données
-  Cryptographie
- DLP

Processus transverses

-  Surveillance et supervision
-  Sauvegarde

-  SIEM&SOC

-  Gestion des identités

- Authentification forte
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[TECHO1] Comprendre et organiser la sécurité opérationnelle et
technique du SI

Méthodes pédagogiques ‘ Méthodes d’évaluation de ’atteinte des objectifs —
= Alternance de théorie et de pratique, études de cas
= Retour d’expérience, échange de bonnes pratiques et = Evaluation continue lors des exercices et des mises en
écueils a éviter au quotidien situation pratique
= Remise d’un support pédagogique favorisant la = QCM en fin de formation
transférabilité des acquis
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Présentiel Distanciel

(7 heures)

De 3 a 10 participants
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Demande de devis — Modalités et délais d’acces
= Pour toute demande inter, nous vous invitons a consulter le planning des sessions et a compléter le bulletin d’inscription
accessible en fin de catalogue

= Pour toute demande intra, contacter le Training Center a 'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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