Comprendre la notion de risque et comment
I’évaluer avec la méthode EBIOS Risk
Manager

Savoir définir le périmétre d’une étude de
sécurité et identifier les sources de risque
Construire des scénarios de risque stratégiques
et opérationnels

Apprendre a élaborer une stratégie de
traitement du risque et a analyser les risques
résiduels

RSSI | DSI

Risk Managers

Responsable PCA et Cellule de crise
Consultants sécurité, Chefs de projets
Tout professionnel en charge de la SSI

Connaitre les fondamentaux de la sécurité de
I'information

Si I'un des participants est en situation de
handicap et souhaite nous en faire part, n’hésitez
pas a prendre contact avec notre Référente
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com

Cyberdefense

Réaliser une analyse de risques selon la
meéthodologie EBIOS Risk Manager

Programme de formation

= EBIOS Risk Manager : les bases
- Qu’'est-ce qu'un risque ?
—  Comment évaluer le niveau d’'un risque ?
- La méthode EBIOS Risk Manager

= Atelier 1: Cadrage et socle de sécurité
—  Définir le cadre de I'étude et du projet, son périmétre métier et technique

= Atelier 2: Sources de risque
- Identifier les sources de risque et leurs objectifs visés en lien avec 'objet de I'étude

= Atelier 3 : Scenarii stratégiques
- Identifier les parties prenantes critiques de I'écosystéme et construire des scenarii de
risque de haut niveau

= Atelier 4 : Scenarii opérationnels
—  Construire les scenarii opérationnels schématisant les modes opératoires technigues qui
seront mis en ceuvre par les sources de risque

= Atelier 5: Traitement du risque
—  Définir une stratégie de traitement du risque et identifier les risques résiduels
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[PCRO3] Reéaliser une analyse de risques selon la méthodologie
EBIOS Risk Manager

Méthodes pédagogiques ‘ Méthodes d’évaluation de I’atteinte des objectifs —
Alternance de théorie et de pratique, études de cas
= Retour d’expérience, échange de bonnes pratiques et
écueils a éviter au quotidien
= Rédaction d’un plan d’action individuel
= Remise d’un support pédagogique favorisant la
transférabilité des acquis

2 jours p . . .
@ (14 heures) Présentiel Distanciel
. . . Sur-
De 3 a 10 participants %’ Intra mesure

Demande de devis — Modalités et délais d’acces

= Evaluation continue lors des exercices et des mises en
situation pratique
= QCM en fin de formation
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= Pour toute demande intra, contacter le Training Center a 'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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