Analyser et gérer les risques cyber

Programme de formation
Maitriser les définitions et notions

essentielles sur la gestion des risques = Introduction

(menace, vulnérabilité, risque...) - Notions et concepts autour du risque
Comprendre les étapes et les méthodes -  Le vocabulaire de 'analyse de risques
importantes d’une analyse de risques - Cartographie et principes

Partager le retour d’expérience d’'une
gouvernance des risques
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= Lagestion des risques en théorie
- Les différentes approches du risque
- Normes versus méthodologie
- Les normes ISO 31000 et ISO 27005
- Les méthodologies : En France, a l'international et chez Orange Cyberdefense

RSSI | DSI

Responsable PCA et Cellule de crise
Consultants sécurité, Chefs de projets

Tout professionnel en charge du traitement de
situations de crise = Lagestion des risques en pratique

- Quand réaliser une analyse de risques
- Les étapes d'une analyse de risques
Avoir des connaissances de base en sécurité de - Etablissement du contexte
Iinformation - ldentification des risques

-  Cartographie des risques

- Traitement des risques

-  Communication

Si I’up des participgnts esten sit_uation de o - Mise & jour AR

hanc{lcap et souhaite nous en faire Qa,rt, n’hesitez _ L’'analyse de risques projet

pas a_prend_re contact avec r‘lotre Référente - Outillage Analyse de risques

Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com - OUI?IS du marche
—  Outils Orange Cyberdefense
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‘ Méthodes pédagogiques ‘ Méthodes d’évaluation de ’atteinte des objectifs — %

= Alternance de théorie et de pratique, études de cas e

= Retour d’expérience, échange de bonnes pratiques et = Evaluation continue lors des exercices et des mises en 73

écueils a éviter au quotidien situation pratique =

= Remise d’un support pédagogique favorisant la = QCM en fin de formation ®
transférabilité des acquis

1 jour
(7 heures)

Présentiel Distanciel

Sur-

De 3 a 10 participants
mesure

1150€ HT Sur devis

Francais Sur devis g
par participant

Demande de devis — Modalités et délais d’acces

= Pour toute demande inter, nous vous invitons a consulter le planning des sessions et a compléter le bulletin d’inscription
accessible en fin de catalogue

= Pour toute demande intra, contacter le Training Center a 'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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