Comprendre I’essentiel de la directive NIS 2
Connaitre les bonnes pratiques pour renforcer
la sécurité au quotidien

Etre capable d’identifier et réagir face aux
incidents

Tout professionnel

Si I'un des participants est en situation de
handicap et souhaite nous en faire part, n’hésitez
pas a prendre contact avec notre Référente
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com

Cyberdefense

Adopter la directive NIS 2 au quotidien
Programme de formation

= Introduction a NIS 2
-  Contexte et enjeux de la cybersécurité en Europe
-  Présentation de la directive NIS 2 : objectifs et principes fondamentaux
- Enjeux pour I'entreprise et essentiels de réglementation
-  Ce que cela change pour vous au quotidien

= Les bonnes pratiques de sécurité
- Mots de passe : comment créer et gérer des mots de passe forts
- Lavigilance face aux emails et aux liens suspects
-  Lasauvegarde réguliere des données
- Lamise a jour des logiciels et des systemes

= |dentification et réaction face a un incident
- Signes d'un incident ou d’une attaque
—  Que faire en cas de suspicion ou d’incident
—  Qui contacter dans I'entreprise

= Lasensibilisation au quotidien

-  Les comportements a adopter
- La culture sécurité : pourquoi c’est I'affaire de tous
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[GCM17] Adopter la directive NIS 2 au quotidien

‘ Méthodes pédagogiques . Méthodes d’évaluation de I’atteinte des objectifs —

= Alternance de théorie et de pratique, études de cas

= Retour d’expérience, échange de bonnes pratiques et
écueils a éviter au quotidien

= Rédaction d’un plan d’action individuel

= Remise d’un support pédagogique favorisant la
transférabilité des acquis

= Evaluation continue lors des exercices et des mises en
situation pratique
= QCM en fin de formation
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0,5 jour

Présentiel Distanciel

(4 heures)

De 3 a 10 participants Sur-

Sur devis Sur devis

Francais

Demande de devis — Modalités et délais d’acces

= Pour toute demande intra, contacter le Training Center a I'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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