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▪ Introduction à l'IA générative et ses usages

– Présentation de l'IA générative : 

concepts, applications, et bénéfices

– Panorama des usages courants et des 

enjeux métiers

– Importance de la sécurité dans 

l'utilisation de ces outils

▪ Les risques cyber liés à l'IA générative

– Vulnérabilités et failles potentielles

– Risques de manipulation et de génération 

de contenus malveillants

– Fuite ou fuite de données sensibles

– Risques liés à la confidentialité et à la 

propriété intellectuelle

– Impact d'une mauvaise utilisation sur la 

sécurité globale

Programme de formation

[GCM16]

▪ Objectifs
– Comprendre les enjeux et les risques cyber 

liés à l'utilisation de l'IA générative

– Identifier les comportements à risque et les 

bonnes pratiques de sécurité

– Adopter une démarche responsable et 

sécurisée dans l'utilisation quotidienne de l'IA 

générative

– Favoriser une culture de vigilance et de 

prévention

▪ Public visé
– RSSI | DSI

– Consultants sécurité

– Toute personne en charge de la sécurité des SI

▪ Prérequis
– Avoir des connaissances de base en sécurité de 

l’information

▪ Accessibilité aux personnes en situation de 

handicap
– Si l’un des participants est en situation de 

handicap et souhaite nous en faire part, n’hésitez 

pas à prendre contact avec notre Référente 

Handicap clients par mail à l’adresse 

trainingcenter.ocd@orange.com

Adopter une démarche responsable et sécurisée 
dans l’utilisation quotidiennne de l’IA générative

▪ Bonnes pratiques pour une utilisation 

sécurisée

– Vérification des sources et des 

contenus générés

– Respect des règles de confidentialité 

et de propriété

– Gestion des accès et des droits

– Signalement des anomalies ou 

comportements suspects

– Mise à jour régulière des outils et 

logiciels

▪ Comportements responsables et 

éthiques

– Respect des réglementations en 

vigueur (RGPD, etc.)

– Limites et responsabilités dans 

l'utilisation de l'IA générative

– Sensibilisation à l'éthique et à la lutte 

contre la désinformation
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0,5 jour

(4 heures)
Durée

Sur devis

E-learning

Anglais

[GCM16] Adopter une démarche responsable et sécurisée 
dans l’utilisation quotidiennne de l’IA générative

De 3 à 10 participants
Groupe de 

formation

▪ Alternance de théorie interactive et de pratique

▪ Démonstrations, études de cas concrets 

▪ Retour d’expérience, échange de bonnes pratiques

▪ Remise d’un support pédagogique favorisant la 

transférabilité des acquis

FrançaisLangue 

DistancielPrésentiel
Mode de 

déploiement

Sur-

mesure
InterIntraModalités

Non 

concerné
Sur devisTarif

▪ Évaluation continue lors des exercices et des mises en 

situation pratique

▪ QCM en fin de formation

Méthodes pédagogiques Méthodes d’évaluation de l’atteinte des objectifs

Demande de devis – Modalités et délais d’accès

▪ Pour toute demande intra, contacter le Training Center à l’adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34. 

Le délai moyen de mise en œuvre est d’environ 2 mois (hors demande urgente).
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