Comprendre les principes et notions essentiels de
la cybersécurité
Programme de formation
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_ o * Introduction = Sécuriser les données dans le Cloud
Connaitre les principales menaces et les - Chiffres, réalités et tendances Computing
principaux types d’attaque - Menaces et attaques informatiques - Protéger ses données dans le Cloud
Apprendre les mesures essentielles pour - Principes fondamentaux de la cybersécurité - Evaluer la sécurité des fournisseurs
Seécuriser son environnement |nformat|que _ La classification CAID
Connaitre les bons comportements a adopter _ Les principes de la SSI .
dans les situations a risque princip , , = Comprendre les aspects juridiques
- Lerisque Cyber et la gestion des risques - Le cadre juridique de la
-  Panorama des normes ISO 2700X Cybersécurité
Tout professionnel . N - Les données a caractére personnel
= Organisation de la cybersécurité (DCP)

- Organiser la cybersécurité
- Contrbler la sécurité
- Détecter et remédier aux incidents de

sécurité
Si I'un des participants est en situation de = Sécurité technique
handicap et souhaite nous en faire part, n’hésitez - La sécurité des données
pas a prendre contact avec notre Référente - Panorama des solutions techniques

Handicap clients par mail & I'adresse - L'authentification des utilisateurs

trainingcenter.ocd@orange.com - Sécuriser les postes clients et sensibiliser
les utilisateurs

-  La sécurité des postes sous Windows

—  Sécurité des portables, tablettes et
smartphones

- Le Social Engineering
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[GCM14] Comprendre les principes et notions essentiels
de la cybersécurité
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Méthodes pédagogiques Méthodes d’évaluation de I'atteinte des objectifs — S

= Alternance de théorie et de pratique 2
= Démonstrations, études de cas concrets = Evaluation continue lors des exercices et des mises en 7
= Retour d’expérience, échange de bonnes pratiques situation pratique =
= Remise d’un support pédagogique favorisant la = QCM en fin de formation 2
transférabilité des acquis =
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De 3 a 10 participants %’
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Demande de devis — Modalités et délais d’acces

= Pour toute demande inter, nous vous invitons a consulter le planning des sessions et a compléter le bulletin d’inscription
accessible en fin de catalogue

Pour toute demande intra, contacter le Training Center a I'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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