Découvrir les enjeux et bonnes pratiques en
seécurité informatique
Programme de formation

>
[w}
(@]
<
—
S
=
2
o
S
Q
=
=
2
Q
c
D
(9]
<
o
(0]
=

Comprendre les enjeux et obligations de la = Les enjeux liés ala sécurité de = Panoramades bonnes pratiques
sécurité de I'information I'information - Les mots de passe
Identifier les principales menaces et attaques - Actualités - Logiciels malveillants
informatiques -  Sécurité de l'information - Réseaux sociaux
Connaitre les bonnes pratiques pour protéger - Obligations réglementaires - Ingénierie sociale
les sy_st_é_mes et do_nnées 3 - Emails et phishing
Sensibiliser aux rlsgues liés aux usages et aux = Menaces et attaques informatiques _ Clés USB
nouveaux vecteurs dattaque — Delafiction a la réalité —  Smartphones

-  Les cybercriminels - Navigation web
Tout professionnel - Décr)fptage d’'une attaque et ses -  Transferts _de fichiers

conséquences -  Cloud public

= Panorama des usages liés au Sl
— Le Sl des entreprises n'ont plus de

frontiéres
—  L’ouverture des S| complexifie la maitrise
Si I'un des participants est en situation de de l'information
handicap et souhaite nous en faire part, n’hésitez - Les Risques

pas a prendre contact avec notre Référente
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com
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[GCM13] Découvrir les enjeux et bonnes pratiques en
securité informatique
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Méthodes pédagogiques Méthodes d’évaluation de I'atteinte des objectifs — S
. . m

= Alternance de théorie et de pratique =
= Démonstrations, études de cas concrets = Evaluation continue lors des exercices et des mises en 7
= Retour d’expérience, échange de bonnes pratiques situation pratique =
= Remise d’un support pédagogique favorisant la = QCM en fin de formation 2
transférabilité des acquis =
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Demande de devis — Modalités et délais d’acces

De 3 a 10 participants

= Pour toute demande intra, contacter le Training Center a 'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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