Comprendre la portée et le champ d’application
de la directive NIS 2 et sa transposition

Maitriser les référentiels de cybersécurité liés a
NIS 2 dans le contexte frangais et européen
Connaitre les missions et responsabilités des
autorités nationales chargées d’appliquer la
directive

Savoir identifier, évaluer et remonter les
incidents de sécurité majeurs

Déployer efficacement les exigences de NIS 2
au sein de sa structure

RSS! | DSI

Direction juridique

Consultants sécurité | Chefs de projet

Tout professionnel en charge de la sécurité des Sl

Aucun

Si 'un des participants est en situation de
handicap et souhaite nous en faire part, n’hésitez
pas a prendre contact avec notre Référente
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com

Cyberdefense

Programme de formation

La directive NIS 2

—  Contexte et enjeux de la cybersécurité en
Europe

-  Présentation de la directive NIS 2 :
objectifs et principes fondamentaux

-  Différences avec la directive NIS 1

Champ d’application et transposition

-  Secteurs et acteurs concernés par NIS 2

-  Criteres d’assujettissement et obligations
principales

- Processus de transposition en droit
frangais et européen

- Impact sur les organisations et leur
gouvernance

Référentiels et cadre réglementaire

- Normes et référentiels de cybersécurité
liés a NIS 2

-  Cadre frangais : ANSSI, PSSI, et autres
référentiels

- Réglement d’exécution européen et ses
implications
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Comprendre et appliquer la directive NIS 2

Missions des autorités nationales

- Roéle de 'ANSSI et autres autorités
compétentes

-  Missions de supervision, d’audit et de
contrble

- Procédures d’autorisation et de
certification

—  Coordination avec les acteurs privés et
publics

Gestion des incidents et remontée

- Identification et classification des
incidents majeurs

- Processus de signalement et de
remontée a l'autorité

- Outils et bonnes pratiques pour la
gestion des incidents

—  Cas pratiques : scénarios d’incidents et
procédures associées

Mise en ceuvre des exigences NIS 2

- Analyse des écarts et plan d’action

—  Budget lié au déploiement de NIS 2

-  Mise en conformité et déploiement des
mesures techniques et
organisationnelles

-  Formation et sensibilisation des équipes

- Suivi, audit et amélioration continue
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[GCMO05] Comprendre et appliquer la directive NIS 2

Méthodes pédagogiques ‘ Méthodes d’évaluation de I’atteinte des objectifs

= Alternance de théorie et de pratique

= Démonstrations, études de cas concrets

= Retour d’expérience, échange de bonnes pratiques par
thématique et écueils a éviter dans I'application de NIS 2

= Remise d’un support pédagogique favorisant la
transférabilité des acquis

= Evaluation continue lors des exercices et des mises en
situation pratique
= QCM en fin de formation

0,5 jour

Présentiel Distanciel

(4 heures)

De 3 a 10 participants Sur-

Sur devis Sur devis

Francais

Demande de devis — Modalités et délais d’acces

= Pour toute demande intra, contacter le Training Center a I'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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