Comprendre la dimension juridique de la SSI

Programme de formation

= Droit pénal et fraudes informatiques
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- Rappel des grands principes du droit pénal = Controle de I'employeur et charte
Identifier les responsabilités juridiques du RSSI et et de la procédure pénale . - Etendue et limites des droits des
du DSI en matiére de sécurité du Sl - Infractions aux systemes de traitement utilisateurs
Découvrir et comprendre les droits et obligations automatise de donnees et de 'employeur
de I'employeur et des employés - Charte d’utilisation des systémes
Geérer les risques juridiques des contextes = Responsabilité des personnes dans I'entreprise d’information
spécifiques (Informatique et Libertés, prestataires (GEN))
IT, Cloud, ....) - Responsabilité civile = Preuves numériques & dépots de
-  Faute professionnelle plainte
- Responsabilité pénale du dirigeant —  Droit de la preuve et preuves
g??clt!oasjtridique - Délégation q.e pouvoir . numériques _
- Responsabilité pénale du salarié - Modalités de dépdts de plainte

Consultants sécurité | Chefs de projet

= Protection des données a caractere personnel
Avoir des connaissances de base - Principes et definitions

en sécurité de I'information - Champs d’application du RGPD

- Conditions de licéité des traitements

-  Droits des personnes concernées

-  Obligations et responsabilités

Si I'un des participants est en situation de des responsables de traitement

handicap et souhaite nous en faire part, n’hésitez - Missions et pouvoirs de la CNIL

pas a prendre contact avec notre Reférente - Sanctions et dispositions pénales Ce module est dispensé en inter
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com
Cyberdefense

dans le Cursus SSI et peut étre suivi
individuellement dans ce cadre.
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Méthodes pédagogiques Méthodes d’évaluation de I’atteinte des objectifs —
Alternance de théorie et de pratique
Démonstrations, études de cas concrets = Evaluation continue lors des exercices et des mises en
Retour d’expérience et échange de bonnes pratiques situation pratique
Remise d’'un support pédagogique favorisant la = QCM en fin de formation
transférabilité des acquis

1 jour

(7 heures) Présentiel  Distanciel

Sur-

De 3 a 10 participants Intra
mesure

1150 € HT Sur devis

Francais Sur devis o
par participant

Demande de devis — Modalités et délais d’acces

= Pour toute demande inter, nous vous invitons a consulter le planning des sessions et a compléter le bulletin d’inscription
accessible en fin de catalogue

= Pour toute demande intra, contacter le Training Center a I'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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