Comprendre les enjeux stratégiques de la
cybersécurité

Identifier les risques et vulnérabilités liés a la
cybersécurité

Développer une gouvernance efficace en
matiere de cybersécurité

Savoir mettre en place une culture de sécurité
au sein de l'entreprise

Administrateurs
Dirigeants et managers stratégiques d’'une
organisation

S’initier aux enjeux de la cybersécurité pour une

gouvernance renforcée

Programme de formation

= Introduction ala cybersécurité
—  Définition et contexte actuel

- Evolution des menaces et panorama des attaques

- Impact économique et enjeu réputationnel

= Les enjeux stratégiques pour l'entreprise
- Lacybersécurité comme levier de confiance
- La conformité réglementaire (RGPD, NIS, etc.)
-  Lagestion des risques et la résilience

= Lagouvernance de la cybersécurité
- Roles et responsabilités
- Mise en place d’'un comité de sécurité

@
o
c
<
)
=
>
Q
>
(¢}
D
(0]
—
=
<)
—
Q
(o}
D

-  Politique de sécurité et plan de réponse aux incidents

= La mise en place d’une gouvernance renforcée
- Evaluation des risques, analyse des vulnérabilités internes et externes
Si I'un des participants est en situation de - Ouitils, référentiels : normes et standards en matiére de cybersécurité
handicap et souhaite nous en faire part, n’hésitez - Mise en place de mesures de prévention : les principales technologies de protection

pas a prendre contact avec notre Référente -  Formation et sensibilisation des collaborateurs
Handicap clients par mail a 'adresse

trainingcenter.ocd@orange.com
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[GCMO01] S’initier aux enjeux de la cybersécurité pour une
gouvernance renforcee
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‘ Méthodes pédagogiques Méthodes d’évaluation de I'atteinte des objectifs —
Apports théoriques interactifs
Retour d’expérience, échange de bonnes pratiques par = Evaluation continue lors des exercices et des mises en
themathue et écueils a éviter situation pratique
= Remise d’un support pédagogique favorisant la = QCM en fin de formation
transférabilité des acquis

@ 3 %’i (j::::;s) Présentiel Distanciel

Sur-
%’ Intra
mesure

Demande de devis — Modalités et délais d’acces

De 3 a 10 participants

= Pour toute demande intra, contacter le Training Center a I'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).
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