
[Cursus SSI 2] Maîtriser les concepts avancés de la SSI

[PCR01] Le contrôle et l’évaluation de son SI

Vérifier et mesurer la performance de son système d'information.

[GCM11] Le pilotage de la sécurité du SI

Diriger et coordonner les actions pour sécuriser le système d'information

[PCR07] La gestion des incidents de sécurité

Réagir efficacement face aux incidents pour limiter leur impact

[PCR08] Les fondamentaux de la gestion de crise

Acquérir les bases pour faire face aux situations d'urgence

Chacun de ces modules proposés 

dans le cadre de ce cursus, peut 

être suivi individuellement. 

Le coût par personne par jour est de 

1 150 € HT.
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▪ Le contrôle et l’évaluation de son SI

– Définition

– Le besoin de contrôle

– Méthodes d’audit

– Mise en place d'un contrôle efficace

– Ce qu’il faut retenir

▪ Le pilotage de la sécurité du SI 

– Enjeux du tableau de bord SSI

– À qui cela s’adresse ?

– Atelier : Réfléchir à sa position 

– La norme ISO 27004

– Le Tableau de Bord SSI

– Monter un projet de TBSSI

– Atelier d’ébauche d’un TBSSI

▪ La gestion des incidents de sécurité

– Les incidents de sécurité

– Aspects légaux et réglementaires

– Veille et détection

– Rôle d’un SOC

– Tableau de bord des incidents

– Liens avec les processus ITIL

Programme de formation
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[Cursus SSI 2]
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▪ Objectifs
– Maîtriser les méthodes et outils d’audit et de 

contrôle pour évaluer efficacement la sécurité du 

SI et identifier les axes d’amélioration

– Savoir piloter la sécurité du SI

– Comprendre la gestion des incidents de 

sécurité 

– Connaître les fondamentaux de la gestion de 

crise cyber pour renforcer la résilience de 

l’organisation

– Adopter une démarche proactive et structurée 

pour contrôler, piloter et répondre 

efficacement aux enjeux de sécurité du système 

d’information

▪ Public visé
– RSSI | DSI, Consultants sécurité | Chefs de projet

– Toute personne en charge de la sécurité des SI

▪ Prérequis : Avoir suivi le Cursus SSI 1 ou un avoir 

un niveau de connaissances équivalent

▪ Accessibilité aux personnes en situation de 

handicap
– Si l’un des participants est en situation de 

handicap et souhaite nous en faire part, n’hésitez 

pas à prendre contact avec notre Référente 

Handicap clients par mail à l’adresse 

trainingcenter.ocd@orange.com

Maîtriser les concepts avancés de la SSI

▪ Les fondamentaux de la gestion de crise

– Spécificités de la crise d’origine cyber

– Avant : Anticiper et se préparer

– Pendant la crise : Gérer la crise

– Après la crise : Capitaliser

mailto:trainingcenter.ocd@orange.com


5 jours

(35 heures)
Durée
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[Cursus SSI 2] Maîtriser les concepts avancés de la SSI

De 3 à 10 participants
Groupe de 

formation

▪ Alternance de théorie et de pratique

▪ Démonstrations, études de cas concrets « fil rouge »

▪ Retour d’expérience, échange de bonnes pratiques par 

thématique 

▪ Remise d’un support pédagogique favorisant la 

transférabilité des acquis

FrançaisLangue 

DistancielPrésentiel
Mode de 

déploiement

Sur-

mesure
InterIntraModalités

4 000 € HT 
par participant

Sur devisTarif

▪ Évaluation continue lors des exercices et des mises en 

situation pratique

▪ QCM en fin de formation

Méthodes pédagogiques Méthodes d’évaluation de l’atteinte des objectifs

Demande de devis – Modalités et délais d’accès

▪ Pour toute demande inter, nous vous invitons à consulter le planning des sessions et à compléter le bulletin d’inscription 

accessible en fin de catalogue

▪ Pour toute demande intra, contacter le Training Center à l’adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34. 

Le délai moyen de mise en œuvre est d’environ 2 mois (hors demande urgente).
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