[Cursus SSI 1] S’approprier les connaissances fondamentales de
la sécurité des systemes d’information

@ [GCM14] La sensibilisation au risque cyber

Sensibiliser pour mieux détecter et éviter les cybermenaces

[GCMO04] La dimension juridique de la sécurité de I'information

Connaitre le cadre Iégal pour protéger les données.

[TECHO1] Les essentiels de la sécurité opérationnelle et technique
Mettre en ceuvre des mesures techniques efficaces.

[PCRO2] Les principes clés de la gestion et I'analyse des risques

Identifier et évaluer les risques pour mieux les maitriser

Les fondamentaux du management de la sécurité Chacun de ces modules proposés
dans le cadre de ce cursus, peut
Comprendre les bases pour assurer la sécurité globale étre suivi individuellement.

Le colt par personne par jour est de
1150 € HT.
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Comprendre les enjeux et les fondamentaux de
la sécurité de I'information pour mieux
appréhender la gestion globale de la SSI

Maitriser les principes, normes et bonnes
pratiques en matiére de gestion des risques, de
sécurité opérationnelle et technique

Intégrer la dimension juridique et réglementaire
dans la stratégie de sécurité pour assurer la
conformité et la responsabilité Iégale

Savoir piloter et déployer une campagne de
sensibilisation efficace pour impliquer 'ensemble
des collaborateurs dans la démarche de sécurité
Acquérir une approche globale et opérationnelle
pour identifier, analyser, traiter et communiquer
sur les enjeux de sécurité de I'information

RSSI | DSI, Consultants sécurité | Chefs de projet
Toute personne en charge de la sécurité des Sl

Aucun

Si I'un des participants est en situation de handicap
et souhaite nous en faire part, n’hésitez pas a
prendre contact avec notre Référente Handicap
clients par mail a I'adresse

trainingcenter.ocd@orange.com
Cyberdefense

S’approprier les connaissances fondamentales de
la sécurité des systemes d’information

Programme de formation

= Les fondamentaux du Management de la
Sécurité
- Etat des lieux de la sécurité
- Notions fondamentales
- Ecosystéme ISO 270xx
- Piloter la SSI

= Les principes clés de la gestion et I'analyse
des risques
- Principes et définitions
- Norme ISO 27005
- Analyse de risques des projets Sl

= Les essentiels de la sécurité opérationnelle
et technique
-  La défense en profondeur
-  Périmetre/Réseau externe
- Périmétre/Réseau interne
-  Systéme (serveur et PC)
- Application
- Données
- Processus transverses
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La dimension juridique de la Sécurité de
information

Droit Pénal et fraudes informatiques
Responsabilités des personnes dans
I'entreprise (RSSI)

La sensibilisation au risque cyber

Quelques chiffres de social engineering
Sensibiliser : pourquoi ?

Principes de sensibilisation
Construction d’'une campagne de
sensibilisation
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[Cursus SSI 1] S’approprier les connaissances
fondamentales de la séecurité des systemes d’information

Méthodes pédagogiques ‘ Méthodes d’évaluation de I'atteinte des objectifs —
= Alternance de théorie et de pratique

= Démonstrations, études de cas concrets « fil rouge »

= Retour d’expérience, échange de bonnes pratiques par
thématique

= Remise d’un support pédagogique favorisant la
transférabilité des acquis

= Evaluation continue lors des exercices et des mises en
situation pratique
= QCM en fin de formation

5 jours

Présentiel Distanciel

(35 heures)

De 3 a 10 participants

o oo
mesure

Francais

& Sur devis 4000 €HT g, jayis

par participant

Demande de devis — Modalités et délais d’acces

= Pour toute demande inter, nous vous invitons a consulter le planning des sessions et a compléter le bulletin d’inscription
accessible en fin de catalogue

= Pour toute demande intra, contacter le Training Center a 'adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34.
Le délai moyen de mise en ceuvre est d’environ 2 mois (hors demande urgente).

B Cyberdefense

Catalogue de formation - Propriété Orange Cyberdefense

<
)
5
)
Q
@
3
@
=}
—
a
c
®



mailto:trainingcenter.ocd@orange.com

	Gouvernance, conformité et management des risques
	Diapositive 42 [Cursus SSI 1] S’approprier les connaissances fondamentales de la sécurité des systèmes d’information
	Diapositive 43 Management du SI
	Diapositive 44 Management du SI


