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[BIOMED-01]
Contribuer à la cybersécurité du monde 
biomédical

▪ Le monde du biomédical

– Définitions et vocabulaire

– Composition du SI biomédical

– Cadre réglementaire et normatif

– Panorama cybersécurité pour le milieu 

médical

▪ Cartographie du SI biomédical

– Enjeux de la cartographie

– Cartographie des matériels et 

applications

– Matrice de flux

– Criticité numérique des DM

▪ Bonnes pratiques cyber par thèmes

– Sécurité physique

– Gestion des configurations

– Gestion des accès

– Sécurité des réseaux

– Sécurité des données

– Journalisation

– Mise à jour des DM

– Sauvegardes

Programme de formation▪ Objectifs
– Comprendre les nouvelles menaces et évaluer 

les nouveaux risques

– Connaître les bonnes pratiques 

professionnelles pour évaluer la maturité 

cyber de son service

– Identifier les mesures de sécurité adaptées

▪ Public visé
– Personnel Biomédical : Informaticien, 

Techniciens, Ingénieurs 

– Représentant de la DSI

– Tout professionnel en charge de la sécurité dans 

le secteur biomédical

▪ Prérequis
– Connaissances les fondamentaux de la sécurité 

de l’information

▪ Accessibilité aux personnes en situation de 

handicap
– Si l’un des participants est en situation de 

handicap et souhaite nous en faire part, n’hésitez 

pas à prendre contact avec notre Référente 

Handicap clients par mail à l’adresse 

trainingcenter.ocd@orange.com

▪ Plan de Continuité d’Activité 

(biomédical)

– Gestion de Crise Cyber

– Plan de Réponse Cyber

– Plan de Continuité Métier

▪ Organisation entre les services 

biomédical, cybersécurité et DSI

– Rôles et responsabilité

– Travailler ensemble

Catalogue de formation - Propriété Orange Cyberdefense

mailto:trainingcenter.ocd@orange.com
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(14 heures)
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[BIOMED-01] Contribuer à la cybersécurité du monde biomédical

De 3 à 10 participants
Groupe de 

formation

▪ Alternance de théorie et de pratique, études de cas

▪ Retour d’expérience, échange de bonnes pratiques et 

écueils à éviter au quotidien

▪ Remise d’un support pédagogique favorisant la 

transférabilité des acquis

FrançaisLangue 

DistancielPrésentiel
Mode de 

déploiement

Sur-

mesure
InterIntraModalités

Non 

concerné
Sur devisTarif

▪ Évaluation continue lors des exercices et des mises en 

situation pratique

▪ QCM en fin de formation

Méthodes pédagogiques Méthodes d’évaluation de l’atteinte des objectifs

Demande de devis – Modalités et délais d’accès

▪ Pour toute demande intra, contacter le Training Center à l’adresse trainingcenter.ocd@orange.com ou au 06 87 05 79 34. 

Le délai moyen de mise en œuvre est d’environ 2 mois (hors demande urgente).
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