Orange
Cyberdefense

Sécuriser les flux bancaires : protéger

vos infrastructures SWIFT

La nette augmentation des attaques informatiques visant les
infrastructures de gestion des flux monétaires (réseau SWIFT)

a motivé le comité SWIFT a publier un référentiel de sécurité a
destination de ses membres. Ce programme dénommé Cus-
tomer Security Program (CSP) impose a tous les membres du
réseau SWIFT des regles de sécurité strictes en matiére de
protection de leurs systemes définies dans le Customer Security
Controls Framework (CSCF).

Le déploiement des exigences ainsi que leur maintien peut étre
un enjeu de taille pour une entreprise ou un institut financier. Les
mesures de sécurité se renforceront encore ses préconisations
dans les années a venir.

La déclaration de conformité, basée sur une autodéclaration, est
un point d’étape obligatoire qui engage la responsabilité de la
Direction et doit étre abordée avec prudence.

Fort de nombreuses expériences aupres de banques, institutions
financieres ou de groupe du CAC40, Orange Cyberdefense pro-
pose une expertise en cybersécurite.

Notre accompagnement sur les thématiques du CSP peut se
faire a plusieurs niveaux :

e Evaluation et audit de conformité : afin d’évaluer le niveau
de conformité des mesures en place vis-a-vis des exigences
du CSP, Orange Cyberdefense mandate des auditeurs qui
identifieront vos lacunes et vous définiront un plan d’action
concret et pragmatique. Au travers de ces éléments, vos
équipes pourront sereinement valider le questionnaire et
entreprendre les chantiers nécessaires a 'amélioration de la
sécurité de vos infrastructures ;

Accompagnement a la mise en conformité : expert dans
le déploiement et la gestion des infrastructures sensibles,
Orange Cyberdefense accompagne ses partenaires dans le
déploiement des mesures techniques et organisationnelles
imposées par le CSP ;

Quelques
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Détournement de
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desh
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37,9 millions de
messages FIN sont
€envoyes par jour en
juin 2020
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Rationaliser

Créez une infrastructure répondant aux exigences du CSP, en cohérence avec vos pratiques
et systemes déja en place

Identifiez les chantiers devant étre menés et établissez un planning pragmatique

Sécuriser
Profitez d’'une expertise dans le domaine de la sécurité et bancaire afin de protéger vos flux
bancaires

Via un accompagnement spécifique, déployez les mesures nécessaires et suffisantes pour
faire face a vos risques

Tranquilliser
Mettez vous en ordre de marche pour faire face aux exigences croissantes de SWIFT
Présentez sereinement votre questionnaire autodéclaratif

Pour en savoir plus, contactez communication.ocd@orange.com
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