
 
 

Orange Cyberdefense  |  Press release  |  October 27, 2026  |  1 

Orange Restricted 

 

PRESS RELEASE 

Orange Cyberdefense devient le premier 

partenaire européen de Mistral AI pour la 

conception de services de sécurité managés. 

Ce programme de partenariat de conception donne à Orange Cyberdefense un accès 

anticipé à une variante de Mistral Large 4, optimisée pour la cybersécurité.  

Paris, le 29 octobre 2026 

Orange Cyberdefense, premier fournisseur européen de services de cybersécurité, annonce son 

partenariat avec Mistral AI, première entreprise européenne spécialisée dans l’intelligence artificielle. Ce 

partenariat lui donne un accès anticipé à une variante de Mistral Large 4, optimisée pour les processus 

avancés de cybersécurité. 

Ce partenariat s’appuiera sur l’expertise d’Orange Cyberdefense en matière de cybersécurité afin d’élargir, 

grâce à Mistral Large 4, les cas d’usage couvrant l’ensemble de la chaîne de valeur de la cybersécurité, en 

complément du travail de nos experts. Les travaux porteront notamment sur les tests d’intrusion des 

systèmes d’information, ou pentests, ainsi que sur l’analyse et l’investigation post-incident. 

Pour Hugues Foulon, Directeur Général d’Orange Cyberdefense, « à mesure que les menaces gagnent en 

rapidité, s’industrialisent et sont désormais automatisées, la défense doit changer d’échelle. Volume, 

rapidité, confiance : ce sont les trois défis auxquels la cybersécurité est confrontée à l’ère de l’IA. Avec 

Mistral AI, nous construisons une IA européenne dédiée à la cybersécurité, entraînée par nos experts et 

opérée sous leur contrôle. En combinant la puissance de l’IA, l’expertise de nos équipes et notre Cyber 

Threat Intelligence, nous accélérons notre réponse afin de protéger plus largement, plus rapidement et 

grâce à une technologie européenne de confiance. » 

Une vision partagée par Timothée Lacroix, co-fondateur et Directeur Technique de Mistral AI : « Nous 

sommes fiers de nous associer à Orange Cyberdefense, l’un des leaders européens de la cybersécurité, 

et de lui donner accès à Mistral Large 4, un modèle doté de capacités de pointe dans le domaine cyber. 

Ensemble, nous partageons un objectif : fournir aux organisations européennes une solution d’IA 

souveraine et de confiance pour leur permettre de se défendre, conçue et opérée en Europe. » 

Des cas d’usage cyber concrets, sous supervision humaine 

En pratique, les systèmes d’IA reposant sur Mistral Large 4 seront progressivement intégrés à certains 

services opérationnels proposés par Orange Cyberdefense à ses clients. Les premiers travaux porteront 

sur des cas d’usage prioritaires : les tests d’intrusion et les audits techniques, afin d’explorer un éventail 

plus large de scénarios d’attaque, ainsi que l’investigation et la réponse à incident, qui permettront 

d’accélérer l’analyse des traces et la reconstitution des attaques. 

Ces cas d’usage seront encadrés par des contrôles stricts : gestion des accès, traçabilité, tests de sécurité 

du modèle et supervision humaine. Toutes les actions critiques resteront sous la responsabilité d’experts. 



 
 

Orange Cyberdefense  |  Press release  |  October 27, 2026  |  2 

Orange Restricted 

 

Les retours issus du terrain contribueront à améliorer le modèle pour les cas d’usage cyber et à développer 

des capacités défensives augmentées, souveraines et auditables. 

Une infrastructure européenne pour une IA de confiance 

 

Le modèle Mistral Large 4 s’inscrit dans une approche européenne de l’intelligence artificielle, avec une 

technologie développée par Mistral AI et une infrastructure opérée dans ses propres centres de données 

européens. Orange Cyberdefense s’appuiera sur des capacités de calcul situées en Europe pour exploiter 

des modèles dédiés aux opérations de cybersécurité. Ce contrôle de la technologie et de l’environnement 

opérationnel constitue une garantie de souveraineté et un facteur essentiel pour les organisations qui 

souhaitent utiliser l’IA dans des contextes sensibles. 

 

Orange Cyberdefense adopte une approche résolument agnostique : nous sélectionnons les solutions les 

plus performantes du marché lorsqu’elles répondent aux besoins de nos clients en matière de protection 

des données, de conformité réglementaire et de résilience. Cette liberté de choix nous permet de proposer 

des services fluides et adaptés à chaque organisation, quelles que soient les circonstances. 

 

Ce partenariat avec Mistral AI renforce notre rôle de partenaire de confiance. En intégrant un modèle 

européen de premier plan, déployé sur une infrastructure européenne, nous proposons des solutions de 

cybersécurité augmentées par l’IA, à la fois performantes et souveraines. 

 

 

A propos d’Orange Cyberdefense 

Orange Cyberdefense est le leader européen des services de cybersécurité, s'appuyant sur plus de 30 ans 

d'expertise développée au sein du groupe Orange. Générant un chiffre d’affaires de 1,3 milliards d’euros en 

2025, la filiale fournit de manière indépendante des solutions de services de sécurité managés, de conseil et 

d'intégration renforcées par ses capacités de renseignement cyber souverain. Elle soutient les organisations afin 

d’anticiper, de prévenir et de répondre aux menaces cyber en 24/7. Ses services tirent leur force de la recherche 

et du renseignement, qui permettent d'offrir aux organisations et particuliers une connaissance inégalée des 

menaces actuelles et émergentes. Avec plus de 3 300 experts pluridisciplinaires dans 13 pays et 36 centres de 

détection répartis dans le monde entier, son ancrage local fort permet de répondre tant aux défis mondiaux que 

locaux de ses clients. Son approche globale des risques cyber centrée sur l’humain, facilitée par la technologie 

comme l’intelligence artificielle place la cybersécurité comme un enjeu de société au carrefour du crime organisé, 

de l’hacktivisme et de la géopolitique. Une vision indispensable pour construire une société numérique plus sûre 

et préserver la confiance dans nos économies et nos démocraties. 

https://www.orangecyberdefense.com/fr 

 

About Mistral AI 

Mistral est le leader mondial de l’IA souveraine. Nous aidons les entreprises et les institutions publiques à 

concevoir, personnaliser et exploiter des systèmes d’IA critiques dans des environnements qu’elles 

contrôlent. 

Notre technologie couvre les modèles, l’entraînement personnalisé, le déploiement privé et les 

infrastructures dédiées. Elle permet à nos clients d’améliorer en permanence leur IA tout en conservant la 

maîtrise de l’intelligence et de la valeur qu’ils créent. 

 

https://www.orangecyberdefense.com/fr

