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Orange Cyberdefense titulaire du marché
« Sécurité des systemes d’informations » de TUGAP

Orange Cyberdefense, filiale du groupe Orange,
leader dans les services de cybersécurité en
Europe, a été sélectionné en qualité de titulaire
par 'UGAP, premiere centrale d’achat public
francaise, pour le marché de prestations
informatiques intellectuelles «Sécurité des
systéemes d’Information».

Avec le soutien d’Accenture et EY en tant que
co-traitants, ce sont prés de 3000 spécialistes de
la cybersécurité qui accompagnent plus de 21
000 clients de 'UGAP (collectivités territoriales,
services de [I'Etat, hoépitaux et secteur
meédico-social) pour renforcer leur niveau de
cyber résilience et couvrir le cycle de la menace,
depuis la phase d’anticipation et de veille,
jusqu’a la gestion opérationnelle.

Les plus de I'offre Orange Cyberdefense avec ’'UGAP
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Des délais trés courts Des prestations Un groupement titulaire Une équipe d’experts
entre I'expression de forfaitaires avec expert de référence dans UGAP pour vous
besoin et le début des engagement de résultat  la cybersécurité avec un accompagner dés la
prestations (pas de cahier (livrable) et de délais réseau mobilisable sur qualification de votre
des charges, (réactivité) I'ensemble du territoire besoin pour vous apporter
co-construction du besoin francais, DROM inclus une réponse encadrée et
et process agile) sur mesure
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Notre accompagnement en Sécurité des Systemes
d’Information s’adapte a vos enjeux et besoins :

= Tests d’intrusion / Audits

Réaliser des tests d’intrusion et audits pour mettre a I’épreuve votre
systéme d’information afin de vérifier son niveau de sécurité (Pentests,
Exercices Red Team, audits PASSI...).

= Accompagnement SSI / RSSI

Définir les standards de sécurité et intégrer les solutions exigées dans
vos projets IT pour renforcer votre cyber résilience (homologations,
stratégies de gouvernance, audits et plans d’action).

= Intégration / supervision de solution de sécurité

Accompagnement a la mise en place d’une stratégie de surveillance des
différentes couches de votre Sl afin d’identifier et d’endiguer les
cybermenaces au plus tét (SOC, EDR/XDR, SIEM...).

= Anticipation et remédiation des incidents de sécurité

Anticiper les incidents de sécurité par la veille et 'organisation d’exercices
de crise. Remédier et revenir a un état nominal du systeme d’information en
cas de cyberattaque (Investigation, soutien a la crise et reconstruction).
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Construire une société numérique plus sire www.orangecyberdefense.com



