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Orange Cyberdefense s'associe a I'Atlas Cybercrime, organisée par
le World Economic Forum, pour lancer « Cosmos » : une initiative
mondiale open-source visant a cartographier et a lutter plus
efficacement contre la cybercriminalité.

» (Cette initiative constitue une avancée audacieuse dans la maniére dont les
organisations collaborent contre la cybercriminalité, en permettant un partage
accru d'informations, une analyse coordonnée et une action collective au sein de
la communauté mondiale de la cybersécurité.

» OQOrange Cyberdefense agira en tant que partenaire de confiance dans cette
initiative, apportant son expertise en renseignement sur les menaces cyber et ses
compétences technologiques.

» Dans une époque ou la cybercriminalité est devenue une menace sociétale
industrialisée et sans frontieres, Orange Cyberdefense s'engage en tant qu’acteur
central de la lutte contre la cybercriminalité qui doit s’appuyer sur une
collaboration ouverte et le partage d'informations.

Un cadre commun pour accélérer la coopération internationale

Le cybercrime opere désormais a travers un écosysteme complexe impliquant des acteurs
spécialisés, des marchés criminels et des canaux de monétisation sophistiqués. Pour faire
face a cette menace, il est nécessaire de déployer un effort audacieux et collaboratif au niveau
international afin de lutter efficacement contre la cybercriminalité.

L’ambition de linitiative Atlas de la cybercriminalité, organisée par le Forum économique
mondial, appelée « Cosmos », est de créer une ontologie universelle partagée qui
cartographie, classe et relie les composants de I'écosysteme cybercriminel. Cela permettra
aux autorités, aux institutions, aux chercheurs et aux experts du secteur privé de mieux
comprendre et de lutter collectivement et plus efficacement contre les organisations
cybercriminelles internationales.

Orange Cyberdefense joue un rdle clé dans cette initiative, en apportant sa connaissance
pointue de les menaces cyber, son expertise en recherche open-source, ainsi que ses
compétences technologiques, notamment a travers la mise en place d’une plateforme
interactive de cartographie des connaissances pour soutenir cet effort mondial.

L’initiative Atlas de la cybercriminalité du Forum économique mondial offre une plateforme
essentielle pour la coopération internationale. En exploitant la recherche open-source et
I’expertise collective des principales organisations, « Cosmos » vise a créer une taxonomie
universelle du cybercrime, permettant aux acteurs de différents secteurs et de différents pays
de travailler ensemble de maniére plus efficace.
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Pour Hugues Foulon, CEO d’Orange Cyberdefense , « Face a des réseaux cybercriminels
toujours plus organisés, il est fondamental de partager une compréhension commune de leurs
écosystemes. Avec le Cybercrime Atlas, Orange Cyberdefense met son expertise et sa
technologie au service d’une coopération internationale renforcée dans la lutte contre la
cybercriminalité. »

Sean Doyle, responsable de I’Atlas de la cybercriminalité au Centre de cybersécurité du
World Economic Forum : « L’Atlas de la cybercriminalité s’appuie sur la recherche open-
source et sur I'expertise approfondie des principales entreprises et spécialistes pour
cartographier les réseaux de cybercriminalité. Les informations générées favorisent une
meilleure coopération entre le secteur privé et le secteur public pour lutter contre la
cybercriminalité. »

Orange Cyberdefense contribue au projet Atlas de la cybercriminalité a titre bénévole, en
collaborant avec des experts du secteur privé et du monde académique pour soutenir la
recherche, la collecte de données et la structuration de l'intelligence. L’entreprise fournit
€galement au Forum économique mondial une application de visualisation sur mesure,
développée a partir de la technologie de sa plateforme Cybercrime Now. Cet outil permet aux
utilisateurs de naviguer dans I’écosystéeme cybercriminel sous la forme d’un graphe de
connaissances interactif, révélant les connexions entre les acteurs de la menace,
I'infrastructure, les services criminels, les marchés, les intermédiaires et les chaines de
monétisation.

Plus de détails sur Cosmos Cybercrime Atlas ici

A propos d’Orange Cyberdefense

Orange Cyberdefense est le leader européen des services de cybersécurité, s'appuyant sur plus de 30 ans d'expertise développée au
sein du groupe Orange. Générant un chiffre d’affaires de 1,3 milliards d’euros en 2025, la filiale fournit de maniére indépendante des
solutions de services de sécurité managés, de conseil et d'intégration renforcées par ses capacités de renseignement cyber souverain.
Elle soutient les organisations afin d’anticiper, de prévenir et de répondre aux menaces cyber en 24/7. Ses services tirent leur force de
la recherche et du renseignement, qui permettent d'offrir aux organisations et particuliers une connaissance inégalée des menaces
actuelles et émergentes. Avec plus de 3 300 experts pluridisciplinaires dans 12 pays et 36 centres de détection répartis dans le monde
entier, son ancrage local fort permet de répondre tant aux défis mondiaux que locaux de ses clients. Son approche globale des risques
cyber centrée sur ’humain, facilitée par la technologie comme lintelligence artificielle place la cybersécurité comme un enjeu de
société au carrefour du crime organisé, de 'hacktivisme et de la géopolitique. Une vision indispensable pour construire une société
numérique plus sdre et préserver la confiance dans nos économies et nos démocraties.
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