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COMUNICADO DE PRENSA 

Orange Cyberdefense se convierte en el 

primer socio europeo de Mistral AI para el 

diseño de servicios de seguridad 

gestionados. 

Este programa de colaboración como socio de diseño proporciona a Orange 

Cyberdefense acceso anticipado a una variante de Mistral Large 4 optimizada para la 

ciberseguridad. 

París, 29 de octubre de 2026 

Orange Cyberdefense, primer proveedor europeo de servicios de ciberseguridad, anuncia su colaboración 

con Mistral AI, la primera empresa europea especializada en inteligencia artificial. Esta colaboración le 

proporciona acceso anticipado a una variante de Mistral Large 4 optimizada para operaciones avanzadas 

de ciberseguridad. Esta colaboración se apoyará en la experiencia de Orange Cyberdefense en materia de 

ciberseguridad para ampliar, gracias a Mistral Large 4, los casos de uso que cubren toda la cadena de 

valor de la ciberseguridad, como complemento al trabajo de nuestros expertos. El trabajo se centrará 

especialmente en las pruebas de intrusión de los sistemas de información, o pentests, así como en el 

análisis y la investigación posterior a los incidentes. 

Para Hugues Foulon, director general de Orange Cyberdefense, «cuando las amenazas ganan velocidad, 

se industrializan y ahora se automatizan, la defensa debe cambiar de escala. Volumen, velocidad, 

confianza: estos son los tres desafíos a los que se enfrenta la ciberseguridad en la era de la IA. Con Mistral 

AI, estamos construyendo una IA europea dedicada a la ciberseguridad, entrenada por nuestros expertos 

y operada bajo su supervisión. Al combinar la potencia de la IA, la experiencia de nuestros equipos y 

nuestra Cyber Threat Intelligence, aceleramos nuestra respuesta para proteger de forma más amplia, más 

rápida y con una tecnología europea de confianza.» 

Una visión compartida por Timothée Lacroix, cofondator y Director técnico de Mistral AI: «Estamos 

orgullosos de asociarnos con Orange Cyberdefense, uno de los líderes europeos de la ciberseguridad, y 

de darle acceso a Mistral Large 4, un modelo con capacidades punteras en el ámbito de la ciberseguridad. 

Juntos compartimos un objetivo: ofrecer a las organizaciones europeas una solución de IA soberana y de 

confianza que les permita defenderse, diseñada y operada en Europa.» 

Casos de uso concretos en ciberseguridad, bajo supervisión humana 
En la práctica, los sistemas de IA basados en Mistral Large 4 se integrarán progresivamente en 

determinados servicios operativos que Orange Cyberdefense ofrece a sus clientes. Los primeros trabajos 

se centrarán en casos de uso prioritarios: las pruebas de intrusión y las auditorías técnicas, para explorar 

un abanico más amplio de escenarios de ataque, así como la investigación y la respuesta ante incidentes, 

que permitirán acelerar el análisis de las trazas y la reconstrucción de los ataques. 
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Estos casos de uso estarán sujetos a controles estrictos: gestión de accesos, trazabilidad, pruebas de 

seguridad del modelo y supervisión humana. Todas las acciones críticas seguirán bajo la responsabilidad 

de expertos. 

Los comentarios y aprendizajes procedentes del terreno contribuirán a mejorar el modelo para los casos 

de uso de ciberseguridad y a desarrollar capacidades defensivas aumentadas, soberanas y auditables. 

Una infraestructura europea para una IA de confianza 
El modelo Mistral Large 4 se inscribe en un enfoque europeo de la inteligencia artificial, con una tecnología 

desarrollada por Mistral AI y una infraestructura operada en sus propios centros de datos europeos. Orange 

Cyberdefense se apoyará en capacidades de computación situadas en Europa para utilizar modelos 

dedicados a las operaciones de ciberseguridad. Este control de la tecnología y del entorno operativo 

constituye una garantía de soberanía y un factor esencial para las organizaciones que desean utilizar la IA 

en contextos sensibles. 

 

Orange Cyberdefense adopta un enfoque decididamente agnóstico: seleccionamos las soluciones más 

eficaces del mercado cuando responden a las necesidades de nuestros clientes en materia de protección 

de datos, cumplimiento normativo y resiliencia. Esta libertad de elección nos permite ofrecer servicios 

fluidos y adaptados a cada organización, cualesquiera que sean las circunstancias. 

 

Esta colaboración con Mistral AI refuerza nuestro papel como socio de confianza. Al integrar un modelo 

europeo de primer nivel, desplegado en una infraestructura europea, ofrecemos soluciones de 

ciberseguridad potenciadas por IA, que combinan rendimiento y soberanía. 

Acerca de Orange Cyberdefense 

Orange Cyberdefense es el líder europeo de los servicios de ciberseguridad, respaldado por más de 30 años de 

experiencia desarrollada dentro del Grupo Orange. Con una facturación de 1.300 millones de euros en 2025, la 

filial ofrece de forma independiente soluciones de servicios de seguridad gestionados, consultoría e integración, 

reforzadas por sus capacidades de inteligencia cibernética soberana. Ayuda a las organizaciones a anticiparse, 

prevenir y responder a las ciberamenazas las 24 horas del día, los 7 días de la semana. Sus servicios se apoyan 

en la investigación y la inteligencia, que permiten ofrecer a organizaciones y particulares un conocimiento 

incomparable de las amenazas actuales y emergentes. Con más de 3.300 expertos multidisciplinares en 13 

países y 36 centros de detección distribuidos por todo el mundo, su sólida implantación local le permite 

responder tanto a los retos globales como a los locales de sus clientes. Su enfoque global de los riesgos 

cibernéticos, centrado en las personas y facilitado por tecnologías como la inteligencia artificial, sitúa la 

ciberseguridad como un desafío social en la intersección entre el crimen organizado, el hacktivismo y la 

geopolítica. Una visión indispensable para construir una sociedad digital más segura y preservar la confianza en 

nuestras economías y democracias. 

https://www.orangecyberdefense.com/fr 

Acerca de Mistral AI 
Mistral es el líder mundial de la IA soberana. Ayudamos a empresas e instituciones públicas a diseñar, 

personalizar y operar sistemas de IA críticos en entornos que controlan. 

Nuestra tecnología abarca los modelos, el entrenamiento personalizado, el despliegue privado y las 

infraestructuras dedicadas. Permite a nuestros clientes mejorar continuamente su IA, conservando al 

mismo tiempo el control sobre la inteligencia y el valor que crean. 

https://www.orangecyberdefense.com/fr

