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Introduktion

Over hele verden gger virksomheder deres digitalisering for

at blive mere konkurrencedygtige og mindre sarbare over

for skiftende markedsvilkar. Det samme sker hos offentlige
organisationer og myndigheder, som via nye digitale lasninger
kan yde bedre service til deres borgere.

Men medaljen har en bagside: Jget digitalisering ager
ogsa risikoen for cyberkriminalitet. Alene i 2021 steg antallet
af angreb med hele 21%, og international cyberkriminalitet
er i dag en milliardforretning. Aldrig for har s& mange cyber-
kriminelle vaeret sa velorganiserede, og aldrig har de haft sa
mange ressourcer til deres rédighed. Samtidig er risikoen for
hybrid krigsferelse — herunder cyberkrig — ogsa blevet mar-
kant storre.

Mange virksomheder har erkendt, at traditionel firewall-
beskyttelse ikke lzengere er nok. Deres perimeter gendrer sig
hele tiden, s fer eller siden vil de ydre forsvarsveerker ikke
lzengere beskytte godt nok. Det giver ikke laengere mening at
tale om “hvis vi bliver angrebet”. Vi skal i stedet forholde os til
”nar vi bliver angrebet”. Det er sadan, virkeligheden ser ud i
dag.

Malet er, at kerneforretningen skal kunne kere videre — selv
under angreb. Samtidig bliver medarbejderne mere mobile
og har brug for fleksibel og sikker adgang til virksomhedens
netvaerk og systemer, uanset hvor de befinder sig, og hvilke
devices de anvender. Den tilgang kaldes Zero Trust.

Zero Trust er mere end en teknologi. Det er en
tankegang, som bygger pa, at trusler findes alle
steder, og cyberangreb kan komme alle steder fra.

Tilbage til indhold »
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Zero Trust
- en megatrend

Zero Trust er det storste paradigmeskifte inden for cybersikkerhed i mange ar,
og som andre store forandringer tager det tid for den nye tankegang at sla rod.

Bade Gartner og Forrester har anbefalet implementering af Zero Trust i over ti ar,
0g mange organisationer er nu modne til at skifte deres traditionelle perimeter-
forsvar ud med en mere tidssvarende lgsning.

| takt med at vi bliver mere mobile og
arbejder mere hybridt fra forskellige
lokationer, har vi brug for sikker adgang
til netvaerksressourcer, uanset hvor vi
befinder os.

Sikkerhedsfolk har brug
for sterre transparens og
konstant indblik i, hvad
der foregar i netveerket.

Der er brug for bedre beskyttelse
af forretningskritiske assets.

Over 80% af al internet-trafik
foregar nu mellem maskiner
via API’er, som bedre kan
beskyttes med Zero Trust.

Tilbage til indhold »
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Hvorfor skifte til
Zero Trust?

= Hybridarbejdet er eskaleret, og der er = @get migrering til cloud skaber storre
sket en stor stigning i antallet af hjem- behov for sikker dataudveksling.
mearbejdspladser.
= Mange it-ressourcer gar fra at vaere
= Brugerne anvender stadig flere forskel- statiske til at vaere agile og dynamiske.
lige enheder.
= Mangel pa it-sikkerhedspecialister med
= Brugen af loT-enheder er i kraftig vaekst. rette erfaring og kompetencer gger
behovet for automatisering.

Tilbage til indhold »
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Hvad er

“En tilgang hvor implicit trust fjernes fra al digital “>>
infrastruktur”. En holistisk design-ideologi, hvor w
det antages, at cybertrusler kan komme fra hvor
som helst - nar som helst.
V‘ all

Grundtanken i Zero Trust er, at intet lzengere er tillids-
baseret, sddan som vi kender det fra traditionel
perimetersikkerhed, hvor alt i netvaerket typisk er
tilgeengeligt for alle brugere, nar de forst er kommet

forbi firewall’en. L
°
Med Zero Trust oplgses denne graense. Der er ikke o

laengere noget “indenfor” og “udenfor”. | stedet falger
sikkerheden hver enkelt bruger og tilretteleegges efter
en riskovurdering af hvilke data og applikationer, der er
mest forretningskritiske.

Samtidig deles alle netveerk op i mikrosegmenter, som
gor det langt svaerere for cyberkriminelle at na frem til
forretningskritiske data og andre vaerdier, selvom de er
traengt forbi det ydre forsvar.

“Zero Trust bryder den traditionelle og meget ressourcekraevende
forbindelse mellem sikkerhed og fysisk infrastruktur. Nar forst alle
digitale assets har faet de rette labels, som beskriver deres forret-
ningsmaessige rolle og funktion, er det i princippet ligegyldigt,

hvordan de fysiske netvaerk er bygget op.”

Klavs Thaarup

Senior Security Consultant
Orange Cyberdefense

Tilbage til indhold »
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De vigtigste
elementeri en
Zero Trust-losning er:

= Staerk brugervalidering

= Policy-baseret fleksibel access Zero Trust bygger pa tre kerneprincipper

1. Alle brugere har kun adgang til de digitale ressourcer, der er

- . .
Mikrosegmentering ngdvendige for deres funktion. (Concept of least privilege)

“ Automatisering 2. Det antages, at brud pé sikkerheden er uundgaelige eller allerede sket.

* Intelligence og Al 3. Alle brugere og transaktioner overvages og valideres 24/7.
= Dataklassificering

Trust Zero Trust
Traditionel S X, | Zero Trust knytter
cybersikkerhed o sikkerheden sig til
knytter sig til ﬂ @ brugernes identitet,

og sikkerheden er hgj
overalt — der er ingen

: ; “indenfor” og “udenfor”
[ infrastrukturen.

infrastrukturens

ydre greenser, N “
mens den indre

sikkerhed er lav.

“Zero Trust har iszer tre formal: Det forste er at indkapsle og begraense skaderne af
de cyberangreb, som far eller siden vil finde sted. Det andet formal er at gare sikker-
heden helt fri af geografiske og netveerksmaessige graenser. Og det tredje formal

er at skille driften af sikkerhed og infrastruktur ad, sa aendringer i det ene lag ikke
pavirker det andet.”

Ulrik Ledertoug

Director of Business Development and Services
Cyberdefense

Tilbage til indhold
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Fem myter om
Zero Trust - og hvorfor
de er forkerte

Klavs Thaarup, Senior Security Consultant hos Orange Cyberdefense, er en af Danmarks ferende eksperter i
Zero Trust. Gennem sin radgivning af mange virksomheder og offentlige organisationer ved han, at der stadig
hersker en del sejlivede myter om Zero Trust. Vi har bedt ham om at punktere de fem mest udbredte.

)

Orange Cyberdefense

“Zero Trust kraever, at vi har styr pa alle assets i vores

infrastruktur — og det har vi altsa ikke.”

— Det er rigtigt, at Zero Trust kraever et komplet inventory. Dvs. overblik over al soft- og
hardware man har karende i netvaerket. Men det kan man forholdsvis hurtigt skanne sig
til. Det er hverken seerligt kompliceret eller tidskraevende, og sé skaber fuldt inventory
ogsé mange andre sikkerhedsfordele.

“Gartner skriver, det tager flere ar at komme i mal med

Zero Trust - sa lang tid kan vi slet ikke vente.”

— Store forandringer tager tid. Men hvis man griber skiftet til Zero Trust rigtigt an, sa
bliver vejen til de forste store fordele meget kortere. Fx bedre styring af identiteter.
Implementering af Zero Trust er ikke nogen arkenvandring, som ferst giver gevinst langt
ude i fremtiden. Vi kan hjzelpe med at bryde processen ned i overskuelige dele og gare
dem selvfinansierende.

“Zero Trust er den rigtige vej at ga — men vores

sikkerhed er ikke moden nok til det.”

— P4 afstand kan Zero Trust méaske virke som om, man naermest starte forfra med
sin cybersikkerhed. Det er ikke rigtigt. De fleste virksomheder har allerede mange
Zero Trust-egnede systemer implementeret, og de investeringer kan genbruges. Fx
er cloud-teknologi forberedt til Zero Trust. Det er derfor, vi anbefaler at starte med et
assessment. Det skaber overblik, sa alle beslutninger kan treeffes pa et velinformeret
grundlag.

“Vi kan sagtens lave Zero Trust med de teknologier,

vi allerede har.”

— Det kommer helt an pa, om de er Zero Trust-egnede eller ej. Forsgger man fx at seg-
mentere sit netveerk med interne firewalls, vil man hurtigt opdage, at det bliver meget
tungt at handtere, og sa gar projekterne typisk i std. Zero Trust kreever en hgj grad af
automatisering, og det er traditionelle teknologier som firewalls og VPN ganske enkelt
ikke udviklet til.

“Zero Trust er blot et spergsmal om at kebe og

implementere de rette produkter.”

- Succes med ny teknologi bygger pa de tre p’er: Products, people and processes

- og det er Zero Trust en rigtig godt eksempel pa. Det handler ikke bare om at bringe
nye, smarte produkter i spil. Det er ogsa derfor, at vi i et indledende assessment kigger
grundigt pa medarbejderkompetencer og processer.

Tilbage til indhold »
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De fem risikosojler
| Zero Trust

Den optimale Zero Trust-lasning varierer fra virksomhed til virksomhed.
Men det grundlazggende fundament bestar altid af disse fem risikosgijler,
som integreres med hinanden ved hjaelp af automatisering og monitorering.

Identitet Devices Applikationer
og APler
Konstant validering Identificering og
af alle brugere, management af Begraenset adgang
| applikat_ioner og [ alle enheder | til applikationer
services. - ogsé mobile, og workloads defineret
loT og OT. efter hver medarbejders

Fuld monitorering af
alle transaktioner.

faglige behov.

Data Netvaerksmiljo
Kryptering af al data Kontrol, segmentering
med de rette attributter, og lgbende analyse P& tvaers af de fem sajler er driften automa-
sd de overfares o9 pa tvaers af alle tiseret og overvaget, sa alt kan styres uden
lagres sikkert i netveerk, sa trusler : : . :
R i e —— og angreb kan store investeringer i medarbejderressourcer,
de forretningsmaessige isoleres og héndteres der er sveere at skaffe.
behov. effektivt, mens resten
af infrastrukturen Desuden er Zero Trust-overvagningen sa
beskyttes — bade on-site effektiv, at menneskelig styring let kan skabe
og i skyen. flaskehalse.

Tilbage til indhold »
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Sadan et
Zero Trust-

Et typisk eksempel pa en Zero Trust-lgsning hvor eksisterende systemer
er bygget sammen med automatiseret, policy-baseret styring af sikkerheden.

Telementry /@analytics / assessment

[

Policy paty

Optimization

-3

Identities

Zero Trust ' ;

Policy

Endpoints

Threat - Infrastructure
Protection

Tilbage til indhold »
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“Med Zero Trust opnar virksomheder ikke alene en meget staerk beskyttelse
mod cyberkriminalitet. Det giver ogsa fleksibel og sikker adgang til flere

kunder, partnere og dataleverandarer — uanset hvor de befinder sig.
Ulrik Ledertoug

Director of Business Development and Services
Cyberdefense

“Hvis en indbrudstyv kun kan fa adgang til ét rum i dit hus, sa er det jo
staerkt begraenset, hvad der kan stjaeles. Det er derfor software-baseret
mikrosegmentering en essentiel del af enhver Zero Trust-lgsning.”

Martin Christensen

Security Consultant / Ethical Hacker / Pentester
Cyberdefense

“Zero Trust er et fuldstaendig grundlaeggende skifte i vores made
at teenke sikkerhed pa — det er som at g3 fra VHS til Netflix.”

Klavs Thaarup

Senior Security Consultant
Orange Cyberdefense

Tilbage til indhold »
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Zero Trust-rejsen
| syv skridt

Et skifte til Zero Trust kan inddeles i syv delprocesser, som ikke ngdvendigvis
behover at ligge i forleengelse af hinanden. Der er gode muligheder for at udvikle
og implementere dem parallelt, sa de bliver selvfinansierende, laenge for skiftet til
Zero Trust er fuldt gennemfort.

Vejen til succes med Zero Trust

Kortlaeg jeres infrastruktur

Hvad kan | tale at miste i tilfeelde af, at | bliver ramt af et hackerangreb?

Og hvad kan | absolut ikke tale at miste? Hvordan interagerer jeres enheder
med hinanden?

Definér jeres enheders rolle og vigtighed
Tildel hver enhed, system, compliance og forretningsmaessige roller,
benyt labels.

N

Etablér automatisk monitorering af brugere, data

og netveerkstrafik

| en Zero Trust-lgsning er der to vigtige funktioner: Policy decision point (PDP)

og Policy enforcing point (PEP). Konstant, automatiseret monitorering danner
grundlag for valg af policies (PDP). Zero Trust-lgsningen styrer sikkerheden (PEP)
ud fra statiske policies kombineret med monitorering af hver enkelt enhed.

W

Implementér staerk brugervalidering
Gear multifaktor brugervalidering og session risk detection til kernen i jeres
access-strategi, sa risikoen for misbrug af jeres brugeres identiteter minimeres.

Implementér fleksibel policy-baseret access
Definér sikre access policies for alle netvaerksressourcer, og hdndhasv dem med
konsekvente sikkerheds-policies, som gger jeres kontrol og indsigt.

Implementér mikrosegmentering
Kombinér traditionel beskyttelse af netvaerkets ydre graenser med software-
defineret mikrosegmentering, som gor det langt sveerere for cyberkriminelle

at bevaege sig rundt i netveerket.

Integrér PDP og PEP

Den mest afgarende opgave pa Zero Trust-rejsen er at integrere Policy decision
point (PDP) og Policy enforcing point (PEP) ved hjaelp af automatisering.

~N O O b~

Tilbage til indhold »
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og meget and
made at taenke
it-sikkerhed"ps

Vores specialister har arbejdet med Zero Trus
i mange ar og er derfor i stand til at yde
kompetent radgivning i alle faser.

OPERATIVT STRATEGISK

Planleeg og implementér den rigtige
Zero Trust helt fra starten gennem:

m Centralisering
= Monitorering / automatisering

m Detection / respons _ Steerk
mtglhgence- ® Uddannelse af medarbejdere
T . aseret X . o o . .
Vores specialister kan hjeelpe med Zero Trust ® Tildeling af sa fa brugerprivilegier

at implementere den monitorering
og automatisering, der “limer” hele
jeres Zero Trust-lgsning sammen.

som muligt

® Antagelse af at angreb er uundgaelige
eller allerede har fundet sted

® Validering og godkendelse af alle
transaktioner

TAKTISK

m Multi-faktor brugervalidering
m Policy-baseret adgangskontrol
m Mikrosegmentering

Fa eksperthjeelp til at planlsegge og opbygge alle taktiske funktioner.

Start med vores Zero Trust Assessment

Som det forste skridt pa rejsen mod Zero Trust anbefaler vi en grundig gennemgang af jeres sikker-
hedsmiljg for at afdaekke, hvilke muligheder | har for det store skifte. Det sikrer, at | far maksimalt
udbytte af de sikkerhedsinvesteringer, | allerede har gennemfart. En assessment giver ogsa et solidt
grundlag for at planleegge de forskellige delfaser, sa de bliver selvfinansierende og skaber ekstra
stort afkast p& den lange bane.

Tilbage til indhold »
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Gode huskerad
om Zero Trust

Faelles forstaelse Gevinster i processen

Start med en faelles forstaelse af, hvad Et skifte til Zero Trust tager typisk adskillige
Zero Trust er. | Orange Cyberdefense folger ar at gennemfgre — men veer opmaerksom p3,
vi standarden NIST SP 800-207 - p4 linje med at der er mange gode gevinster at hente under-
Gartner og Forrester. Det er den forstaelses- vejs, men der kan hgstes mange store fordele
ramme, vi anbefaler at laegge til grund for en undervejs.

god Zero Trust-strategi.

Mange veje til malet
Monitorering og automatisering ‘ Opbygning af en Zero Trust-lesning behaver
Leeg vaegt pa monitorering og automatisering. ikke at forega fra A til A. De fleste delprocesser
kan udferes parallelt og uafhaengigt af hinanden.
Fa hjeelp ude fra )
‘ Vzelg en steerk sikkerhedspartner, som rader Grundstenene i Zero Trust
over konsulenter med stor erfaring inden for Komplet inventory, hgj transparens og
Zero Trust. grundig klassificering er blandt de vigtigste

grundelementer i en steerk Zero Trust-lgsning.

Tilbage til indhold »
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Cyberdefense

Orange Cyberdefense er en af Europas ledende it-sikkerhedsleverandgrer
med mere end 25 &rs erfaring inden for cybersecurity og Managed Security
Services. Vores kompetencer spaender over alt fra overvagning, pentesting,
analyse, radgivning og sparring til implementering, drift og administration af
kundernes strategiske it-sikkerhedslgsninger.

Orange Cyberdefense er eksperter i at analysere virksomheders, myndig-
heders og organisationers it-sikkerhed og radgive om, hvordan man bedst
prioriterer de ngdvendige indsatsomrader i forhold til det aktuelle trusselsbillede.

Orange Cyberdefense rader over 250 af branchens bedste analytikere fordelt
pa 17 SOCs, 13 CyberSOCs og 4 CERTs i hele verden. De indsamler og analy-
serer data fra over 500 informationskilder 24/7, hvilket giver markedets bedste
intelligence-baserede billede af, hvordan det globale trusselsniveau udvikler sig.

Orange Cyberdefense har et stort og internationalt white hat hacker-team,
som bestéar af 150 etiske hackere, hvoraf +25 sidder i Norden.

Kontakt os, hvis du har brug for radgivning eller har
sporgsmal til Zero Trust - og hvordan du kommer i gang.

Tilbage til indhold »



mailto:sales%40dk.orangecyberdefense.com?subject=

