Cyberdefense
NIS2-krav og OT-sikkerhed

Vigtige indsatsomrader, som sikrer compliance

Med NIS2-direktivet falger

en raekke skeerpede krav til
cybersikkerhed — ogsé inden
for Operational Technology.
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Styrk overblikket, ansvaret og kontrollen
med sikkerheden i OT-miljoet.

Implementer tydelige governance-rammer for cybersik-
kerheden i jeres OT-miljoer og serg for, at ledelsen har
det ngdvendige overblik over jeres sikkerhedspraksis og
indsigt i, hvem der har ansvaret for OT-sikkerheden.

Sorg for, at have jeres disaster og recovery strategier og
beredskabsplaner for katastrofegenopretning af jeres
OT-systemer pa plads, sa | sikrer, at driften og produk-
tionen kan fortsaette ogsé under angreb.

Udarbejd og implementer falgende lokale OT-dokumenter:

OT-sikkerhedspolitik
Katastrofeberedskabsplan
Incident response-plan

Plan for forretningskontinuitet
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Udpeg en dedikeret OT-sikkerhedsansvarlig (DSO) som
har ansvar for at implementere cybersikkerhedsstrategien
og handtere risici. Serg for at DSO’en har relevant erfaring,
de ngdvendige kompetencer og de rette ressourcer til at
udfere opgaven effektivt.

Udpeg en lokal OT-ansvarlig og styrk det globale OT-sik-
kerhedsteam som udvikler og vedligeholder blueprints,
politikker, procedurer, navngivningsstandarder m.m.,

og sorg for, at de samarbejder taet med lederne af jeres
forskellige produktionsmiljger og IT-afdelingen.

Sorg for, at der er en OT-ansvarlig pa hvert site, som har
det fulde overblik over hele produktionsnetvaerket, med
cybersikkerhed som fersteprioritet, samt et klart mandat
og de nedvendige ressourcer, der skal til for at sikre hele
OT-milget.
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Integrer risikostyring
| den daglige drift og
gor det til en del af
jeres faste rutine.

Udarbejd og implementer en strategi, der kan fungere som
en ramme for jeres risikostyring i OT-miljget.

Planlaeg og gennemfar lobende risikovurderinger. Det er
nedvendigt at udfere regelmaessige risikovurderinger af
jeres OT-systemer for at identificere sarbarheder og trusler
og sikre labende tilpasning til nye risici.

3. Risikostyring i hele forsyningskasden
Fa styr pa sikkerheden i hele vaerdikasden

— 0ogsa hos jeres leverandorer.

Vurder Iobende sikkerheden i jeres OT-relaterede forsyn-
ingskaeder, og sikr, at leverandarer og tredjepartsudbydere
folger ensartede og opdaterede OT-cybersikkerhedskrav
for at reducere risikoen for eksterne sarbarheder.

Serg for, at der er passende foranstaltninger pa plads, som
sikrer, at | er i stand til at handtere risici fra tredjeparts-
leverandgrer — isaer dem, der interagerer med OT-systemer,
som f.eks. udstyrsproducenter og softwareleverandgrer.

Kreev, at alle leverandgrer og underleverandgrer opfylder
de samme sikkerhedskrav som geelder internt, herunder at
de har de tekniske og organisatoriske foranstaltninger, som
styrker sikkerheden og robustheden i deres netvaerks- og
informationssystemer.

Gennemfor due diligence pa jeres leveranderer og under-
leverandgrer for at sikre, at de har de ngdvendige sikker-
hedsforanstaltninger pa plads

Indfer krav om cybersikkerhed i alle kontrakter med
leverandgrer og underleveranderer, der forpligter dem til at
leve op til jeres krav.

Paleeg leveranderer og underleveranderer at underrette jer
om enhver sikkerhedshaendelse. Kraev at de rapporterer
om alt, der har betydning for sikkerheden i jeres OT-sys-
temer, hvis det vil kunne fa& veesentlig indvirkning pa jeres
OT-miljg.
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Vaer klar til at reagere - hurtigt og

effektivt.

Udarbejd en veldefineret haendelseshandteringsplan (inci-
dent response-plan), som specifikt er malrettet OT-miljaer,
sa | hurtigt har mulighed opdage, reagere og komme jer
efter cybersikkerhedshaendelser.

Udfer en risikovurdering af det aktuelle trusselsbillede for
at identificere de potentielle haendelser, | muligvis skal
forholde jer til, f.eks. cyberangreb, naturkatastrofer, fysisk
sabotage, dataleek og andre typer af sikkerhedsbrud.

Opret et tveerfagligt heendelseshandteringsteam
(incident response-team) som bestar af de nagleme-
darbejdere i organisationen, som er ansvarlige for at
handtere haendelser og kriser.

Udarbejd klare procedurer for handtering af enhver potenti-
el haendelse. Procedurerne skal inkludere trin for identifika-
tion, handtering og inddeemning, vurdering af konsekvens-
er, kommunikation og genopretning.

Opbyg klare protokoller for bade ekstern og intern
kommunikation, som tydeligger, ledelsens og nagle-
medarbejderes rolle i forbindelse med rapportering om
vaesentlige, cybersikkerhedshaendelser, der pavirker jeres
OT-systemer til relevante myndigheder, ansatte, kunder
og medier.

Test jeres haendelseshandteringsplan regelmeessigt for at
identificere svagheder. Gennemfar jeevnligt treening, simul-
eringer og bordevelser — og opdater planen efter behov.

Seet jer godt ind i NIS2-lovgivningen — bade den juridiske
del og den del, der specifikt handler om rapportering af
sikkerhedshzendelser til relevante tilsynsmyndigheder
og ledelsesansvar i forhold til governance, risk & compli-
ance, sa | ikke bliver taget pa sengen, nar | bliver ramt af
et cyberangreb hvor | risikerer pabud og store bader-og
systemer.

5. Adgangskontrol til OT-miljoet

Hvis alle har adgang, er intet sikkert.

Fa styr pa sikkerheden i jeres OT-miljoer
gennem adgangsstyring -og kontrol - og
luk truslerne ude.

Implementer steerke identitets- og adgangsstyringskon-
troller for at begreense og overvage adgangen til jeres
OT-systemer.

Sorg for at adgangen til OT-infrastrukturen udelukkende
gives til autoriseret personale gennem passende adgangs-
kontroller, for at sikre, at det kun er de personer, der skal
have adgang til jeres OT-netvaerk og infrastruktur, der har
adgang.
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Sorg for, at der kun er én fijernadgangslasning (remote
acces-lgsning) til al support og fiernkonfiguration.

Serg for at lesningen har overvaget adgang og mulighed
for logning og optagelse af alle sessioner.

Brug ogsa fiernadgang til intern IT-OT-kommunikation.

Fjernadgangslgsningen bgr ogsa anvendes til intern kom-
munikation fra IT-netvaerket til OT-systemerne.
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6. Asset Management i OT-miljoet
Fa overblik over jeres aktiver og sikr at
de altid optimalt beskyttet.

= |dentificer jeres kritiske OT-aktiver, herunder industrielle
kontrolsystemer (ICS), SCADA-systemer og andre centrale
OT-komponenter.

= Opret og vedligehold en opdateret oversigt over OT-netvaerk
-0g systemer.Sgrg for, at der kun er én fijernadgangslasning
(remote acces-lgsning) til al support og fiernkonfiguration.
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Implementer en passende praksis for Asset Management
for at sikre korrekt handtering og sikring af aktiverne.

Dette kan omfatte regelmzessige sarbarhedsvurderinger,
patch management og konfigurationsstyring af enheder.
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7. Overvagning og test af OT-miljoet
Sorg for, at | kan opdage truslerne i tide

- for de gor skade.

=  Sorg for at overvage jeres OT-systemer kontinuerligt og
hold godt gje med afvigelser, trusler og ydeevne. Tidlig
opdagelse af uregelmaessigheder er afgarende for, at | kan
handtere cybertrusler effentivt.

= Gennemfar regelmaessige test og revisioner (audit) af
OT-sikkerheden for at sikre, at systemerne er robuste og
modstandsdygtige over for angreb.

= Anvend passiv scanning som standardmetode til over-
vagning af jeres OT-systemer. Suppler overvagningen med
aktiv detektion — seerligt pa Windows-baserede OT-enheder
— hvis det er muligt.

Overvég iseer falgende omrader:

www.orangecyberdefense.com

Ondsindet eller skadelig kode — som minimum
pa de mest udsatte aktiver.

Uautoriserede forbindelser og enheder

- overvagningsveerktgjet skal kunne se og
analysere al trafik.

Netveerkstrafik, infrastrukturaktivitet og
infrastrukturaendringer — logning er essentielt
for at opdage potentielle sikkerhedsbrud.
Uautoriseret software.

Build a safer digital society
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8. Handtering af
sarbarheder i OT-miljoet

Implementer en proces for handtering af sérbarheder i jeres
OT-netveerk -og systemer.

Udfer regelmaessige opdateringer og patching inden for
planlagte vedligeholdelsesvinduer. Det er vigtigt at prioritere
Patch Management og szette den nadvendige tid af til Abne
servicevinduer — selvom det kan vaere vanskeligt

Hvis patching ikke er muligt, skal der udfares en risikovurder-

ing og implementeres passende afveergeforanstaltninger og
andre ngdvendige tiltag.
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9. Security by Design i OT-miljoet
Byg altid sikkerheden ind | jeres

OT-systemer fra start.

= Implementer Security by Design i alle nye OT-systemer og
folg principperne konsekvent hver gang nye OT-systemer
implementeres.

=  Etabler processer, der sikrer korrekt konfiguration af jeres
OT-netvaerk -og systemer og kontroller, at konfigura-
tionsaendringer handteres korrekt.

= Indfer passende sikkerhedsforanstaltninger som adgangs-
kontrol, sikre netvaerksarkitekturer og sikre device-
konfigurationer af enheder og software.

® Implementer passende segmentering og isolation af jeres
OT-netvaerk -og infrastruktur for at forhindre uautoriseret
adgang.

= Beskyt jeres OT-systemer mod netveerksbaserede angreb
sasom DDoS ved at implementere egnede sikkerheds-
lzsninger.
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Segmenter og isoler OT-netvaerk og infrastruktur for at
forhindre uautoriseret adgang.

Implementer malwarebeskyttelse sdsom antivirus og intru-
sion detection systems, som beskytter jeres OT-systemer
mod netvaerksbaserede trusler og malwareangreb.

Etabler robuste backup- og genopretningsprocedurer, s&
jeres OT-netveerk -og systemer er modstandsdygtige over
for angreb og forstyrrelser.

Udfer regelmaessige, automatiske backups med korte
intervaller. OT-backups bar gemmes p& OT-netveerket, og
offline-backups skal foretages jaevnligt for alle enheder.

Brug veerktgijer til automatisk backup af PLC-projekter
med versionskontrol og sammenligning af online og offline
versioner.

Folg og dokumenter alle backup-procedurer, verificer
eksisterende backups og indfer faste rutiner for periodisk
kontrol.
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Sikkerhed starter med viden

Implementer awareness-programmer for alle medarbejdere der arbejder med Operational Technology i jeres OT-miljger.

Sarg for at alle medarbejdere med ansvar for jeres OT-systemer modtager regelmaessig awarenesstraening og at de kan
genkende og reagere effektivt og korrekt pa trusler.
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11. Fysisk sikring af OT-miljoet
Beskyt det fysiske miljo
- ikke kun det digitale.

=  Fysisk sikkerhed er vigtig, derfor bar | sorge for at have en staerk
adgangskontrol med f.eks. biometrisk autentificering, adgangs-
begraensning til falsomme omrader og vagtordninger med sikker-
hedsgodkendt personale. Sgrg for at etablere processer, der sikrer,
at jeres OT-netveerk -og systemer er konfigureret korrekt og kontrol-
ler, at konfigurationseendringer handteres korrekt.

= Styrk perimetersikkerheden gennem sikring af jeres yderomrader
med hegn, barrierer og overvagningskameraer for at forhindre
uautoriseret adgang til jeres kritiske OT-infrastruktur.

=  Styrk overvagning og patruljering med f.eks. videokameraer,
indtreengningsdetektion og sikkerhedsvagter, som kan hjaelpe jer
med at opdage og reagere hurtigt pa sikkerhedshaendelser.
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Kontakt

Har du brug for hjeelp til at vurdere jeres modenhed i forhold til sikkerheden i jeres

OT-miljger — holdt op imod NIS2-kravene — og hvordan | sikrer, at | kommer godt i
mal, sa | bliver compliant?

Kontakt os for at fa rddgivning og stette til implementering af de nedvendige tiltag.

< info@dk.orangecyberdefense.com
Qe +45702003 32
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