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Cyberforsvar
- fra risiko til robusthed

Digitalisering skaber enorme
muligheder, men &bner ogsa deren for
nye risici. | takt med at kompleksiteten
oges og vi bliver mere og mere
afheengige af teknologi, vokser
angrebsfladen. Det gger sarbarheden
overfor cyberangreb.

Det handler ikke lzengere om at undgé cyberangreb,
men om at vaere klar, nar de rammer. Fordi IT er
rygsgjlen i enhver organisation, er det altafgerende at
taenke IT-sikkerhed ind overalt fra start og integrere
det som en central del af forretningen. Derfor ligger det
overordnede ansvar for at skabe en robust og holistisk
forsvarsstrategi altid hos ledelsen.

Angrebsfladen har aldrig veeret storre

Jo mere digitaliseret et samfund er, jo sterre en
angrebsflade har de cyberkriminelle at boltre sig pa.
Derfor ser vi hvert ar ogsa stadig flere alvorlige eksempler
pd, hvordan DDoS-angreb og cyberafpresning gennem
ransomware-angreb, samt forskellige typer af cyber-
aktivisme, rammer virksomheder og organisationer med
voldsom kraft. | dag har cyberkriminalitet ndet et omfang,
der gor det til en af verdens storste gkonomier. Og i takt
med at de cyberkriminelle hele tiden bliver dygtigere til

at anvende ny teknologi i deres angrebsmetoder, aendrer
trussels- og risikobilledet sig. Derfor skal vi i hgjere grad
forholde os til, hvornar vi bliver ramt — ikke hvis vi bliver
ramt.

Teenk sikkerhed ind i alt fra start

For at bekaempe det stigende antal cyberangreb har vi
brug for nye staerke modtraek. Det kraever, at vi udvikler
en mere holistisk tilgang til cybersikkerhed pa. Nu skal vi
taenke sikkerhed ind fra start i alt, hvad vi foretager os, for
at vi kan opbygge et tilstraekkeligt robust cyberforsvar.

Tidligere blev cybersikkerhed udelukkende betragtet som
et anliggende for [T-afdelingen - en stattefunktion med
forstand pa firewalls og perimetersikkerhed, som man i
veerste fald godt kunne drive forretningen uden. For de
fleste virksomheder har det eendret sig radikalt. | dag
spiller IT en central og afggrende rolle i enhver organisa-
tion: Ingen IT, ingen forretning.

Et robust forsvar kraever en strategi

| takt med IT’s voksende betydning og udviklingen i
trusselsbilledet er det blevet hele organisationens ansvar
at implementere og indfere de tiltag og processer, der er
neadvendige for at opretholde den beskyttelse, der skal til
for at holde kerneforretningen kerende selv under store,
velkoordinerede cyberangreb. Et robust cyberforsvar
kreever dog mere end det. For uden en feelles forstaelses-
ramme, en overordnet strategi og kompetent styring,
kommer man ikke i mal. Alt dette skal veere forankret hos
en ansvarlig ledelse, der sammen med medarbejderne,
er i stand til at hdndheeve strategien og eksekvere pa den
beredskabsplan, der er lagt.

Ledelsen har det overordnede ansvar

Det overordnede ansvar for virksomhedens cyber-
sikkerhed ligger altid hos direktionen og bestyrelsen.
Idéen om at man kan outsource dette ansvar, harer for-
tiden til. Derfor er det, fra et Governance, Risk & Com-
pliance perspektiv, afgerende, at topledelsen har en dyb
forstaelse for, hvor vigtigt et staerkt cyberforsvar er for
forretningens overlevelse. Det sikrer, at ledelsen kan
treeffe velinformerede beslutninger, baseret pa kvalificeret
radgivning fra interne eller eksterne eksperter i risikostyr-
ing, inden det er for sent og skaden er sket.

Det er her Orange Cyberdefense’
Governance, Risk & Compliance
ekspertise kommer ind i billedet.

, , For i tiden var cybersikkerhed mest en opgave,
der blev klaret i IT-afdelingen, men i dag er det
hele organisationens ansvar.

Det stiller storre krav til kommunikationen,
og GRC er sproget, der far teknologi,
forretning og ledelse til at smelte sammen.

Katrine Krogedal | Team Lead GRC

Orange Cyberdefense , ,

' Cyberdefense
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Hvorfor er
relevant
| forhold til cybersikkerhed?

Tilsammen gor de tre indsatsomrader, Governance, Risk & Compliance,
jer i stand til at na jeres mal for cybersikkerhed og opbygge et robust
cyberforsvar pa en palidelig og effektiv made.

fokuserer p& de regler, sikrer, at jeres
processer og strukturer, der styrer hjeelper med at afdaekke de risici, organisation til enhver tid overholder
jeres organisations beslutningspro- som kan forhindre jer i at n& jeres mal. al geeldende lovgivning og alle
cesser i forhold til cybersikkerhed. P& basis af en velovervejet risikoprofil branchemeaessige standarder, s |
Det skal sikre, at de er transparente, kan | vurdere deres sandsynlighed og undgar juridiske problemer, bader og
involverer alle relevante interessenter mulige konsekvenser og ud fra det mulige skader pa jeres organisations
og passer til jeres forretning. veelge de bedste strategier for jeres renommeé.

cybersikkerhed.

bygger blandt andet pa best practices fra standarder som COSO, ISO og NIST.
Ved at kombinere dem med velvalgte sikkerhedslasninger og en steerk sikkerhedskultur, kan | ruste jeres organisation til
at modsta selv store cyberangreb.

| \

Styrken ved GRC

GRC handler ikke blot om at vurdere
risici, leegge strategier og traeffe de
bedste beslutninger. Det er ogsa
ngglen til at skabe en helhedsorienteret
tilgang til IT-sikkerhed pa tvaers af hele
organisationen, hvilket er uhyre vigtigt.

Kigger man pa cybersikkerhed i et holistisk
GRC-perspektiv, finder man ud af, at det handler om
mere end blot at beskytte forretningskritiske data,
netveerk og systemer. Det handler ogsd om at beskytte
mennesker, vores relationer og vores tillid til hinanden
samt det samfund, vi alle er en del af.

En steerk GRC-strategi ude i de enkelte organisationer
og virksomheder skaber ikke alene et markant lgft i
evnen til at modsta cyberangreb og styre uden om de
veerste trusler mod forretningen, som kan have meget
alvorlige konsekvenser. Det er ogsa med til at gore den

verden, vi lever i, mere tryg og sikker.
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Derfor er GRC et staerkt ledelsesvasrkto)

Hvor cybersikkerhed tidligere var en
teknisk opgave for IT-afdelingen, er det,
nu ogsa blevet et vigtigt anliggende for
alle direktioner og bestyrelser. Med et
steerkt GRC-fokus far | et effektivt greb
om dette nye ledelsesansvar.

En god GRC-strategi kan skabe det fundament, som
danner rygraden i jeres cyberforsvar, og her spiller
ledelse en afggrende rolle. Opmaerksomheden omkring
cybersikkerhed ber altid starte pa direktionsgangen og i
bestyrelseslokalet, fordi det er her, rammerne og

retningslinjerne for en effektiv sikkerhedskultur dannes.
Det udigser ofte et behov for forandring og en ngdvendig
kulturaendring, som skal have tid til at forplante sig ned
gennem hele organisationen, hvis virksomhedens mod-
standskraft over for cyberangreb skal styrkes.

Med GRC som rammeveerktgj kan ledelsen sende et
klart signal om, at cybersikkerhed har hgj prioritet og
ikke skal handteres som en slags eftertanke, men som
en forretningskritisk risikofaktor, der kreever fuld
opmaerksomhed fra alle afdelinger og medarbejdere.

| dag har langt de fleste virksomheder
brug for en sikkerhedstrategi, som
beskytter forretningen uden at haamme
drift, vaekst og konkurrenceevne.

Det krzever, at organisationen opbygger
en feelles forstdelse af samspillet mellem
risiko, teknik, lovgivning og skonomi - og
det er netop dét, vores GRC-radgivning
fokuserer pa.

Kristine Reme | Security Manager
Orange Cyberdefense , ,

Cyberdefense
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Fem rad om
implementering af GRC

Det forste spargsmal til vores GRC-specialister er ofte: “Hvordan kommer
vi i gang?” Her er nogle af deres svar:

Definér klare governance-politikker Skab en sund sikkerhedskultur
Etablér tydelige governance-politikker, der Gor bevidsthed og ansvarlighed omkring
klart beskriver roller, ansvar og beslutnings- cybersikkerhed til en af organisationens
processer relateret til cybersikkerhed og serg centrale feellesveerdier. Belen f.eks. god

for, at retningslinjerne er flugter med organisa- sikkerhedsadfaerd. Treen medarbejderne i at
tionens strategiske mal. Involvér alle relevante genkende og reagere pa trusler og tilsken
interessenter — herunder ledelsen, IT-teams og lzbende alle til at rapportere brud pa sikker-
juridiske specialister. heden uden frygt for negative konsekvenser.
Udfar en risikovurdering Indfer en cirkulaer arbejdsmodel
Start med at identificere jeres organisations Cybersikkerhed er et omrade, som hele tiden
unikke cybersikkerhedsrisici. Forsta de trusler, ber veere en top-of-mind prioritet i alle jeres

| star over for, sérbarhederne i jeres systemer beslutninger og i alt, hvad i foretager jer, som
og hvordan brud p4 sikkerheden kan pavirke jer, har direkte eller indirekte indflydelse pa

sé | ved, hvad | kan tale at miste, og hvad | ikke organisationen og kerneforretningen.

ma miste kontrollen over. Vurder derfor regelmaessigt effektiviteten af

jeres tiltag og investeringer i cybersikkerhed
ud fra jeres GRC-principper og foretag

Fokuser pd compliance justeringer efter behov.

Vurdér lebende om | overholder alle relevante
love, regulativer og industristandarder. Udfor
regelmaessige audits. Hold jer opdateret om
lovgivningsmaessige aendringer, der kan pavirke
organisationen.

Jo mere komplekse jeres IT-systemer bliver,
jo vigtigere er vurderingen af de medfolgende
risici.

Her kan professionel radgivning og sparring
fra et steerkt GRC-team, hjeelpe med at skabe
taette forbindelser mellem jeres sikkerheds-
og forretningsbehov pa en made, som gor en
veerdifuld forskel.

Mats Lindblad | GRC Manager
Orange Cyberdefense Sverige

Cyberdefense
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| en verden, hvor cybertrusler udvikler sig med en hidtil uset hastighed, er det at
arbejde malrettet med Governance, Risk og Compliance, i relation til cybersikker-
hed, nodvendigt i enhver organisation, der onsker at beskytte sin infrastruktur

og overholde lovkravene pa sikkerhedsomradet gennem en styrkelse af cyber-
forsvaret.For at fa det fulde udbytte af indsatsen p4 GRC-omradet, bor arbejdet
forega holistisk pa tre niveauer: det strategiske, det taktiske og det operationelle.
Hvert niveau spiller en afgerende rolle i forhold til at reagere pa trusler, den proaktive
beskyttelse af forretningns kritiske aktiver og overholdelse af gaeldende lovkrav.

Det strategiske niveau:

P& det strategiske niveau handler GRC om at
definere den overordnede retning og mal for
organisationens cybersikkerhed. Her fastleegges
governance-strukturer, politikker og rammeveerker,
som styrer, hvordan risici identificeres, vurderes
og handteres pa tveers af hele virksomheden.
Dette niveau sikrer, at cybersikkerhed er integreret
i virksomhedens overordnede strategi og under-
statter forretningsmalene. Det giver ledelsen en
klar forstéelse af, hvordan cybersikkerhedsinitiati-
ver bade medvirker til at beskytte virksomhedens
aktiver og omdemme

Strategisk GRC giver ledelsen mulighed for at
treeffe oplyste beslutninger baseret pa risiko-
vurderinger og compliance-behov. Det skaber
et steerkt fundament for at modsta cybertrusler
og sikrer, at ressourcer allokeres effektivt i
forhold til de mest kritiske risici.

Det operationelle niveau:

Det operationelle niveau er, der hvor de daglige
aktiviteter finder sted. Det inkluderer overvagning
af sikkerhedssystemer, handtering af sikkerheds-
hzendelser og opretholdelse af compliance pa
tveers af organisationen. Operationel GRC sikrer,
at de taktiske planer bliver udfert effektivt, og at
organisationen kan reagere hurtigt og pa sikker-
hedshaendelser.

Operationel GRC giver realtidsbeskyttelse af
virksomhedens aktiver. Den sikrer, at cybersik-
kerhedskontrollerne fungerer som de skal, og
at der kan reageres hurtigt pa nye trusler. Det
operationelle niveau er saledes afgerende for at
opretholde den daglige drift - uden afbrydelser.

Det taktiske niveau:

P4 det taktiske niveau bliver de strategiske mal
omsat til konkrete handlingsplaner og procedurer.
Dette niveau fokuserer pa implementering af
kontrolforanstaltninger, risikostyring og compliance-
aktiviteter, der understotter den overordnede
strategi. Taktisk GRC involverer ogsa udarbejdelse
af standarder og retningslinjer, der skal falges af alle
afdelinger og medarbejdere i organisationen for at
sikre, at cybersikkerhedsforanstaltningerne er
konsekvente og effektive.

Taktisk GRC sikrer, at strategiske beslutninger
kan eksekveres i den operationelle virkelighed.
Ved at implementere skraaddersyede kontroller
og procedurer som matcher virksomhedens
specifikke behov, kan man minimere de forskel-
lige risici.

Derfor er alle niveauer vigtige

En effektiv GRC-struktur kraever, at alle tre
niveauer fungerer harmonisk. Uden en strate-
gisk retning kan de taktiske og operationelle
aktiviteter blive ukoordinerede og ineffektive.
Omvendt vil en steerk strategi uden effektiv
eksekvering og operationel implementering
efterlade virksomheden sarbar overfor trusler
og compliance-brud. Derfor er det afgorende,
at |l investerer i alle tre GRC-niveauer for at
skabe et robust forsvarsvaern mod cybertrusiler.

B Cyberdefense
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Cyberdefenses

unikke tilgang

Orange Cyberdefenses GRC radgivning
bygger pa en teknisk ekspertise kombi-
neret med dyb forstaelse for forretnings-
strategier og compliancebehov. Vi lever-
er ikke alene stzerk radgivning, men kan
ogsa hjelpe med at implementere og
overvage de anbefalede lgsninger. Det,
der adskiller os fra andre er, at vi, udover
at levere rapporter med vurderinger

og anbefalinger, gar skridtet videre og
hjaelper jer helt i mal.

Indgéende teknisk ekspertise: Vi forstar

jeres komplekse teknologiske udfordringer og
leverer lgsninger, der integrerer problemfrit med
eksisterende systemer.

Praktisk implementering: Vi hjeelper jer ikke kun
med at udvikle strategier, men tilbyder ogsa taktisk
og operationel stotte til at fore dem ud i livet.

Kontinuerlig overvagning og forbedring: Vi tilbyder
ikke kun “engangslasninger”, men sikre at jeres
overordnede cybersikkerhedsstrategi tilpasses og
optimeres Igbende i takt med, at trusselsbilledet
udvikler sig.

Ved at veelge Orange Cyberdefense som GRC-partner,
far | ikke blot radgivning i, hvordan | skaber en steerk
Governance, Risk, og Compliance-strategi, og hvad det
betyder for robustheden i jeres cyberforsvar.

Vi hjeelper ogsé med at implementere effektiv GRC i hele
organisationen gennem en praktisk, hands-on tilgang, der
sikrer, at jeres cybersikkerhed konstant er pa forkant med
de nyeste trusler, teknologier og reguleringer.

Orange Cyberdefense rader over et internationalt team

af efterforskere og analytiske eksperter, som hele tiden
overvager det globale trussellandskab og identificerer
nuveerende og kommende trusler 24/7. Derfor er vi i stand
til at give jer helt konkrete anbefalinger til, hvordan | bedst
tilpasser jeres sikkerhedsstrategi, sa | ikke kun er beskyttet
mod eksisterende trusler, men ogsa er forberedt pa fremti-
dige udfordringer. Derudover serger vi for, at jeres systemer
altid er opdaterede med de nyeste sikkerhedspatches, at
jeres compliancestruktur lever op til de nyeste lovgivning-
smaessige krav, og at jeres risikostyring er proaktiv snarere
end reaktiv.

Ved at veere pa forkant med bade teknologi og trusler, kan
I minimere risici, optimere sikkerhedsressourcerne og sikre
kontinuiteten i jeres forretningsdrift, selv i et dynamisk og
komplekst cybersikkerhedsmiljo.

Governance Implement

o
»
%

I Cyberdefense

Maintain

Compliance Recover

B Cyberdefense
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Hvordan ser det aktuelle

rammes oftest af cyberangreb?

Orange
Cyberdefense
hjeelper jer hele

vejen i mal

Det aktuelle trusselsbillede er komplekst og
antallet af cyberangreb er stigende. Som en
anerkendt sikkerhedsradgiver og ferende
Managed Security Service Provider, kan
Orange Cyberdefense bade radgive jer om,
hvordan I sikrer jeres forretning, handterer
sarbarheder og opbygger den nedvendige
modstandskraft mod de farer, der truer jeres
forretning.

32.43% Manufacturing

21.73% Retail Trade

9.84% Professional, Scientific, and
Technical Services

8.55% Finance and Insurance
6.52% Accommodation and Food Services
M 5.83% Public Administration
W 4.17% Transportation and Warehousing
M 3.80% Health Care and Social Assistance
3.63% Real Estate and Rental and Leasing
1.08% Information

M 0.74% Construction
W 0.45% Other Services (except Public
Administration)

0.41% Mining, Quarrying, and Oil and
Gas Extraction

0.33% Educational Services
0.23% Utilities

0.09% Wholesale Trade

0.08% Management of Companies
and Enterprises

0.05% Administrative and Support and Waste
Management and Remediation Services

M 0.04% Agriculture, Forestry, Fishing and Hunting

Som GRC-partner, har vi ikke kun et strategisk management
fokus. Den operationelle del af GRC, er lige s vigtig for os. Vi
har en dyb IT-teknisk viden og indsigt, som ger os i stand til at
hjeelpe med implementeringen og driften af jeres operationelle
sikkerhed. Vi kommer med anbefalinger og leverer rapporter,
der omfatter alle facetter af jeres cybersikkerhed. Vi hjeelper
jer hele vejen fra udviklingen af en steerk GRC-strategi med
fokus pa optimering af jeres cyberforsvar og assisterer med

at finde de rigtige sikkerhedslgsninger, der passer ngjagtigt til
jeres behov, risikoprofil og ressourcer.

B Cyberdefense
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Sadan ser en

Ingen organisationer er helt ens, og derfor vil en GRC-proces variere.
Men det er ofte forskellige udgaver af denne grundmodel.

Mange topledelser foler sig udfordret af, at de i stigende grad skal tage direkte ansvar for hele organisationens cybersikkerhed
— det geelder iseer for direktioner og bestyrelser i de virksomheder, der beskaeftiger sig med samfundskritiske omrader. Men set
fra et ledelsesperspektiv gaelder det samme princip for alle organisationer: Fundamentet for et staerkt cyberforsvar handler om
at skabe maksimal synergi mellem de overordnede forretningsstrategiske beslutninger og retningslinjer, de daglige arbejdspro-
cesser og den operationelle sikkerhed.

Cybertrusler . (t @u
. Q ot Forretnings- Sikkerheds- Overvagning Respons  Genetablering .
: aktiver losninger af data/ .
¢ Forretningsrisici systemer :

Skarpt fokus pa jeres risici

Tidligt i GRC-arbejdet hjeelper Orange Cyberdefense’s GRC-team med at stille skarpt pa jeres risici og udpege, hvilke for-
retningsdata, applikationer og infrastrukturer, | bar beskytte bedst. Malet er at identificere, hvad der er mest kritisk for jeres
organisation, sa jeres forretning kan kaere videre, uanset hvad | bliver udsat for. Det er altid jeres risikoprofil, der bestemmer,
hvordan jeres konkrete cyberforsvar skal designes og bygges op. Over tid bar vurderingen gentages og justeres, nar nye
behov opstar, for verden stér ikke stille. Udviklingen farer altid forandringer med sig, som gar det ngdvendigt at kalibrere jeres
cybersikkerhedslgsninger -og initiativer labende. Det er en cirkulaer proces.

Nar vi starter analysearbejdet,

viser det sig tit, at de vigtigste
forretningssystemer faktisk er nogle
helt andre end vores kunde forventede.
Det har naturligvis stor betydning for,
hvordan hele arkitekturen omkring

Bo Drejer | GRC Manager

Cyberdefense
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GRC-services
til

Governance er det strategiske kompas for
jeres cybersikkerhed. Med disse services kan
| opstille klare mal, politikker og strategier.
F.eks. for beskyttelse af sensitive forretnings-
data, kryptering og adgangskontrol som ngje
afspejler jeres risikoprofil.

Vi hjaelper med at vurderere jeres organisations risici og
sikkerhedsmaessige modenhed, hvorefter vi i taet samar-
bejde med jeres CISO og forretningsansvarlige nggleper-
soner udarbejder en operationel sikkerhedsstrategi.

Vi stiller en fleksibel forretningsdrevet og operationel
CISO-as-a-Service til radighed, som er dedikeret til at
radgive jer omkring virksomhedens risikoprofil i forhold
til det aktuelle trusselsbillede, lede jeres strategiske og
taktiske cybersikkerhedsprojekter, varetage det daglige
ansvar for jeres security governance og informationssik-
kerhed (ISMS), hjeelpe med at implementere den opera-
tionelle del af jeres risikostyring i hele organisationen og
administrere jeres cybersikkehedstraningsprogrammer.

Vi hjeelper jer med at opbygge et styringssystem for
informationssikkerhed (ISMS), hvor formalet er at sikre et
systematisk samspil mellem processer, teknologi og me-
darbejdere, s& handteringen af jeres information bygger
pa effektiv risikovurdering og anerkendte standarder som
ISO27001, NIST og NSM.

Ud fra forretningsdrevne risiko- og trusselsvurderinger
hjeelper vi jer med at tilrettelaegge og afvikle medarbej-
dertreening i god sikkerhedsadfeerd. Det kan bade veere
over for alle medarbejdere og udvalgte hgjrisiko-grupper.
Efter behov kan vi ogsa assistere med valg og implemen-
tering af de bedste awareness- og treeningsvaerktgjer.

Risikostyring er jeres cybersikkerhedsvagt, som
proaktivt identificerer, vurderer og minimerer
risici. Det er ogsa ved hjeelp af disse services, |
kan leegge planer for, hvordan | bedst handterer
sikkerhedshaendelser af alle storrelser.

Sammen med jeres ledelse gennemfarer vi en
omfattende risikovurdering, hvor vi identificerer jeres
mest kritiske forretningsfunktioner og tilharende aktiver.
Resultaterne samles i et beslutningsveerktej, som bade
omfatter procesbeskrivelser, risikohadndtering og en
risikomatrice, som giver ledelsen fuldt overblik over

alle relevante risici og mulige lasningsmodeller.

Efter vi har foretaget en risiko- og trusselvurdering,
hjeelper vi jer med at lave en beredskabsplan og
organisere en effektiv krisehandtering med klare
beskrivelser af hvem der ber deltage, hvad deres roller
ber vaere og hvilke opgaver de har i en krisesituation.
De udvalgte medarbejdere treenes med jaevne
mellemrum gennem realistiske gvelsesscenarier.

Gennem en analyse, hvor vi afdaekker jeres forretnings-
behov med tilhgrende risikovurderinger, assisterer vi
jer labende med at udarbejde, teste og opdatere de
beredskabsplaner, som sikrer, at forretningen kan kere
videre, selvom | bliver udsat for cyberangreb.

Her udvikler og tester vores specialister effektive gen-
etableringsplaner for jeres mest kritiske digitale aktiver.
Alle relevante medarbejdere coaches i metodik, ramme-
veerk og operationel genetablering af jeres forretnings-
kritiske systemer.

Her definerer vi en risikodrevet sikkerhedsarkitektur, som
ba&de omfatter applikationer, netveerk og infrastruktur.
Den afspejler pa alle niveauer jeres kritiske forretnings-
risici og udvikles i taet samarbejde med interessenter

fra jeres IT-organisation, sa praksis og vedligeholdelse
forankres solidt.

Compliance er det fyrtarn, der guider jeres
organisation sikkert frem gennem lovgivning,
regulativer og standarder, ved hjzelp af regel-
maessige audits. Nar ny lovgivning traeder i
kraft, kraever compliance en gennemgang af
prcesser, opdatering af politikker og udforelse
af audits for at sikre, at | overholde geeldende
regler.

Ved hjeelp af et steerkt rammevaerktgj for Cyber Maturity
Assessment (CMA) kortlaegger vi modenheden af jeres
cybersikkerhed pa alle relevante omrader og i relation til
jeres forretning. Herunder udfarer vi ogsa dokument-
analyse og interview af noglepersoner. Resultaterne
praesenteres i en overskuelig rapport, hvor vi ogsa
beskriver anbefalede, konkrete tiltag, som graduvist vil
forsteerke jeres cybersikkerhed for sa fa ressourcer som
muligt.

Med udgangspunkt i regulatoriske krav sdasom NIS2,
DORA, GDPR eller CRA, gennemfgrer vi en vurdering

af jeres compliance. Vurderingen omfatter observationer
og anbefalede konkrete tiltag, for at sikre compliance

- bade nu og i fremtiden.

Cyberdefense
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Det siger vores kunder om os

Orange Cyberdefense assisterer os med risiko-
” vurderinger, ledelsesradgivning samt operationel

W op <o _wy N : implementering af styrket sikkerhedsarkitektur og

- beskyttelse af vores lgsninger - med udgangspunkt i

statens minimumskrav, NIS2 og ISO 27001. Med deres

assistance er vi i stand til at fokusere og styrke vores
evne til at imedekomme den @gede cybertrussel pa en
ressourceeffektiv made.

-

R ";—_..:ﬁm

J
A

‘,(1

Klimadatastyrelsen

Klimadatastyrelsen arbejder for et klimarobust, gront og sikkert Danmark

gennem digitale lasninger, databaseret kortleegning og fremtidssikret infrastruktur.
Klimadatastyrelsen sikrer, at de mest relevante data er let tilgaengelige og kan
kombineres pa tvaers - til gavn for det danske samfund. Styrelsen er en del af
Klima-, Energi- og Forsyningsministeriet, som bl.a. stér i spidsen for arbejdet

med 70 pct. reduktion af drivhusgasser i Danmark i 2030.

Klimadatastyrelsen

MILLUM

Orange Cyberdefense har vaeret en vaerdifuld partner, som
har hjulpet os med at navigere i det stadig mere komplekse
sikkerhedslandskab. Gennem CISO-as-a-Service og andre
engagementer har de radgivet topledelsen om sikkerheds-
relaterede forretningsanliggender. Desuden har de hjulpet
os med at oprette og implementere et ISMS, implementere
en risikostyringsproces og udvikle beredskabsplaner for
cybersikkerhed (ISO 22301). Gennem vores partnerskab har
vi styrket vores indsats inden for informationssikkerhed.

Millum

Millum er den sterste indkabsplatform for hotel-, restaurant- og cateringbranchen i
Norden. Etableret i 2002 forbinder Millum kebere og leverandarer gennem en digital
markedsplads, der faciliterer effektiv indkabsproces for over 90 kunder og 2.500
leverandgrer. Ved at levere lgsninger, der fremmer gennemsigtighed, beeredygtighed
og operationel effektivitet, spiller Millum en central rolle i at forenkle indkebsproces-
sen. Med daglige brugere i Norge, Sverige og Danmark, understetter Millum virksom-
heder i deres straeben efter beeredygtige praksisser gennem innovativ teknologi.

Cyberdefense
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Det arbejde, vi har gennemfgrt sammen med GRC-teamet
hos Orange Cyberdefense med CMA’en, har veaeret af stor
veerdi for os hos Biometria. Dels ud fra den dialog, vi har
haft under gennemfgrelsen, hvor vi internt har kalibreret
os ud fra de forskellige fokusomrader, der er i CMA’en.
Men vi har ogsa ud fra det endelige resultat, der blev
udarbejdet, faet en aktuel status og en beskrivelse af
vores cybersikkerhedshygiejne. Vi vil rette en stor tak

til GRC-teamet, som har fort os ikkert i mal!

Biometria

Biometria er en medlemsejet og central akter i den svenske skovindustri,

som maler det trae, der flyder mellem skov og industri. Det er en upartisk
organisation, som serger for, at Sveriges skovejere er sikre i deres traeehandel.
Biometria’s mission er at stette og udvikle treshandel, logistik og produktion pa
treemarkedet.

@ BIOMETRIA

Destination &
Gotland

Vi fik et klart billede af vores styrker og svagheder inden

for cybersikkerhed, bade pa teknisk og organisatorisk
niveau, hvilket hjeelper os med at prioritere de rigtige tiltag
og planlaegge ressourcer. Det har givet os vaerdifuld indsigt
og en konkret plan for at styrke vores sikkerhedsrutiner og
reducere risici fra eksterne trusler, efter vi har lavet priorit-
eringen. Nzeste skridt er at forbedre hele koncernens sik-
kerhedsbevidsthed ved at fortszette med at uddanne og tale
om cyberhygiejne. Det kraever sma skridt og disciplineret
forandringsledelse, fordi det nu i lige sa hgj grad handler om
kulturaendringer som teknisk sikkerhed i organisationen.

Destination Gotland

Destination Gotland driver et af Europas mest moderne maritime transport-
systemer. Fladen bestér af tre hgjhastighedsfartgijer, hvoraf to sejler pa flydende
naturgas (LNG) og biogas (LBG). | 2023 transporterede Destination Gotland har
omkring 1,7 millioner passagerer, 540.000 biler og 760.000 enheder. | sommer-
saesonen har Destination Gotland op til 18 afgange om dagen.
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Hvorfor vaelge

| Cyberdefense efterlader vi ikke
bare en sikkerhedsrapport. Vi analyserer
jeres forretning og udvikler Iasninger, der
noje matcher jeres risikoprofil og
ressourcer - og vi star ved siden af jer
hele vejen og sikrer, at | nar godt i mal.

Bo Drejer
GRC Manager
Cyberdefense Danmark

Orange Cyberdefense
som GRC-partner?

| en verden, hvor IT spiller en afgerende
rolle for kerneforretningen, er der behov
for steerke cybersikkerhedspartnere, som
ikke bare leverer rapporter og derefter
traekker sig tilbage og overlader det fulde
ansvar for at fore rapporternes
konklusioner ud i livet til de enkelte
organisationer og virksomheder.

Cybersikkerhed er en kompleks storrelse, som kraever
en del teknisk indsigt og specifikke kompetencer. Det

er knappe ressourcer, som der er stor efterspargsel pa.
Kravene til cybersikkerhed gges konstant og i mange
organisationer kan ressourcerne ikke folge med i samme
tempo. Derfor oplever flere og flere virksomheder, at de
har rigtig sveert ved at omsaette komplicerede analyser
og anbefalinger til konkret sikkerhed, som dakker deres
voksende behov for et steerkt cyberforsvar.

De bedste rapporter er dem, der bliver eksekveret pa,
hvorimod dyre rapporter, der bare ligger og samler stav,
ikke har nogen reel vaerdi. Det er kernen i den tilgang, vi
har til GRC-radgivning.

Cyberdefense

Hos Orange Cyberdefense stér vi ved vores rddgivning
fra A-Z, og vi er klar til at fore den ud i livet. Det betyder,
at vi hjeelper jer hele vejen i mal lige fra forste risiko- og
modenhedsanalyse til effektiv implementering og drift af
de arkitekturer og sikkerhedssystemer, der passer bedst
til jeres sikkerhedsbehov.

Vores GRC-service bygger pa professionel viden og

dyb teknisk indsigt i markedets bedste og mest konkur-
rencedygtige sikkerhedsprodukter, metoder og services.
Vores dygtige GRC-konsulenter samarbejder — bade pa
tveers af Norden og globalt. Samtidig har vores GRC-team
en erfaring, som ger dem i stand til at forstd jeres forret-
ning, afkode jeres unikke udfordringer og behov. Derfor

er de i stand til at hjaelpe jer med at skabe det cyber-
forsvar, som giver jer den absolut bedste sikkerhed for
jeres investeringer.

Valg Orange Cyberdefense fordi:

| vil have en sikkerhedspartner, der kan forene jeres
forretnings- og sikkerhedsstrategi.

Vi kan tale bade ledelsens og IT-afdelingens sprog.

Vi star ved vores radgivning - fra forste analyse til
implementering og drift af jeres operationelle losninger.

Vi sarger for, at jeres forretning kan kere videre under
ethvert cyberangreb.
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Mod nogle af vores
erfarne GRC-specialister

I Orange Cyberdefense arbejder vi med GRC-projekter af alle storrelser pa tvaers af
de nordiske lande. Vores specialister kan bade levere totalradgivning fra indledende
analyse til drift af implementerede sikkerhedslasninger eller indga i dele af jeres
GRC-forlgb efter behov.

Kristine Reme | Security Manager

Orange Cyberdefense Norge

Kristine Reme er en erfaren sikkerhedskonsulent inden for GRC-omradet.

Hun har solid erfaring med compliance i relation til forskellige rammevaerk og
reguleringer inden for informationssikkerhed samt etablering, implementering og
drift af informationssikkerhedsstyringssystemer (ISMS). Dette omfatter blandt
andet udarbejdelse af governance dokumenter, risikostyring, leveranderstyring,
revisioner og meget mere. Hos Orange Cyberdefense har Kristine ydet veesent-
lige bidrag til en raeeskke GRC-projekter. Hun besidder stor indsigt og forstaelse
for vores kunders behov i arbejdet med at sikre, at sikkerhedsstrategien er i trad
A med forretningsmélene.

Bo Drejer | GRC Manager

Orange Cyberdefense Danmark

Bo Drejer har mere end 20 ars erfaring med operationel GRC i organisationer
af alle starrelser. Han er vant til at kommunikere og facilitere samarbejdspro-
cesser pa bade ledelsesmaessigt og teknisk niveau. Bo’s erfaringer spaender
over flere sektorer sdsom transport, tele, public service, detailhandel og finans.
Han bade veeret selvsteendig konsulent og ansat hos blandt andre PwC,
Microsoft, Oracle, IBM og nu i Orange Cyberdefense.

Katrine Krogedal | Team Lead GRC
Orange Cyberdefense Norge

Katrine Krogedal er senior sikkerhedsradgiver inden for GRC. Hun har flere
ars erfaring med etablering af styresystemer for informationssikkerhed (ISMS).
Herunder opbygning af rammeveerktgj, struktur, risikostyring, leveranderstyr-
ing og effektiv handtering af sikkerhedshaendelser. Hun har ogsa hjulpet en
reekke virksomheder med at gennemfare ISO 27001-certificeringer. Desuden
har Katrine stor erfaring med at udarbejde strategiske handleplaner for gget
cybersikkerhed.

Mats Lindblad | GRC Manager

Orange Cyberdefense Sverige

Mats Lindblad har mere end 25 ars erfaring med at arbejde med sikkerhed i
forskellige former. Han har arbejdet med ledelse og styring pé strategisk, taktisk
og operationelt niveau bade inden for den offentlige sektor og private virksom-
heder bl.a. som CISO og CSO. Han har ogsé fungeret som strategisk ledelses-
radgiver i forskellige sektorer som banker, forsikringsselskaber, detailhandel og
myndigheder. Han er specialiseret i spergsmal vedrarende resiliens og hjzelper
kunder med at opbygge og opretholde deres evne til at handtere de forskellige
typer af haendelser, der kan opsta.

B Cyberdefense
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P Cyberdefense - hvem er vi?

Global forankring

Orange Cyberdefense er en forende
europeeisk cybersikkerhedsleveranderer
og Managed Security Services Provider
med over 25 ars erfaring. Vi er specialister i
at levere radgivning, lasninger og services
og er anerkendt som en ledende MSS-
leverandor af bade Gartner, Forrester

og IDC.

Vi har en global Threat Intelligence afdeling
og 250 analytikere fordelt pa 17 SOCs,

15 CyberSOCs, 11 CERTs og 4
scrubbing centers som indsamler og
analyserer globale data fra over 500
informationskilder 24/7.

Lokal
tilstedevaerelse

| Norden bestar vores team af omkring
500 medarbejdere fordelt p4 Danmark,
Norge og Sverige. | Danmark har vi ca. 60
medarbejdere, som arbejder fra vores kon-
torer i Keabenhavn og Aarhus.

Vores kunder inkluderer primaert
multinationale virksomheder, offentlige
organisationer og statslige myndigheder.

South Africa @

17 points of presence 15 points of presence
of our SOC of our CyberSOC

Vores vaekstrejse

Vi har over 3.100 medarbejdere globalt
og 50.000 kunder i hele verden, hvoraf
6.000 er store internationale virksomheder.

Vi har igennem en arraekke haft en stabil
gkonomisk vaekst og fremgang. | 2024
var vores globale omsaetning pa

€1,2 milliarder.

En del af
Orange Group

Orange Cyberdefense er en del af den
globale franske telekoncern Orange Group,
som har 137.000 medarbejdere og

296 millioner kunder i hele verden.

| 2024 havde Orange Group en global
omseaetning pa €40,3 milliarder.

Laes mere pa:
orangecyberdefense.com/dk

Kontakt os:
>< info@dk.orangecyberdefense.com
. +4570200332

Our CERT operating 4 scrubbing centers
continuously from to mitigate DDoS
11 countries

attacks
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