B Cyberdefense

Kundenreferenz

Orange Cyberdefense starkt Blanc & Fischer mit umfassenden SOC-Services — mit
Managed Threat Detection und Managed Vulnerability Intelligence.
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Die Blanc & Fischer Familienholding

pragt den Lebensraum Kliche weltweit.

Zur Unternehmensgruppe gehoéren der
franzdsische Spezialist flr Kochfelder mit
verschiedenen Beheizungsarten sowie
Backdfen und Dunstabziige ARPA, das
Start-up ATOLL, das Induktionstische und
Outdoorklichen vermarktet, der Produzent von
Investitionsgutern fur GroBkichen und Zulieferer
der Industrie B.PRO, der interne Dienstleister
fir IT und tUbergeordnete Funktionen BLANC

& FISCHER Corporate Services, der Spezialist
flr den Wasserplatz in der Kliche BLANCO,

der Komponentenzulieferer fir Hersteller

von Hausgeraten E.G.O. sowie der Spezialist
fir Edelstahliésungen KUGEL. Insgesamt
beschéftigen diese Unternehmen rund 9.000
Mitarbeiter in 23 Landern und an 55 Standorten
weltweit. 2022 erwirtschaftete die Gruppe einen
Umsatz von nahezu 1,45 Mrd. Euro. Die Holding
ist zu 100 Prozent im Besitz der Familien Blanc
und Fischer. Mehr Informationen unter
www.blanc-fischer.com.

Bislang hatte Blanc & Fischer vor allem
praventive MaBnahmen wie Firewalling, Endpoint
AV und E-Mail Security eingesetzt. Trotz dieser
Instrumente bestand jedoch der Wunsch, noch
weiter in die IT-Sicherheit des Unternehmens

zu investieren, insbesondere in die Steigerung
der Transparenz, um kontinuierlich die
Angriffsflachen zu kennen und potenzielle
Angriffe zu bemerken. In diesem Kontext duBerte
der Kunde seine Sorge, mit immer neuen und
ausgefeilteren Angriffsszenarien konfrontiert

zu sein, mit denen es Schritt zu halten gilt - fur
ein mittelstandisch gepragtes Unternehmen
keine kleine Herausforderung. Blanc & Fischer
hatte das Ziel, kontinuierlich sicherheitsrelevante
Schwachstellen ihrer IT zu identifizieren und
potenzielle Angriffe friihzeitig zu erkennen.

Auf der Suche nach einem passenden Partner hat Blanc & Fischer im Rahmen eines
Auswahlprozesses mit externer Unterstiitzung Anbieter unter die Lupe genommen und sich fur

Orange Cyberdefense entschieden.



Zitat des Kunden:

» Als CISO bin ich
glucklich, mit Orange einen
professionellen Partner

fur die Abwehr von
Cyberbedrohungen

zu haben. «

Marc-Andre Pantea // CISO

» Wir fihlen uns mit dem
Security Operations Center
bei Orange Cyberdefense
gut gewappnet. Wir erkennen
nun viel schneller, wenn wir
angegriffen werden. «

Daniel Lutz // Security and
Compliance Management

Erbrachte Dienstleistung:
=  Projekt Management

= Onboarding Projekte

= Diverse Workshops zur
Vorbereitung

Eingesetzte Software:
= Splunk Enterprise

= Qualys
=  Nucleus

Mehr Infos finden Sie auf
www.orangecyberdefense.de

Neben den Vorgesprédchen war vor allem der Besuch in unserem Cyber SOC in
Augsburg ausschlaggebend. Im nichsten Schritt hat sich Blanc & Fischer dazu
entschieden, gemeinsam mit Orange Cyberdefense den Weg eines SOC Journey
Workshops zu gehen. Im Rahmen des Workshops wurden die Sicherheitsanforderungen
mit verfigbaren Lésungsmaoglichkeiten abgeglichen. Im Ergebnis wurden die Ziele von
Blanc & Fischer durch die passenden Managed Security Services erreicht und in einem
Vertrag vereinbart. Die Dauer des Onboardings betrug in Summe 6 Monate, beginnend
mit dem Schwachstellen Management. Dazu werden im Vulnerbility Operation Center
(VOC) die Produkte von Qualys und Nucleus Security eingesetzt und der Service
sichergestellt. Parallel wurde die Threat Detection durch ein SIEM auf Basis Splunk
Enterprise aufgebaut und schlieBlich im Cyber Security Operation Center (cSOC)
~scharf geschalten®. Darin erfolgen sowohl der Betrieb des SIEMs, als auch die
automatisierte Vorqualifizierung der Alarme und die Sicherheitsanalyse durch unsere
SOC-Analysten.

Mit Orange Cyberdefense hat Blanc & Fischer einen verlasslichen und kompetenten
Partner gefunden, der Uber das notwendige Know-How und die Erfahrung verfligt, um
diese komplexe Herausforderung zu meistern. Dank des hauseigenen CyberSOCs kann
der 24/7-Service reibungslos und mit héchster Zuverlassigkeit gewahrleistet werden. Ein
weiterer Schwerpunkt lag auf Schulungen, dem Notfall Management und technischen
Workshops, wodurch die Zusammenarbeit gestérkt werden konnte. Mit den gewahlten
Managed Security Services fuhlt sich Blanc & Fischer hinsichtlich Bedrohungslage und
potenziellen Angriffen sehr gut gewappnet.

Orange Cyberdefense ist die Geschaftseinheit der Orange Group, welche sich der
Cybersecurity widmet. Als fiihrender Anbieter flir Cybersecurity ist unser Bestreben
eine sichere digitale Gesellschaft aufzubauen. Wir bieten unseren Kunden Consulting,
Solutions und Managed Security Services. Speziell mit unseren Managed Detection &
Response und Threat Intelligence Services helfen wir unseren Kunden Bedrohungen zu
erkennen, Risiken zu identifizieren und auf Vorfalle angemessen zu reagieren. Mit tber
3.000 Mitarbeitern in weltweit 20 Landern sind wir stets dort, wo unsere Kunden uns
brauchen. Erfahren Sie mehr auf unserer Website.

Q Orange Cyberdefense ﬂ info@de.orangecyberdefense.com

Paul-Gerhardt-Allee 24, 81245 Miinchen +49 89 2000148 00



