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lhre OT-Produktionsumgebung vor
Cyberangriffen schiitzen

Um Sie dabei wirkungsvoll zu unterstiitzen, bietet Orange Cyberdefense (OCD) drei massgeschneiderte Festpreis-
Angebote an. Diese beinhalten die Analyse und Bewertung ihrer OT-Umgebung, die Bedrohungsanalyse ihrer Smart
Metering loT & OT-Umgebung sowie ein Penetration Testing fiir lhre Firmenumgebung.

Wir haben die Angebote speziell fir Energieunternehmen entwickelt, um Ihnen pragmatisch, effizient und mit voller
Kostentransparenz einen Uberblick liber den Ist-Zustand, iiber aktuell bestehende Risiken sowie einen potenziellen
Ldsungsweg zu verschaffen.

lhr Vorteil: Sicherheit & Compliance - unkompliziert zum Fixpreis
Unsere Angebote helfen Ihnen nicht nur, den gesetzlichen Vorgaben zu entsprechen, sondern verbessern gezielt lhre
Sicherheitslage in den IT- und OT-Systemen.

. Erweitert Architekturpriifung & Risikobewertung
Angebot Basisangebot (beinhaltet Bassisangebot) (beinhaltet Basisangebot + Erweitert)
Ziel Uberblick und Analyse + Vertiefte Analyse inkl. Analyse der + Architekturprifung und
le lhrer OT-Systeme OT-Kommunikation Risikobewertung
Leist Stift & Papier + Toolbasierte Inventur, Prozesse, + Bewertung von Netzwerken und
eistung Uberpriifung, Kommunikation Segmentierung, Uberpriifung von Policies
initiale Analyse
Dauer 3-5 Tage vor Ort / 15-20 Tage vor Ort / remote 20-30 Tage vor Ort / remote
remote
Festpreis CHF 19'580.-* CHF 46'750.- * CHF 59'990.- *

*excl. MWST & Reisespesen

Sie mégen keine Paketangebote? - Wir kennen das Problem - kontaktieren Sie uns fiir ein individuelles
Angebot, wir werden konkret auf Ihre Anforderungen eingehen.
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‘s Festpreis-Aktion 2 - Bedrohungsanalyse fiir Smart-Meter-Umgebungen (smart polling)
Erweitert Komplett
Angebot Standard (beinhaltet Standard) (beinhaltet Standard + Erweitert)
. Uberpriifung der Sicherheit der + Physische Sicherheit + Plattform fur die Datenerfassung
Ziel .
Smart-Meter-Infrastruktur und -verarbeitung
Uberpriifung des Designs und der + Lokale Schnittstellen, + Analyse der HES-Anwendung (Head-
Kommunikation, physische Angriffe, End-System)

Leistung Netzwerkisolierung, Analyse von Speicherextraktion
Messgeraten und Konzentratoren

Festpreis CHF 39'550.- * CHF 59'750.- * CHF 79'950.- *

1 Festpreis-Aktion 3: - Penetrationstests in der Unternehmensumgebung

. Applikations-Pentest Interner IT-Pentest
Bewertung eines Standard- PP
Angebot .
Arbeitsplatzes
Identifizierung von Bewerten der Sicherheit der Bewertung der Sicherheit der
Ziel Infektionsvektoren, potenzielle internen Infrastruktur, Geschéftsanwendungen auf der
e Pfade fiir Privilege-Eskalationen und einschlieBlich des Active- Grundlage von Industry Best
maogliche Methoden zur Directorys. Practices.
Kompromittierung der Workstation
Tvbischer Gelt Eine (1) Standard-Workstation, inkl. 1 Applikation, Grey-Box- 100 Server, 1 Doméne, 10 VLANs und
ypischer i eftungs- Windows- und Software-Module von Ansatz, 2 Rollen, 20 screens eine hybride Active Directory-
bereich Drittanbietern (Ul pages) Umgebung
Preis CHF 9'200.- * CHF 59'750.- * CHF 79'950.- *

*excl. MWST & Reisespesen

Sie mégen keine Paketangebote? - Wir kennen das Problem - kontaktieren Sie uns fiir ein individuelles
Angebot, wir werden konkret auf Ihre Anforderungen eingehen.

Kontaktieren Sie uns:

$, +41(0) 79 405 40 55 >< ot@ch.orangecyberdefense.com




