Cyberdefense Essential Security Assessment
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Chaque PME bénéficie d’une
protection efficace

Cette prestation adopte une approche ciblée pour mieux répondre aux problématiques spécifiques des PME/TPE. Elle
consiste en une revue des principaux points de controle sécuritaires, combinant des tests techniques et un entretien
avec le responsable IT. L'objectif est d’identifier des “Quick Wins” directement actionnables, permettant d’améliorer
rapidement et durablement la posture sécuritaire de I'entreprise.

Nous vous proposons les packages suivants :

Niveau 1 Niveau 3

Services externes @ @ @
Stations de travail @ @ @
Stratégie de sauvegarde @ @ @
Gestion des mises a jour @ @
Politique de mot de passe @ @
Stratégie de journalisation @ @
Configuration WiFi @
Comptes privilégiés @
Sensibilisation utilisateurs @

CHF 5'000 HT CHF 6'500 HT CHF 8'000 HT




B Cyberdefense Essential Security Assessment

Organisation

Lancement Evaluation Recommandations Finalisation

* Lancement : Présentation aux parties prenantes, validation du planning et des aspects logistiques.

Evaluation : Identification des faiblesses a travers une interview avec I'équipe IT et des contrdles techniques initiaux.

* Recommandations : Synthése des découvertes et propositions d’actions correctives.

Finalisation : Présentation du rapport final et discussion des options de remédiation.

Prérequis

® Organisation d’une interview avec le responsable IT.

® Collecte de l'inventaire des IPs/noms de domaine externes.
® Obtention d’'un acces a la console de 'EDR.

® Préparation d’'un compte utilisateur standard.

* Mise a disposition d’'un accés au réseau interne.

* Planification de la session de sensibilisation avec les collaborateurs.

Déroulement

* Package Niveau 1: intervention a distance.

* Packages Niveau 2 et Niveau 3 : intervention sur site chez le client.

Equipe suisse de pentest (2024)
A o 4

23 hackers 420 évaluations 183 clients +3'000 jours de +2'500 +10 publications
éthiques réalisées accompagnés pentest vulnérabilités de recherches
reportées

Contactez-nous:

\. +41(0) 21802 64 01 M sales@ch.orangecyberdefense.com

Build a safer digital society https://www.orangecyberdefense.com/ch




