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Ce que fait Saporo

Saporo réduit votre surface 
d'attaque liée à l'identité 
pour mieux résister à 80 % 
des attaques.

95 % des organisations 
utilisent Microsoft Active 
Directory et/ou Azure.



Les problèmes que Saporo résout

Le volume est tels 
que l'automatisation est 
nécessaire.

80%
des cyberattaques exploitent des 
techniques basées sur l'identité.

Réduit votre surface d'attaque liée à l'identité pour 
mieux résister à 80 % des attaques en :

✓ Découvrant automatiquement tous les 
chemins d'attaque liés aux identités à grande 
échelle pour prioriser les risques

✓ Segmentant les identités des actifs critiques 
pour atténuer les violations

✓ Identifiant toutes les mauvaises 
configurations afin de réduire les opportunités 
pour les attaquants

✓ Proposant des correctifs qui gêneront le plus 
les attaquants tout en impactant le moins 
possible l’activité

✓ Surveillant en continu les changements pour 
empêcher la croissance de la surface d'attaque 
liée à l'identité

40%
des administrateurs fantômes peuvent 
être exploités en une seule étape.

 

Absence de segmentation 
adéquate des identités.

Il est trop facile pour les 
attaquants d'accéder aux 
actifs critiques.

94% 
des actifs critiques peuvent être 
compromis en quatre mouvements ou 
moins par des attaquants.



Analyse continue à grande échelle.
Analysez une organisation de 250k utilisateurs en 2h.

Les attaques sont souvent transversales.
L'identité est le seul dénominateur commun.

Pourquoi c'est important

Focus sur ce que les attaquants peuvent faire.
75 % des expositions ne sont pas exploitables (a).

Une technologie unique et suisse 

Focus sur les identités à travers les 
systèmes.

Rapidité de l'analyse, pas de crash.

Différenciateurs

Précision de l'analyse, pas de faux positifs.

Pourquoi c'est unique

Théorie des 
graphes

Couverture

Scalabilité

Notes: 
a) Attack path analysis – Rapid7

https://www.rapid7.com/fundamentals/attack-path-analysis/


Sécuriser l'identité: une approche transversale.

Segmenter vos annuaires et identités
(Tiering)

Trouver et corriger les misconfigurations critiques.
(ANSSI, MITRE, CIS)



Mesurer votre résistance aux 
attaques compromettant les identités.

Si un attaquant peut devenir domain admin 
en moins de 5 étapes, les autres mesures 
défensives importent peu. 

Selon Crowdstrike, la durée moyenne de 
pénétration est de 62 minutes en 2024.
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