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Pourquoi la protection 

del’identité est importante à 

l’ère de NIS2 et de DORA…et 

pourquoi devriez-vous vous en 

soucier ?





Les cyberattaques mondiales 
augmentent, tout comme les coûts

Le co¾t de la cybercriminalit® augmentera jusquõ¨ 
$10.5 trillion dõici la fin 2025

CYBERCRIME MAGAZINE



NIS = Network and Information Systems

Who is impacted? Everyone!

Categorie NIS2 Directive DORA (Digital Operational Resilience Act)
Périmètre Des entités essentielles et importantes dans 

divers secteurs

Entités financières et fournisseurs de services tiers 

TIC critiques

Secteurs Energie, Transport, Banque, Santé, Eau 

potable, Infrastructures numériques, etc...

Banque, Services d’investissement, Assurances, 

Gestion de fonds, Infrastructures des marchés 

financiers, etc…

Exemples d’entités 

essentielles

Production dô®lectricit®, h¹pitaux, fournisseurs 

dôeau, fournisseurs de services cloud, etc.

Banques, établissements de paiement, entreprises 

dôinvestissement, entreprises dôassurance, etc...

Exemples d’entités 

importantes

Réseaux sociaux, places de marché en ligne, 

fabricants de dispositifs médicaux, etc...

Prestataires de services sur crypto-actifs, prestataires 

de crowdfunding, etc...

Fournisseurs tiers Comprend les fournisseurs et les prestataires 

de services ayant des obligations en matière 

de cybersécurité

Les fournisseurs de services tiers ICT critiques tels 

que les fournisseurs de cloud computing, les 

fournisseurs de logiciels, etc.



NIS2 et DORA se concentrent tous deux sur lôam®lioration 
de la cybersécurité et de la résilience opérationnelle !

Rapports 

d’Incident
Risques 

Tiers

Signalement dôune

cybersécurité

Incidents

Gestion des risques liés 

à

fournisseurs tiers

Gestion 

de Risque
Résilience 

Opérationnel

le

Application

les pratiques 

dôatt®nuation

Menaces

Améliorer la résilience des

Infrastructures essentielles

Résilience en matière de 

cybersécurité pour votre 

entreprise !

Points communs:



Exigences en matière de protection 
de l’identité dans NIS2 et DORA ?



Jõadore quõun plan se d®roule sans 
accroc.



ñBien que les organisations comprennent lôimportance 

de lôAD, la s®curit® de lôAD est souvent n®glig®e. En 

cas de violation dôAD, un attaquant obtient un acc¯s 

pratiquement illimit® ¨ lôensemble du r®seau et des 

ressources de lôorganisation.Cela fait d’AD une cible 

de premier plan et de grande valeur pour les 

acteurs de la menace.ò

#1 NOUVEL OBJECTIF

Gartner
Les technologies et tendances émergentes ont un impact sur 
Radar : la sécurité



Entra ID

Active Directory

rien ne lõest !

Å 80% des brèches démarrent par un vol d’identité

Å Les nombreuses vuln®rabilit®s font de lôAD une cib le  pr iv i légiée

Å Lôidentit® Cloud est une extension de lôAD

Å Le modèle Zero Trust suppose que l’AD est intègre

LES CLES DU ROYAUME

Pour 90 % des entreprises, lõidentit® commence avec Active Directory, dont elles sont d®pendantes

Users and
Computers

VOIP

Storage

Mobile 

Messaging

Internal 
DNS



Å Évaluation des 

vulnérabilités AD pour 

gagner la domination 

du domaine

Å Mouvement latéral vers 

dôautres syst¯mes

ÅCollecte dôinformations 

dôidentification et 

élévation de privilèges

Accès initial

Intérieur EntréeEntrée

Post-exploit
Attaque du 

cîur

Å Emails de 

Phishing

Å Sites Web 

malveillants

Å Attaques ciblées 

avec des 

identifiants 

volés

Å Logiciels 

malveillants de 

Reconnaissance

Å Connexion au 

système C2*

Å Connexion à 

distance établie

*C2 = Command-and-Control

Å Accès et extraction 

des données de 

lôactivit® principale

Å Chiffrement des 

appareils, y compris 

souvent les 

contrôleurs de 

domaine ADBYOVD

Reconnaissance

BYOVD = Bring Your Own Vulnerable Driver



La protection de 
lõidentit® contribue ¨ 
améliorer votre 
cyber-résilience

ÅCartographiez vos actifs les plus 
critiques et comprenez les processus 
commerciaux essentiels à votre 
entreprise Minimum Viable

ÅD®terminer lôinfrastructure n®cessaire 
pour exécuter ces processus et services 
essentiels

ÅLôidentité est au centre : pour 90 % des 
entreprises mondiales, Active Directory 
est le syst¯me dôidentit® principal.

Sans une solution de sauvegarde 
spécifique à AD, les 
organisations « nõauront pas 
dõautre choix que de payer la 
rançon »

Gartner



PROCHAINES ÉTAPES



ÅOutil dôinterface utilisateur puissant pour la visualisation des 
chemins dôattaque dans AD ou Entra ID

ÅConçu pour aider les défenseurs AD

Forest Druid

Free AD and Entra ID 
vulnerability scanning 
tools

ÅOutil dôinterface utilisateur puissant pour ®valuer la posture de 
s®curit® dôune for°t AD compl¯te ou dôun tenant Entra (ou 
OKTA)

ÅMise à jour continue avec de nouveaux indicateurs 
dôexposition (IOE) et indicateurs de compromission (IOC)

Purple Knight

Scan your AD forest and Entra tenant to find out 

how intruders could use any gaps to their 

advantage.

FREE Ą www.semperis.com/purple-knight/

FREE Ą www.semperis.com/forest-druid/ 
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Plus dôinformations sur NIS2 et DORA

https://www.semperis.com/resources/dora-and-your-identity-infrastructure
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ÅNIS2 et DORA sont des réglementations 
importantes que vous devez respecter à 
lôavenir pour assurer une protection 
adéquate de votre entreprise contre la 
cybercriminalité

ÅLa protection de lôidentit® est un aspect clé 
de ces réglementations, car vos identités 
numériques sont au cîur de votre activité

ÅSemperis est bien équipé pour vous aider, 
ce qui inclut de proposer des outils gratuits 
puissants pour vous aider à comprendre 
votre posture en matière de sécurité des 
identités





Audit continu, Détection et Visibilité des 

menaces

Auto-Remédiation &

Restauration Instantanée

Orchestration de la 

réponse aux Incidents

Reprise après sinistre 

orientée Cyber

Investigation 

numérique légale

Découverte & Surveillance 

des IOE & IOC 

Audit de 

Vulnérabilité

+

24/7 Support Mondial



Thank You!
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