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Technology
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Les cyberattaques mondiales
augmentent, tout comme les couts

Le co3%t de | a cybercri minalilt
d O la &ni2025

CYBERCRIME MAGAZINE
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Who is impacted? Everyone!

Categorie NIS2 Directive DORA (Digital Operational Resilience Act)
Périmetre Des entites essentielles et importantes dans Entités financieres et fournisseurs de services tiers
divers secteurs TIC critiques

Secteurs Energie, Transport, Banque, Sante, Eau Banque, Services d’inves
potable, Infrastructures numeériques, etc... Gestion de fonds, Infrastructures des marches
financiers, et c...

ARG NN Pr oducti on do®l| ect r i cBanques, établissements de paiement, entreprises
ni

essentielles doeau, four sseurs ddoi nvestissement, entrep
SN 1N BRI B Réseaux soclaux, places de marché en ligne, Prestataires de services sur crypto-actifs, prestataires
importantes fabricants de dispositifs médicaux, etc... de crowdfunding, etc...

Fournisseurs tiers Comprend les fournisseurs et les prestataires Les fournisseurs de services tiers ICT critiques tels

de services ayant des obligations en matiere que les fournisseurs de cloud computing, les
de cybersécurité fournisseurs de logiciels, etc.

NIS = Network and Information Systems
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NI S2 et DORA se concentrent tous
de la cyberseécurité et de la résilience opérationnelle !

Sl gnal emenRapgpois © : Gestion des risques liés
cybersecurité 3 . Isques .
Incidents d’ |l nci denB : a
Tiers fournisseurs tiers
Application i T

les I;I?atiques Ge_Stlon Resilience Améliorer la résilience des
doatt ®nu agp iR!)srque Opérationnel Infrastructures essentielles

Menaces le

Reésilience en matiere de
cybersécurite pour votre
entreprise !
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Exigences en matiere de protection
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#1 NOUVEL OBJECTIF

Identity Threat Detection ahad .
and Response (ITDR) est un
“Top tendance” du Gartner Y

| < S A7
pour la cybersecurite
B1 en gqgue | es organisation s comp ¥ é, | 01 mp Or t "n'nl‘cx e
de | 8AD, la s®curit® de | 8AD ‘e@~ EnN
cas de violation doOoAD, un ft*t“‘ra q/u a n‘& | c« " s
pratiquement 1|l 11 mit® ° Ioens‘“"w

ressour ces derbargantsthlnun
de premier plan et de grande valeur pour les

acteurs de la menace. 0
Garther

Les technologies et tendances émergentes ont un impact sur
Radar : la sécurité
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Si I’Active Directory n’est .

pas securise, D

Entra ID
5
A 80% des bréches démarrent par un
A Les nombreuses vuln®rzazilit®s font de | 6AD un-

Active Directory

A Ldidentit® CTloud st AR

A Le modeéle Zero Trust suppose que

@O=>
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Phases d'une attaque par ransomware

y

y
y
y
y
/ ‘

> Acces Iinitial > > Post-exploit > > Reconnaissance >

A Evaluation des

Attaque du
cl ur

A Emails de A Logiciels vulnérabilités AD pour A Acces et extraction
PhIShlng malveillants de gagner la domination des données de
Reconnaissance du domaine | O ac LGNS D |
A Sites Web
malvelillants A Connexion au A Mouvement latéral vers A Chiffrement des
systeme C2* ddautres syst me -appareils,ycompris
A Attaques ciblées souvent les
avec des A Connexion a AcCollecte déi nf contrdleurs de
identifiants distance établie doi denti ficat.i domaine AD
voles élévation de privileges

*C2 = Command-and-Control

Entrée Intérieur Entrée

BYOVD = Bring Your Own Vulnerable Driver
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_ A Cartographiez vos actifs les plus
La protection de critiques et comprenez les processus

| 01 dentil t q

commerclaux essentiels a votre
entreprise Minimum Viable

amellor,e(_votre AD®t er mi ner | 60i nfrast

cybertesilience pour exécuter ces processus et services
essentiels

;Q’F?Q;f}’q”ueesg’ ',ﬂgf’?eie SauvEga AL identite est au centre : pour 90 % des

organisatons«n daur ont pas entreprises mondiales, Active Directory

déautre choix que est | e syst me doi de

rancon »

Gartner
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PROCHAINES ETAPES

Que vas-tu faire maintenant ?
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Purple Knight

Free AD and Entra ID W Y Aouti|l d

Ol nterface utili sateur
- . s®curit® doéune for°t AD compl
vulnerability scanning OKTA)
t00|s A Mise a jour continue avec de nouveaux indicateurs
doexposition (I OE) et i1 ndicat
Scan your AD forest and Entra tenant to find out
how intruders could use any gaps to their .
Advantage. ‘8 Forest Druid
AOut il uiRCEEEERE~ace utilisateur
chemins doattaque dans AD ou |

www.semperis.com/purple-knight/

_ _ A Concu pour aider les défenseurs AD
www.semperis.com/forest-druid/

o
hr

[=]
5y
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Points a retenir

NIS2 et DORA sont des réglementations
Importantes gque vous devez respecter a
| O a vpeunassurer une protection
adeguate de votre entreprise contre la

cybercriminalité 1A
La protectionde | 0 1 d eshun aspe®t clé o T e v
de ces reglementations, car vos identites e L
numeériques sont au ¢ T ude votre activité o }Z.\ 3 SR F

: : : . N =3 e
Semperis est bien équipé pour vous aider, o > : > \

ce qui inclut de proposer des outils gratuits
puissants pour vous aider a comprendre
votre posture en matiere de securite des
identites
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Que propose Semperis ?




bl SemperIS Audit continu, Détection et Visibilité des

Attaque

menaces

.+ A
Audit de \ Auto-Remédiation &

Vulnérabilite  (+)

Restauration Instantanée

o)
%,

Orchestration de la
reponse aux Incidents

Découverte & Survelllance
des IOE & I0C

Investigation o + Reprise apres sinistre

numeérique légale / orientée Cyber

@ 24/7 Support Mondial
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Thank You!

Questions?




MERCI DE VOTRE ATTENTION !

Sondage de satisfaction
Merci de votre feedback

Scannez-moi
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