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IGEL, c’est quol?

est un systeme d'exploitation Linux securise et en
lecture seule

IGEL OS remplace Windows au niveau du terminal

est congu pour les navigateurs externes, SaaS, DaaS
et VDI

protege contre les attaques de ransomware sur les
terminaux

elimine le besoin d'agents de securite des terminaux

Reduit le colt de Reduit la surface
rolonge le cycle de vie du matériel existant geEEEERlon e SIEIEINS Ul
P J Y postes jusqu'a /75 % 95%
dispose d'un cadre de gestion etendu
_ , ‘ . Devient le parfait Minimise I'empreinte
dispose d'un vaste ecosysteme de partenaires cloud client dans une énergétique de la

architecture ZTA flotte PC



Noyau du modele de securite preventive IGEL

- Remplace I'ancien « surveiller, detecter, attenuer, corriger »

No Local

- Elimine les agents de point de terminaison :
- Antivirus (AV)

Détection et réponse aux points de terminaison (EDR)

Sauvegarde/récupeération (BC/DR) %Zifglir

Prévention de la perte de données (DLP)

Client de réseau privé virtuel (VPN)

- Previent les ransomwares des points de terminaison R e
Model
- Recuperation en minutes et non en semaines /e
Data s
- Permet une architecture Zero Trust Encryption  Appication

- Integre IAM, UEM et Secure Service Edge

- Reduit la surface d'attaque de 95 % mf:gfaii?w



IGEL

Gestion centralisee pour une reduction des
couts d'exploitation

Suite de gestion universelle
Integration simple des utilisateurs
Reduction des logiciels tiers

Conception modulaire - mises a jour moins
importantes

Moins de mises a jour - pas de Patch Tuesday

Portail d'applications pour les applications
natives IGEL OS

Une constante dans votre parcours VDI, DaaS,
SEENS




Ecosysteme étendue

- 60 applications natives
partenaires IGEL

- Cloud

- Securite

- Carteapuce

- Dictee

- Surveillance / DEX

- Communication unifiee
- VDI




VDI/DaaS/Browser IAM/ Security
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IGEL vous permet
d’'étre le Monsieur
Loyal d’'un cirque a
trois pistes..




Modele de Securite
Preventive™

- Systéeme d'exploitation en lecture seule
 Supprime la pile de sécurité complexe

« Aucune donnee utilisateur locale

« Lamodularité reduit la surface d'attaque de 95 %

* Integre a la strategie de distribution d'applications
* Integre a la stratégie de securité

* Integre aux principaux fournisseurs de materiel

* Prend en charge 'architecture Zero Trust

All x86
HW-platforms

Establish
Trust

Isolate

1AM VDI
UEM Smart DaaS
SSE/SASE login Browser



Modele de Securite
Preventive™

« Systéme d'exploitation en lecture seule

« Supprime la pile de securité complexe

« Aucune donnee utilisateur locale

« Lamodularité réduit la surface d'attaque de 95 %

* Integre a la strategie de distribution d'applications
* Intégre a la strategie de sécurite

* Integre aux principaux fournisseurs de materiel

* Prend en charge 'architecture Zero Trust
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Continuite Business/ Reprise d’activite

W1,

IGEL IGEL

112 911

- Pouvez-vous recuperer vos terminaux en 5
minutes ?

- Systeme d'exploitation IGEL sur une cle USB
ou en double Boot (Windows/Igel)

- Demarrage propre sur le systeme
d'exploitation IGEL

- Utilisation du materiel en place, méme s'il est
compromis

- Connexion rapide aux postes de travail et
applications heberges retablis

11



Cas d’'attaque en simulation

WINDOWS 11
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YOUR FILES ARE ENCRYPTED
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Appareil Windows
avec double démarrage IGEL

ECRAN DE DEMARRAGE
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Windows devient
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Systéme d'exploitation IGEL ‘

N/

Redémarrer et
sélectionner
le double démarrage ou
le démarrage USB

Restez productif
avec IGEL OS

© IGEL 2025



Options |G

Les 4 piliers

@ :
N

i
¥
g

Systeme d'exploitation
securise IGEL
Installe localement

Windows et IGEL Secure OS
Mode double demarrage

\_

Systeme d'exploitation
securise IGEL
Demarrage USB
Entierement portable
A la demande

v

ofi B wm
IGEL OS + hyperviseur gere

Gere de maniere centralisee
Deploye localement et
virtualise
Instance Windows immuable



IGEL Dual Boot™ vs |IGEL USB Boot™

Disponible pour les clients sur demande

Inclus avec lareference BC

Peut avoir n'importe quel systeme
d'exploitation ou aucun systeme
d'exploitation

Nécessite un port USB disponible pour

fonctionner
Aucune autorisation d'administrateur requise -

uniguement demarrage UEFI USB
L'image generique du systeme d'exploitation IGEL
doit étre integree en cas d'incident

Prend en charge Windows 10 et 11
uniguement

Aucun port USB ni acces au materiel requis )
45 jours

« Utilisation
d'urgence »

Necessite un administrateur local pour
I'installation

Le systeme d'exploitation IGEL est preinstallé et
teste al'avance

Nécessite la modification de I'ordre de demarrage
BIOS/UEFI

Fonctionne si le disque dur est
defectueux/manquant

Ne necessite pas de modification de I'ordre de
demarrage BIOS/UEFI

Ne fonctionne pas si le disque dur est
sigfectueux/manquant




Un nouveau type de ressource a
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IGEL

Managed
Hypervisor
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Lutter contre les menaces avec Hypervisor

Approche de securite multicouche W W
Isolation virtualisee des couches operationnelles au sein des systemes IT/OT. o o aé&féifio
Empécher les mouvements lateraux e

Empéche les ransomwares ou les logiciels malveillants de se propager entre les GELOS

couches de processus.

Droits d'acceés controlés

Chaqgue niveau fonctionne dans un espace virtuel contréle avec un acces

- " "

Segmentation securisee Confinement des violations  Protection des missions critiques
Contrdlez et surveillez les sous-stations L'hyperviseur IGEL OS isole les appareils Limite la portee des attaques et protege
distantes sans compromettre la securite compromis, empéchant ainsila l'infrastructure centrale des entreprises de

globale. propagation des ransomwares. services publics.



Cas d'utilisation dans differents secteurs

Systemes d'exploitation non pris en
charge dans...

Permet d'utiliser les anciennes versions de
Windows sur du nouveau materiel

Prend en charge la convergence des
technologies informatiques et operationnelles

Gestion et deploiement centralises

Arrét, redemarrage et suivi depuis UMS

Retour a un « etat connu » en cas de
probleme ou compromission

les distributeurs Fabrication

Valide sur les plateformes HP, Lenovo et LG automatiques debillets



Ameliorer la posture | Faciliter la gestion: Réduire le TCO:
de sécurité: Simplifier la gestion du Eviter la surcharge d’outils
Durcir le poste de travail en poste de travail en sur les postes qui obligent &
diminuant les fonctions . Cconservantlapuissance et _ changer les matériels pour
superflues, et interdisant _laflexibilite applicatives en wars des machines toujours plus

Les données sur le poste VDlou Saa$S puissantes

I'integralite de leurs a¥nnees. ameliorer ne va-t-elleYpas se

retourner contre son créateur?




Repenser la strategie
des endpoints

- Mettre en ceuvre le modele de securite
preventive d'IlGEL™

- Reduire les coUts d'investissement et
d'exploitation

- Reduire les couts des logiciels des terminaux

€1M

1000 endpoints / an

Authentication
DLP
Monitoring
Management
VPN
EDR
AV

Applications

(OX]

Storage

Endpoint Traditionnel

IGEL peut vous
faire economiser
50a75 % de
votre budget
endpoint

€250K

1000 endpoints / an

Authentication
Management
Applications
0os

Storage

Endpoint IGEL



IGEL

Notre
EoCUS Notre Offre

_— ——

The Secure Endpoint OS
for Now & Next

-_

Resoudre les problemes
d'aujourd’hui et construire
pour l'avenir



IGEL

\l/
/l N

Merci de votre
attention!
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