B Cyberdefense Authentic security

Mlgrez sur Windows 11 et sécurisez votre

nouvelle configuration standard

Le support de Windows 10 prend fin en octobre 2025. Sans correctifs, les postes de travail deviennent des cibles
faciles pour les attaquants. Notre évaluation identifie les vulnérabilités dans votre environnement Windows 11 et vous
aide a sécuriser votre nouvelle image

Une évaluation compléte congue pour . Notre approche simule
différents attaquants : physique, réseau, utilisateur, ingénierie sociale et administrateur, afin de repérer et corriger les
faiblesses avant qu'elles ne soient exploitées.

Détectez les vulnérabilités liées Réduisez les risques de malware,
a différentes menaces ransomware et fuites de données
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Préparer la nouvelle _Renforcez la posture de
configuration Windows 11 sécurité de la nouvelle image

Composants R Configuration des Protections Data Leak Prevention
Windows de base Logiciels tiers antivirus/EDR périmétriques (DLP)

Résumé exécutif : synthese des résultats et
dashboard pour les décideurs
Rapport technique : détails techniques des
faiblesses découvertes
Baseline CIS : comparaison de la
configuration aux points de contréle CIS

Evaluation de la configuration
Découverte des vulnérabilités
Comparaison de la configuration avec le CIS
Démonstration de Fimpact
Rapport complet et recommandations

Configuration BIOS & Chiffrement du Configuration F°”°t‘°””a"t§ﬁ§cv§‘e“rcees Configuration des
Chiffrement disque & DMA Windows redent|al Guard) logiciels tiers
Protocoles & filtrage Elevation de , . : .
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Options d’évaluation

Niveau Description . Tarif (CHF)
W
indows  3rd —\\/EDR Perimetric  DLP
core party
Lite Revue de configuration X X X X 6000
de base
standard Analyse approfondie des X X X 9000

vulnérabilités

Evaluation compléte de la
posture de sécurité

12'000 - 15'000

Tous les niveaux incluent une présentation finale des résultats et des recommandations sur mesure.

Pourquoi Orange Cyberdefense ?
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20+ ans , . Plus grande équipe de Contributions Expertise locale avec
, - 400+ évaluations . R .
d’expérience en réalisées par an pentest en Suisse reconnues a DEFCON, une portée
tests d’intrusion P romande GitHub, Insomni’hack internationale

Anticipez les menaces. Faites évaluer vos postes de travail maintenant
et préparez votre transition sereinement.
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