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Agenda

1 Vad är resiliens?

2 Ansvar

3 Hur bygger man en resilient organisation?

4 Verkliga case
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Vad är resiliens?

Motståndskraft
Anpassningsbarhet

Återhämtning

Utveckling
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Resiliens på olika nivåer

Samhällsnivå IndividnivåOrganisatorisk 
nivå

Systemnivå
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Vems ansvar är det?
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Holistiskt perspektiv på verksamheten

Hårda värden

Mjuka värden

Normalläge
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Vinster med en resilient organisation
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Hur bygger man en resilient 
organisation?
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Kontinuerligt arbete
FÖRE: PLANERING

Riskhantering 
Kontinuitetsplanering 

Krisplanering

UNDER: HANTERING

Kontinuitetshantering
Krishantering

EFTER: UTVÄRDERING

Riskhantering
Kontinuitetsplanering 
Kontinuitetshantering

Kontinuiterlig 
utvärdering
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Utvärdering – Våga gräva djupare 
för att öka förmågan

Varför gör vi som vi gör? Vad är det vi gör? Vad är det vi får?

Enkellooplärande

Dubbellooplärande
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Exempel från verkligheten
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Bakgrund
Del av en 

internationell 
koncern

Svenskt företag

3000 anställda Omsättning på 
20 miljarder

Lager och 
leverans 
kritiska 

processer

Ej arbetat med 
operativ risk, 

kontinutiet eller 
kris

Försäljning av 
produkter Finns över hela 

Sverige
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Händelseförlopp
Moderbolaget i södra Europa drabbas 
av Ransomware i sin miljö

Det svenska bolaget delar miljö med 
moderbolaget

Personal i Sverige upplever en tröghet 
i ERP-systemet och övriga IT-system

Samtliga system stannar upp helt



Orange Restricted

Confidential14

Händelseförlopp
Samtlig verksamhet stannar upp

Kaos och handlingsförlamning

Ingen försäljning, inleverans eller 
utleverans kan ske

Totalstopp i 3,5 dygn
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Konsekvenser

Skadat varumärke Konkurrenter stärkte 
sitt varumäre

2 dagar till 
konkurs

Nyckelproblem

Kommunikation Besluts-
svårigheter

Prioritera 
åtgärderLägesbild
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Lärdomar och nuläge
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Frågor



www.orangecyberdefense.com/se

Tack!


